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DECIZIA (PESC) 2026/1713 A CONSILIULUI
din 13 iulie 2026

de modificare a Deciziei (PESC) 2019/797 privind mdsuri restrictive impotriva atacurilor cibernetice
care reprezintd o amenintare la adresa Uniunii sau a statelor sale membre

CONSILIUL UNIUNII EUROPENE,

avand in vedere Tratatul privind Uniunea Europeand, in special articolul 29,

avand in vedere propunerea Inaltului Reprezentant al Uniunii pentru afaceri externe si politica de securitate,
intrucat:

(1)  La 17 mai 2019, Consiliul a adoptat Decizia (PESC) 2019/797 (}).

(2) Ca parte a actiunii sustinute, adaptate si coordonate a Uniunii impotriva actorilor care genereazd amenintdri
cibernetice persistente, opt persoane fizice si patru entitidti ar trebui sd fie adiugate pe lista persoanelor fizice si
juridice, a entititilor si a organismelor cdrora li se aplicdi mdsuri restrictive, previzutd in anexa la Decizia
(PESC) 2019/797. Persoancle si entitdtile respective sunt rdspunzdtoare pentru atacuri cibernetice cu un efect
semnificativ, care constituie o amenintare externd la adresa Uniunii sau a statelor sale membre, sprijind astfel de
atacuri sau sunt implicate in acestea.

(3)  Prin urmare, Decizia (PESC) 2019797 ar trebui sd fie modificatd in consecintd,
ADOPTA PREZENTA DECIZIE:

Articolul 1

Anexa la Decizia (PESC) 2019/797 se modificd in conformitate cu anexa la prezenta decizie.

Articolul 2

Prezenta decizie intrd in vigoare la data publicirii in Jurnalul Oficial al Uniunii Europene.
Adoptati la Bruxelles, 13 iulie 2026.

Pentru Consiliu
Presedintele
K. KALLAS

() Decizia (PESC) 2019/797 a Consiliului din 17 mai 2019 privind mdsuri restrictive impotriva atacurilor cibernetice care reprezintd
o amenintare la adresa Uniunii sau a statelor sale membre (JO L 129 I, 17.5.2019, p. 13, ELIL: http://data.europa.eu/eli/dec/2019/
7970j).

ELL: http://data.europa.eu/eli/dec/2026/1713/oj 1/13
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ANEXA

Anexa la Decizia (PESC) 2019/797 se modificd dupd cum urmeaza:

1. In sectiunea ,A. Persoane fizice” se adaugd urmdtoarele rubrici:

Nume

Informatii de identificare

Motive

Data includerii
pe listd

»20.

Vitaly Nikolayevich KOVALEV

Buranmuit Hukonaesuu KOBAJIEB

alias: «Bentley», Bergen», «Alex Konor,
«Benny», «Ben», «Stern»

Data nasterii: 23.6.1988

Adresa: Serebristy Bulvar 34 (Serebristyy
Bul'var); krp 1; flt 528; 197341; St Petersburg,
Russian Federation

Cetdtenia: rusd
Sexul: masculin

Entititi asociate: TrickBot, Wizard Spider, Conti

Vitaly Kovalev este o figurd importantd in programele malware «Trickbot» si
«Conti». Este cunoscut si sub pseudonimele online «Bentley», «Bergen», «Alex
Konor», Benny», «Ben» si «Sterno.

Conti si Trickbot au fost create si dezvoltate initial de Wizard Spider. Wizard
Spider a desfdsurat campanii de tip ransomware intr-o varietate de sectoare,
inclusiv servicii esentiale cum ar fi sdnitatea si serviciile bancare, a infectat
calculatoare din intreaga lume, iar programele sale malware au fost dezvoltate
intr-un ansamblu de programe malware foarte modular. Campaniile desfisurate de
Wizard Spider, prin utilizarea de programe malware cum ar fi Conti si TrickBot,
sunt responsabile pentru daune economice substantiale in Uniunea Europeand.

Prin urmare, Vitaly Kovalev este raspunztor pentru atacuri cibernetice cu un efect
semnificativ, care constituie o0 amenintare externd la adresa Uniunii si a statelor sale
membre, si este implicat in astfel de atacuri.
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Nume

Informatii de identificare

Motive

Data includerii
pe listd

21.

Alexander Alexandrovich

VOLOSOVIK

Anekcannp Anekcannposud BOJIOCOBMK
Data nasterii: 30.1.1983

Locul nasterii: URSS

Cetdtenia: rusd

Numdrul pasaportului: 762988138
Sexul: masculin

Entitdti asociate: Yalishanda, LARVA-34,
podzemniyl, Ohyeahhellno, Stas_vl, downlow

Alexander Volosovik este proprietarul Media Land LLC. incd din 2016, furnizorul
de servicii de gizduire «bulletproof> Media Land LLC faciliteazd o gama largd de
atacuri malware atat impotriva Uniunii, cat si la nivel mondial, oferind servicii de
gdzduire care ascund identitdtile utilizatorilor si rezistd la actiunile de dezactivare
de citre autoritdtile de aplicare a legii. Media Land LLC a facilitat operatiuni de tip
ransomware de mare amploare, servicii de comandd si control si operatiuni de
phishing, care au vizat infrastructura criticd si serviciile esentiale din statele
membre ale Uniunii, ducind la pierderi financiare semnificative. Operatiunile
facilitate de Media Land LLC includ, printre altele, LockBit, EvilCorp si BlackBasta.

Prin urmare, Media Land LLC este implicatd in atacuri cibernetice cu efecte
semnificative, care constituie o amenintare externd la adresa Uniunii si a statelor
sale membre. In calitate de proprietar al Media Land LLC, Alexander Volosovik este
raspunzdtor pentru aceste atacuri cibernetice si este implicat in acestea. De
asemenea, este asociat cu Media Land LLC.
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Nume

Informatii de identificare

Motive

Data includerii
pe listd

22.

Denis Olegovich
DEGTYARENKO

Henuc Onerosuu [JETTSPEHKO
alias: «Dena»

Data nasterii: 9.10.1989
Locul nasterii: URSS
Cetdtenia: rusd

Sexul: masculin

Adresa: 130 Lenina Avenue, Novy Gorod
microdistrict, Orsk, Orenburg Region, Russian
Federation

Denis Degtyarenko, alias Dena, este un hacker rus al CARR (Cyber Army of Russia
Reborn — Armata ciberneticd a Rusiei rendscute).

CARR a fost rdspunzitoare pentru atacuri cibernetice impotriva serviciilor
necesare pentru mentinerea activititilor economice esentiale si a functiilor de stat
critice in statele membre, precum si impotriva infrastructurii din Ucraina si din alte
tari terte. CARR este legatd de Centrul principal pentru tehnologii speciale (GTsST)
din cadrul Directiei principale a Statului-Major al Fortelor Armate ale Federatiei
Ruse (GRU).

GTsST rdmane activ in desfdsurarea de atacuri cibernetice impotriva Uniunii sau
a statelor sale membre. CARR vizeazd, printre altele, agentii guvernamentale,
institutii financiare, canale mass-media si infrastructura criticd din statele membre
si din Statele Unite. CARR a desfdsurat atacuri distribuite de blocare a accesului
(distributed denial-of-service — DDoS) in Ucraina si impotriva unor guverne si
intreprinderi situate in tiri care au sprijinit Ucraina.

Prin urmare, Denis Degtyarenko, unul dintre principalii hackeri ai CARR, este
implicat in atacuri cibernetice cu un efect semnificativ, inclusiv in tentative de
atacuri cibernetice cu un efect potential semnificativ, care constituie o amenintare
externd la adresa statelor membre, precum si impotriva unor state terte. De
asemenea, in calitate de membru al CARR, Denis Degtyarenko este asociat cu
GTsST.

13.7.2026

Ol

9707°L¢1 “1 Ol



lo/¢1/1/9707/22p/12/noedoma erep/[:dny 117

€1/s
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Informatii de identificare
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Data includerii
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23.

Yuliya Vladimirovna
PANKRATOVA

[0 Brnanmmuposna [TAHKPATOBA
alias: <YUliYA»

Data nasterii: 6.4.1984

Locul nasterii: URSS

Cetdtenia: rusd

Sexul: feminin

Adresa: 130 Lenina Avenue, Novy Gorod
microdistrict, Orsk, Orenburg Region, Russian
Federation

Yuliya Pankratova este un hacker rus care a lucrat pentru CARR (Cyber Army of
Russia Reborn — Armata ciberneticd a Rusiei rendscute) si a fondat Z-Pentest si
continud si lucreze pentru aceasta.

CARR a fost rdspunzitoare pentru atacuri cibernetice impotriva serviciilor
necesare pentru mentinerea activititilor economice esentiale si a functiilor de stat
critice in statele membre, precum si impotriva infrastructurii din Ucraina si din alte
tari terte. CARR este legatd de Centrul principal pentru tehnologii speciale (GTsST)
din cadrul Directiei principale a Statului-Major al Fortelor Armate ale Federatiei
Ruse (GRU). GTsST rdmane activ in desfisurarea de atacuri cibernetice impotriva
Uniunii sau a statelor sale membre. CARR vizeazd, printre altele, agentii
guvernamentale, institutii financiare, canale mass-media si infrastructura critica
din statele membre ale UE si din Statele Unite. CARR a desfdsurat atacuri
distribuite de blocare a accesului (distributed denial-of-service — DDoS) in Ucraina si
impotriva unor guverne si intreprinderi situate in tari care au sprijinit Ucraina.

Z-Pentest este rdspunzdtoare pentru atacuri cibernetice cu un efect semnificativ,
printre altele, impotriva serviciilor necesare pentru mentinerea activitatilor
esentiale in statele membre.

Prin urmare, Yuliya Pankratova, unul dintre principalii hackeri ai CARR si ai
Z-Pentest, este implicatd in atacuri cibernetice cu un efect semnificativ, inclusiv in
tentative de atacuri cibernetice cu un efect potential semnificativ, care constituie
o amenintare externd la adresa statelor membre, precum si impotriva unor state
terte. De asemenea, Yuliya Pankratova este asociatd cu Z-Pentest.
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Nume

Informatii de identificare

Motive

Data includerii
pe listd

24,

Maksim Evgenevich VORONIN

Maxkcum Eprensesnu BOPOHH
alias: «Daugn0»
Cetdtenia: presupus rusd

Sexul: masculin

Maksim Voronin, alias DaugnO, este implicat in dezvoltarea, distribuirea si
vanzarea programului malware de furt de informatii LummaC2 (alias Lumma
Infostealer, Lumma Stealer).

LummaC2 este o platformd Malware-as-a-Service (Maa$) utilizatd pentru furtul de
date sensibile, credentiale pentru browsere, portofele cripto sau informatii despre
sistem, cu scopul de a instala programe malware suplimentare pe dispozitivele
infectate, pentru furtul de criptomonede si pentru campanii de spionaj.

Atacurile cibernetice care implicd malware LummaC2 sunt utilizate, de asemenea,
de actori motivati financiar care genereazd amenintari cibernetice, cum ar fi
Storm-113, Storm-1607, Storm-1674, Octo Tempest si altii. Programul malware
LummaC2 a fost utilizat pentru atacuri cibernetice impotriva unor functii si
servicii critice ale statului, necesare pentru mentinerea activitatilor sociale si
economice esentiale ale statelor membre. In 2024 si 2025, LummaC2 a fost unul
dintre cele mai utilizate instrumente pentru furtul de informatii la nivel mondial.

Prin urmare, Maksim Voronin, in calitate de dezvoltator, distribuitor si comerciant
al LummaC2, este implicat in atacuri cibernetice cu un efect semnificativ, care
constituie 0 amenintare externd la adresa statelor membre, si faciliteazd aceste
atacuri.
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Data includerii
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25.

Maksim Aleksandrovich
GORDIENKO

alias Maxim Alexandrovich
GORDIENKO

Makcum Anekcangposuy TOPIIVMIEHKO
alias: «Lummaseller»
Cetdtenia: presupus rusd

Sexul: masculin

Maksim Gordienko, alias Lummaseller, este implicat in dezvoltarea si distribuirea
programului malware de furt de informatii LummaC2 (alias Lumma Infostealer,
Lumma Stealer).

LummaC2 este o platformd Malware-as-a-Service (Maa$) utilizatd pentru furtul de
date sensibile, credentiale pentru browsere, portofele cripto sau informatii despre
sistem, cu scopul de a instala programe malware suplimentare pe dispozitivele
infectate, pentru furtul de criptomonede si pentru campanii de spionaj. Atacurile
cibernetice care implicd malware LummaC2 sunt utilizate, de asemenea, de actori
motivati financiar care genereazd amenintdri cibernetice, cum ar fi Storm-113,
Storm-1607, Storm-1674, Octo Tempest si altii. Programul malware LummaC2
a fost utilizat pentru atacuri cibernetice impotriva unor functii si servicii critice ale
statului, necesare pentru mentinerea activitdtilor sociale si economice esentiale ale
statelor membre. In 2024 si 2025, LummaC2 a fost unul dintre cele mai utilizate
instrumente pentru furtul de informatii la nivel mondial.

Prin urmare, Maksim Gordienko, in calitate de dezvoltator, distribuitor si
comerciant al LummacC2, este implicat in atacuri cibernetice cu un efect
semnificativ, care constituie o amenintare externd la adresa statelor membre, si
faciliteazd aceste atacuri.
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Nume

Informatii de identificare

Motive

Data includerii
pe listd

26.

Evgeniy Viktorovich BASHEV

Esrennit Bukroposnu BAIIIEB
Data nasterii: 25.1.1980
Locul nasterii: URSS
Cetdtenia: rusd

Sexul: masculin

Persoane fizice asociate: Denis Igorevich
Denisenko, Yuriy Fedorovich Denisov, Dmitriy
Yuryevich Goloshubov, Nikolay Alexandrovich
Korchagin

Entitdti asociate: Unitatea GRU 29155, dmpuls»
LLC

Evgeniy Bashev este membru al Agentiei ruse de informatii militare GRU, unitatea
29155. In cadrul acestei unitati, sprijind si faciliteazd atacuri cibernetice cu un efect
semnificativ impotriva statelor membre, printre altele prin controlarea serverului
«Aegon, utilizat pentru operatiuni de piraterie informatica. in special, furnizeaza
sprijin tehnic si material pentru atacurile cibernetice ale unitdtii GRU 29155 prin
intermediul societdtii sale dmpuls LLC», care a facilitat acoperirea operationald,
infrastructura si plitile si a gestionat activele tehnice, inclusiv serverele, utilizate
pentru atacurile cibernetice. De asemenea, Evgeniy Bashev a coordonat cooperarea
dintre structurile GRU si retelele externe de hackeri. Atacurile cibernetice pe care
le-a facilitat au vizat sisteme si servicii cu functii de stat critice, necesare pentru
mentinerea activittilor sociale sifsau economice esentiale in statele membre, in
special in sectorul transporturilor. Prin intermediul campaniei WhisperGate,
unitatea GRU 29155 a vizat, de asemenea, infrastructura critici a Ucrainei.

Prin urmare, Evgeniy Bashev furnizeaza sprijin tehnic si material pentru (sau este
implicat in alt mod 1n) atacuri cibernetice cu un efect semnificativ, inclusiv
tentative de atacuri cibernetice cu un efect potential semnificativ, care constituie
0 amenintare externd pentru statele membre, precum si atacuri cibernetice cu un
efect semnificativ impotriva unei tari terte.

In calitate de proprietar si director general, este asociat cu societatea dmpuls» LLC.

In calitate de membru al Unitatii GRU 29155, este asociat si cu respectiva entitate.
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27.

Roman Alexandrovich PUNTUS

Poman Anekcanpposuu [TYHTYC
Locul nasterii: Federatia Rusi
Cetdtenia: rusd

Sexul: masculin

Persoane fizice asociate: Denis Igorevich
Denisenko, Yuriy Fedorovich Denisov, Dmitriy
Yuryevich Goloshubov, Nikolay Alexandrovich
Korchagin, Evgeniy Viktorovich Bashev

Entitdti asociate: Unitatea GRU 29155

Roman Puntus este membru al Agentiei ruse de informatii militare GRU, unitatea
29155. In cadrul acestei unititi, detine un rol de lider in organizarea si
coordonarea atacurilor cibernetice cu un efect semnificativ impotriva statelor
membre. De asemenea, sprijind dezvoltarea capacitdtii cibernetice interne

a unitatii, inclusiv recrutarea si supravegherea personalului, cum ar fi hackerii si
programatorii. Prin infiintarea societitii-paravan «Aegeon-Impulse», a facilitat
aspectele logistice si financiare ale operatiunilor cibernetice. Sub coordonarea sa,
unitatea a desfdsurat atacuri cibernetice care au vizat sisteme si servicii cu functii
de stat critice, necesare pentru mentinerea activitdtilor sociale sau economice
esentiale in statele membre, in special in sectorul transporturilor. Prin intermediul
campaniei WhisperGate, unitatea GRU 29155 a vizat, de asemenea, infrastructura
criticd a Ucrainei.

Prin urmare, Roman Puntus este rdspunzdtor pentru (sau este implicat in alt mod
in) atacuri cibernetice cu un efect semnificativ, inclusiv tentative de atacuri
cibernetice cu un efect potential semnificativ, care constituie o amenintare externd
pentru statele membre, precum i atacuri cibernetice cu un efect semnificativ
impotriva unei tari terte.

In calitate de membru al Unitatii GRU 29155, este asociat i cu respectiva entitate.
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2. In sectiunea ,B. Persoane juridice, entitdti si organisme” se adaugd urmdtoarele rubrici:

Nume

Informatii de identificare

Motive

Data includerii
pe listd

Media Land LLC (Media Land

SRL)

Adresa: Tsvetnochnaya st., 16 Litera P, Room
27, Moskovskaya Zastava Municipal District

St Petersburg, 196006, Russian Federation

Tipul de entitate: societate cu raspundere
limitatd

Locul inregistrarii: Sankt Petersburg
Data inregistrarii: 19.10.2015
Numdrul de inregistrare: 1152536009900

Locul principal de desfisurare a activitdtii:
Sankt Petersburg, Federatia Rusa

Entitate asociatd: ML.Cloud

Incd din 2016, furnizorul de servicii de gazduire «bulletproof» Media Land LLC
faciliteazd o gama largd de atacuri malware atat impotriva statelor membre, cat si
la nivel mondial, oferind servicii de gizduire care ascund identitdtile utilizatorilor
si rezistd la actiunile de dezactivare de citre autoritdtile de aplicare a legii, ceea ce
genereazd pierderi financiare semnificative. Media Land LLC a facilitat operatiuni
de tip ransomware de mare amploare, servicii de comanda si control si operatiuni
de phishing, care au vizat infrastructura critic si serviciile esentiale din statele
membre. Operatiunile facilitate de Media Land LLC includ, printre altele, LockBit,
EvilCorp si BlackBasta.

Prin urmare, Media Land LLC este implicatd in atacuri cibernetice cu efecte
semnificative, care constituie o amenintare externd la adresa statelor membre.
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Informatii de identificare

Motive

Data includerii
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ML.Cloud

Adresa: Brivibas iela 52, Riga, LV-1011, Latvija;
Russian Federation, Kazan, Peterburgskaya
st. 52

Locul inregistrdrii: Riga
Persoani fizicd asociatd: Alexander Volosovik

Alte entitdti asociate: Media Land LLC

ML.Cloud este societatea-sord a Media Land LLC, furnizandu-i acesteia
infrastructura tehnica.

Incd din 2016, furnizorul de servicii de gizduire «bulletproof» Media Land LLC
faciliteazd o gama largd de atacuri malware atat impotriva statelor membre, cét si
la nivel mondial, oferind servicii de gizduire care ascund identitdtile utilizatorilor
si rezistd la actiunile de dezactivare de citre autoritdtile de aplicare a legii, ceea ce
genereazd pierderi financiare semnificative. Media Land LLC a facilitat operatiuni
de tip ransomware de mare amploare, servicii de comanda si control si operatiuni
de phishing, care au vizat infrastructura critici si serviciile esentiale din statele
membre. Operatiunile facilitate de Media Land LLC includ, printre altele, LockBit,
EvilCorp si BlackBasta.

Prin urmare, Media Land LLC este implicatd in atacuri cibernetice care constituie
o amenintare externd cu efecte semnificative asupra statelor membre.

Prin urmare, ML Cloud furnizeaza sprijin tehnic pentru atacuri cibernetice cu un
efect semnificativ, care constituie o amenintare externd la adresa statelor membre.
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Data includerii
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10.

«dmpuls» LLC

OO11ecTBO ¢ OrPaHUYCHHOI OTBETCTBEHHOCTHIO
«Mmmynbe»

Adresa: 344015, Russian Federation, Rostov
Region, Rostov-on-Don, ul. Eremenko, d. 56,
k. 6, apt. 88

Tipul de entitate: societate cu raspundere
limitatd

Locul inregistrarii: Interdistrict Inspectorate of
the Federal Tax Service No. 26 for the Rostov
Region, 344019, Rostov-on-Don, ul.
Myasnikova, d. 52/32, Russian Federation

Data inregistrdrii: 27.9.2010

Numadrul de inregistrare: INN (VIHH):
6168033776; OGRN (OTPH):
1106194004850

Locul principal de desfisurare a activitatii:
Federatia Rusd

Persoane fizice asociate: Evgeniy Bashev

Entitdti asociate: Unitatea GRU 29155

«mpuls» LLC este o societate rusd detinutd de Evgeniy Viktorovich Basheyv,
membru al Agentiei ruse de informatii militare GRU, unitatea 29155. Societatea
furnizeaza sprijin tehnic si material pentru atacurile cibernetice si tentativele de
atacuri cibernetice desfasurate de unitatea GRU 29155. In special, dmpuls» LLC
serveste drept intermediar operational care faciliteazd desfdsurarea de activititi
legate de piraterie informaticd prin intermediul unei societdti fird legaturi formale
cu statul rus. Aceasta a facilitat acoperirea operationald, infrastructura si plitile
pentru atacurile cibernetice si a fost conectatd la active tehnice, inclusiv la serverele
utilizate in sprijinul activititilor de piraterie informaticd. In special, dmpuls» LLC
a ficut posibild cooperarea dintre structurile GRU si retelele externe de hackeri.
Operatiunile cibernetice facilitate de «Impuls» LLC vizeaza functii si servicii de stat
critice, necesare pentru mentinerea activititilor sociale si economice esentiale in
statele membre, in special in sectorul transporturilor. Prin intermediul campaniei
WhisperGate, unitatea GRU 29155 a vizat, de asemenea, infrastructura criticd

a Ucrainei.

Prin urmare, dmpuls» LLC furnizeaza sprijin tehnic §i material pentru (sau este
implicatd in alt mod in) atacuri cibernetice cu un efect semnificativ, care constituie
o amenintare externd pentru statele membre, precum si atacuri cibernetice cu un
efect semnificativ impotriva unei tari terte.
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11.

Z-Pentest

alias: «Z-Pentest Alliance», «Z-Alliance»

Locul principal de desfsurare a activitatii:
Federatia Rusa

Persoane fizice asociate: Yuliya Pankratova

Entitdti asociate: Cyber Army of Russia Reborn
(Armata ciberneticd a Rusiei rendscute)/ CARR

Contul X.com: ZPentest (Cont suspendat)

Contul Telegram: Zpentestalliance

Z-Pentest este un grup de hacktivisti pro-Rusia, alcituit din membri ai CARR
(Cyber Army of Russia Reborn — Armata ciberneticd a Rusiei rendscute) si
NoName057, care vizeazd la nivel mondial infrastructura criticd, in special
sectorul energiei si al apei.

Se remarcd atacul grupului asupra unei unititi daneze de alimentare cu api in
decembrie 2024.

Prin urmare, Z-Pentest este rdspunzitoare pentru atacuri cibernetice cu un efect
semnificativ, care constituie o amenintare externd la adresa statelor membre.
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