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EntschlieBungsantrag

der Abgeordneten Stephan Thomae, Benjamin Strasser, Jens Beeck, Dr. Marco
Buschmann, Daniel Fost, Reginald Hanke, Peter Heidt, Katja Hessel, Pascal
Kober, Ulrich Lechte, Dr. Jiirgen Martens, Dr. Hermann Otto Solms, Bettina
Stark-Watzinger, Katharina Willktomm und der Fraktion der FDP

zu der dritten Beratung des Gesetzentwurfs der Bundesregierung
— Drucksachen 19/26103, 19/26829, 19/27811 —

Entwurf eines Gesetzes zur Anderung des BND-Gesetzes zur
Umsetzung der Vorgaben des Bundesverfassungsgerichts
sowie des Bundesverwaltungsgerichts

Der Bundestag wolle beschlieen:

I.  Der Deutsche Bundestag stellt fest:

Die Offentliche Anhdrung im Ausschuss fiir Inneres und Heimat am Montag, dem
22. Februar 2021, hat erheblichen Nachbesserungsbedarf an dem von der Bundesre-
gierung eingebrachten Entwurf eines Gesetzes zur Anderung des BND-Gesetzes zur
Umsetzung der Vorgaben des Bundesverfassungsgerichts sowie des Bundesverwal-
tungsgerichts (BT-Drs. 19/26103, nachfolgend BNDG-E) aufgezeigt. Zahlreiche
Sachverstidndige haben erhebliche verfassungsrechtliche Bedenken hinsichtlich einzel-
ner Regelungen gedufBert. Es besteht damit die ernste Gefahr, dass auch dieses Gesetz
vor dem Bundesverfassungsgericht scheitert. Auch um dem Bundesnachrichtendienst
weitere Unsicherheiten zu ersparen, miissen alle verfassungsrechtlichen Zweifel beho-
ben werden.

II.  Der Deutsche Bundestag erklart:

1. Der Bundestag begriifit ausdriicklich, dass die Bundesregierung mit dem vorge-
legten Gesetzentwurf zwingend notwendige Reformen wie die vorherige Recht-
maBigkeitspriifung von Anordnungen angeht. Sie verpasst aber die Chance, das
Recht der Nachrichtendienste umfassend neu und stimmig zu ordnen sowie an
die Vorgaben des Bundesverfassungsgerichts anzupassen:
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1.

a) Statt die vorherige Priifung von Anordnungen auf die nachrichtendienstliche
Tétigkeit insgesamt auszuweiten (insbesondere den G-10-Bereich), bleibt
sie nur auf die Tétigkeit des Bundesnachrichtendienstes im Rahmen der
Ausland-Ausland-Fernmeldeaufklarung beschriankt. Die Inland-Ausland
Fernmeldeaufklarung nach § 5 des Artikel 10-Gesetzes soll somit weiterhin
getrennt von der Ausland-Ausland Fernmeldeaufkldrung in verschiedenen
Gesetzen geregelt bleiben. Dabei dhnelt sich deren Praxis, samt Antrags-
und Genehmigungsprozessen. Auch bleibt die fragmentierte Kontrolle der
Nachrichtendienste weiter zersplittert. Dadurch wird die Chance verpasst,
die Kontrolle der Nachrichtendienste institutionell, funktional und organisa-
torisch neu zu ordnen und dabei Parlamentarische Kontrolle, gerichtséhnli-
che Kontrolle und administrative Kontrolle nach dem Leitbild einer vernetz-
ten Kontrolle zu verstehen.

b) Das Bundesverfassungsgericht hat zudem in seinem Urteil aufgezeigt, dass
eine umfassendere Reform des deutschen Nachrichtendiensts erforderlich
ist, insbesondere im Hinblick auf die Ubermittlungsregelungen und das Ar-
tikel 10-Gesetz. So ist es kaum mdglich, internationale Kommunikations-
verkehre und solche zwischen dem In- und Ausland auseinanderzuhalten;
die Voraussetzungen ihrer Uberwachung sind daher so weit wie moglich zu
vereinheitlichen.

Fokussierung auf die Umsetzung der Ausland-Ausland-Fernmeldeaufklarung
mag angesichts der kurzen Zeit, die dem Gesetzgeber in der aktuellen Legislatur-
periode noch verbleibt, nachvollziehbar erscheinen. Gleichzeitig spricht sich der
Deutsche Bundestag bereits jetzt dafiir aus, dass eine umfassende Reform und
Stirkung der Kontrolle der Nachrichtendienste von dem 20. Deutschen Bundes-
tag zligig angegangen wird. Die Fraktion der Freien Demokraten im Deutschen
Bundestag hat hierzu bereits umfassende Initiativen eingebracht (vgl. Antrag
,,Reform der Nachrichtendienste — Lehren aus dem Urteil des Bundesverfas-
sungsgerichts zum BND-Gesetz*“ (BT-Drs. 19/19509) sowie ,,Entwurf eines Ge-
setzes zur Stirkung der parlamentarischen Kontrolle der Nachrichtendienste*
(BT-Drs. 19/19502).

Der Deutsche Bundestag fordert die Bundesregierung auf,

Maschine-zu-Maschine-Kommunikation ausreichend zu schiitzen. Maschine-zu-
Maschine-Kommunikation ist heute einen groBBen Teil der Kommunikation und
wird mit der zunehmenden Verbreitung des Internets der Dinge noch zunehmen.
Aus dem Inhalt der Kommunikation kdnnen aber sehr wohl — dhnlich wie Inhalte
interpersonaler Kommunikation — Riickschliisse etwa auf die beteiligten Perso-
nen oder auf Lebensabliufe gezogen werden (vgl. hierzu die zur Offentlichen
Anhorung eingereichten Stellungnahmen von Prof. Dr. Markard, S. 5 f., und des
Bundesbeauftragten fiir den Datenschutz und die Informationsfreiheit, S. 6 ff.).
Auch eine Re-Identifikation im Zuge der Weiterverarbeitung (§ 26 Absatz 3
Satz 3 BNDG-E) etwa durch schlichten Datenvergleich ist nicht effektiv ausge-
schlossen;

die Eingriffsbefugnisse nachzubessern, insbesondere

a) bei dem dem Zugang zu informationstechnischen System eines ausldndi-
schen Telekommunikations- oder Telemediendiensteanbieters nach § 19
Absatz 6 BNDG-E (,,Ausspdhen unter Freunden®), sowie bei der individu-
ellen Quellen-Telekommunikationsiiberwachung nach § 34 BNDG-E. Hier-
bei handelt es sich um die Befugnis zu massiven Eingriffen in das Grund-
recht auf Gewiahrleistung der Vertraulichkeit und Integritit informations-
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technischer Systeme, bei dem sich der Staat als Hacker betitigt und IT-Si-
cherheitsliicken ausnutzt, die er eigentlich schlieBen sollte. Zurecht hat das
Bundesverfassungsgericht in seinem Urteil zum BKA-Gesetz (BVerfGE
141, 220 Rn. 208 ff.) und zum Verfassungsschutzgesetz Nordrhein-Westfa-
len (BVerfGE 120, 274 Rn. 207 ff.) sehr hohe Anforderung an den Einsatz
von Staatstrojaner gekniipft. Nach den Ausfithrungen des BVerfG ist die
heimliche Infiltration eines informationstechnischen Systems verfassungs-
rechtlich nur dann zuléssig, wenn tatséchliche Anhaltspunkte einer konkre-
ten Gefahr fiir ein liberragend wichtiges Rechtsgut bestehen, wobei die Tat-
sachen zum einen den Schluss auf ein wenigstens seiner Art nach konkreti-
siertes und zeitlich absehbares Geschehen zulassen miissen und zum ande-
ren, dass bestimmte Personen beteiligt sein werden, liber deren Identitdt zu-
mindest so viel bekannt ist, dass die UberwachungsmaBnahme gezielt gegen
sie eingesetzt und weitgehend auf sie beschrinkt werden kann. Die Auswei-
tung des Staatstrojaners auf die verdeckt und im Gefahrenvorfeld agierenden
Nachrichtendienste lehnt der Deutsche Bundestag entschieden ab;

b) beiden sog Eignungspriifung (,,Probebohrungen) nach § 24 BNDG-E. Die
Vereinbarkeit mit der jliingsten europdischen Rechtsprechung (insb. Privacy
International, Rs. C-623/17) ist zweifelhaft. Der Bundesnachrichtendienst
bekommt hiernach die Erlaubnis, personenbezogene Daten auch ohne vor-
herigen Einsatz von Suchbegriffen zu erheben. Unklar ist, welche Begren-
zungen fiir Verkehrsdaten gelten sollen. Fiir die Maflnahmen nach § 24
BNDG-E ist keine gerichtsdhnliche oder administrative Rechtskontrolle
vorgesehen. Ergédnzend sei auf die Stellungnahme von Dr. Thorsten Wetz-
ling und Kilian Vieth, Stiftung Neue Verantwortung, im Rahmen der Ver-
bandeanhérung vom 3. Dezember 2020 (https://www.stiftung-nv.de/si-
tes/default/files/stellungnahme refe bndg wetzling vieth.pdf, S. 17 f.) hin-
gewiesen;

3. eine wirksame Begrenzung des iiberwachten Internetaufkommens vorzusehen.
Die Beschriankung der strategischen Ausland-Ausland-Fernmeldeaufklarung auf
ein Volumen von ,,nicht mehr als 30 Prozent der bestehenden Telekommunikati-
onsnetze* nach § 19 Absatz 8 BNDG-E fiihrt in der Praxis zu keiner Beschrén-
kung und wird damit nicht den Anforderungen des Bundesverfassungsgerichts
gerecht;

4. die Ubermittlungsbefugnisse nachzubessern. Die vom Bundesbeauftragten fiir
den Datenschutz und die Informationsfreiheit in seiner Stellungnahme gedufBerte
Kritik teilt der Deutsche Bundestag. So sind beispielsweise die Ubermittlungen
der durch den Bundesnachrichtendienst gewonnenen Erkenntnisse an Inlands-
nachrichtendienste (BfV, LfV, MAD) und inldndische 6ffentliche Stellen (vgl.
§§ 29, 39 BNDG-E), zu denen auch die Strafverfolgungsbehdrden zihlen, im
Lichte des informationellen Trennungsgebots zu betrachten und geniigen in ihrer
derzeitigen Ausgestaltung wohl nicht den Anforderungen eines hypothetischen
Ersatzeingriffs;

5. einen effektiven Schutz von besonderen Vertraulichkeitsbeziehungen, insbeson-
dere zwischen Journalistinnen und Journalisten und ihren Quellen zu gewéhrleis-
ten:

a) § 21 BNDG-E bezieht sich lediglich auf die Erhebung von personenbezoge-
nen Daten. Fiir einen umfassenden Schutz der Pressefreiheit miissten jedoch
auch Sachdaten einbezogen sein, da die journalistische Tatigkeit ,,von der
Beschaffung der Information bis zur Verbreitung geschiitzt ist“ (BVerfGE
20, 162[176] ,,Spiegel*) und damit besonders die Daten aus dem Vertrau-
ensverhdltnis zu Informanten. Auf den ersten Blick ,,reine Sachdaten* kon-
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nen zudem in Kombination mit anderen Erkenntnissen des Bundesnachrich-
tendienstes oder anderen Stellen zu einer Identifizierbarkeit des Informanten
fihren.

b) Zudem fiihrt § 21 Abs. 2 BNDG-E zu einer erheblichen Relativierung des
Schutzes journalistischer Vertraulichkeitsbeziehungen. Dieser entfillt,
wenn ,.tatsdchliche Anhaltspunkte fiir eine Téterschaft oder Teilnahme an
bestimmten Straftaten vorliegen. Dabei hat das BVerfG in der Cicero-Ent-
scheidung dargelegt, dass im Bereich der Presse in grundrechtsfreundlicher
Auslegung ,,spezifische tatsdchliche Anhaltspunkte® im Hinblick auf den
Verdachtsgrad erforderlich sind (BVerfGE 117, 244 [266] ,,Cicero®). Der
Schutz journalistischer Vertrauensbeziehungen leidet auch unter den unzu-
reichenden Kontrollmoglichkeiten des Unabhingigen Kontrollrates. Proble-
matisch ist, dass in der Anordnung eine Nennung der einzelnen Suchbegriffe
(,,Selektoren®), die zur gezielten Datenerhebung verwendet werden, nach
§ 23 Absatz 6 Satz 2 BNDG-E nicht erforderlich ist. Zudem obliegt dem
Bundesnachrichtendienst die Klassifizierung von Personen als Journalisten
(vgl. Begriindung zu § 21 Absatz 1 BNDG-E, S. 73). Im Rahmen dieser Ab-
wagung wird der Bundesnachrichtendienst jedoch auf bedenkliche Weise
auf inhaltliche Kriterien zuriickgreifen miissen und unterliegt hierbei keiner
Dokumentationspflicht. Dies macht eine gerichtsdhnliche Kontrolle des Ab-
wagungsprozesses unmdglich;

6. die Regelungen zur Besetzung des Unabhingigen Kontrollrat (§ 43 Abs. 1
BNDG-E) und zur Wahl seiner Mitglieder (§ 43 Abs. 3 und 4 BND-G) neu zu
fassen und eine Unabhéngigkeit des Unabhdngigen Kontrollrats vom Bundes-
kanzleramt in hinreichender Weise zu gewihrleisten. Es ist nicht nachvollzieh-
bar, warum der Kreis potenzieller Mitglieder des UKR ausschlieBlich auf Rich-
terinnen und Richter am Bundesgerichtshof und am Bundesverwaltungsgericht
beschrénkt ist. Auch wird das Parlamentarische Kontrollgremium (PKGr) in der
derzeitigen Ausgestaltung darauf reduziert, die Vorauswahl der/s BGH-Présiden-
tin/-en und der/des Prisidenten des Bundesverwaltungsgerichts zu bestétigen. Bei
dieser wichtigen Personalentscheidung sollte der Bundestag bzw. das PKGr aber
frei wihlen konnen und auch nicht auf diesen sehr beschrinkten Personenkreis
begrenzt sein. Auch Richter anderer Instanzen, Rechtsanwilte oder Hochschul-
lehrer konnen {iber wichtige Erfahrungen verfiigen und ausreichend fiir die Té-
tigkeit qualifiziert sein. Die vorgesehene Regelung kdnnte zu einer politisch ein-
seitigen Besetzung des UKR zu fiihren und kdnnte Zweifel an dessen Unabhin-
gigkeit sden. Nach dem Vorbild des US-amerikanischen FISC sollte schon wéh-
rend des Anordnungsprozesses ein Biirgeranwalt eingebunden sein, der die Inte-
ressen und Belange der Betroffenen bereits im Genehmigungsverfahren wahr-
nimmt (vgl. Antrag der FDP-Fraktion ,,Reform der Nachrichtendienste — Lehren
aus dem Urteil des Bundesverfassungsgerichts zum BND-Gesetz“, BT-Drs.
19/19509). Der Unabhéngige Kontrollrat ist nach dem derzeitigen Gesetzentwurf
zu eng an das Bundeskanzleramt gebunden. Zu nennen sind etwa die Anhérung
des Bundeskanzleramtes vor Erlass einer Geschéftsordnung (§ 41 Absatz 5
BNDG-E), die unklare rdumliche Distanz der Liegenschaften und Biiros zum
Bundesnachrichtendienst (Dienstsitze des UKR sind gemiBl § 41 Absatz 6
BNDG-E), die Anhorung des Bundeskanzleramtes vor Verdffentlichung einer
abstrakten Unterrichtung des Bundestages (§ 55 Absatz 3 BNDG-E), sowie die
Moglichkeit, dem Bundeskanzleramt die Personalverwaltung und Personalwirt-
schaft zu libertragen (§ 57 Absatz 2 BNDG-E);

7. keine mittelbare Third-Party-Rule durch die Hintertiir einzuftihren. Die Be-
schrankung der Unterrichtung des Unabhéngigen Kontrollrats an das PKGR nur
auf Informationen und Gegenstinde, die der Verfiigungsberechtigung des Bun-
desnachrichtendienstes unterliegen (§ 55 Absatz 2 BNDG-E) sowie der Zugang
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des Unabhéngigen Kontrollrats nur zu informationstechnischen Systemen, die
sich in der alleinigen Verfiigungsberechtigung des Bundesnachrichtendienstes
befinden (§ 56 Absatz 3 Nr. 2 BNDG-E) sind geeignet, der Third-Party-Rule mit-
telbar zur Geltung zu verschaffen und sollten dringend korrigiert werden, weil sie
im Widerspruch zum Auftrag des Bundesverfassungsgerichts stehen. Der Unab-
héngige Kontrollrat braucht vollumféanglichen und ungehinderten Zugang zu al-
len Informationen, einschlieBlich der Selektoren und gemeinsamer Datenbanken
sowie anderer technischer Kooperationen mit anderen inldndischen und auslén-
dischen Diensten. Der NSA-Untersuchungsausschuss hat gezeigt, dass gerade
hier sonst Kontrolldefizite entstehen;

8. einen Gesetzentwurf zur Starkung der Parlamentarischen Kontrolle vorzulegen,
der auf den von der Fraktion der Freien Demokraten im Deutschen Bundestag mit
ihrem Antrag ,,Reform der Nachrichtendienste — Lehren aus dem Urteil des Bun-
desverfassungsgerichts zum BND-Gesetz*“ (BT-Drs. 19/19509) und dem ,,Ent-
wurf eines Gesetzes zur Stiarkung der parlamentarischen Kontrolle der Nachrich-
tendienste” (BT-Drs. 19/19502) ebenso wie den von der Fraktion BUNDNIS
90/DIE GRUNEN mit ihrem Antrag ,Legitimitit und Leistungsfihigkeit der
Nachrichtendienste stidrken — Kontrolle auf allen Ebenen verbessern und aus-
bauen* (BT-Drs. 19/26221) bereits unterbreiteten zahlreichen Vorschldgen zur
Verbesserung der Parlamentarischen Kontrolle aufbaut. Hierzu gehdrt insbeson-
dere eine Zusammenfiihrung der Aufsichtsgremien zu einer kohérenten dreiglied-
rigen Aufsichtsstruktur (parlamentarische Aufsicht, Rechtskontrolle und unab-
héngiger Nachrichtendienstbeauftragter als administrative Aufsicht), die Einfiih-
rung eines Biirgeranwalts, der die Rechte der betroffenen Biirgerinnen und Biir-
ger vertritt, sowie eine Starkung der parlamentarischen Kontrollrechte, insbeson-
dere der Parlamentsminderheit.

Berlin, den 23. Mirz 2021

Christian Lindner und Fraktion
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