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i
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Kirntner Landesregierung
Michaela Seitlingera
i
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Stefana Prochaske
idr.

(zahtjev za prethodnu odluku koji je uputio Verfassungsgerichtshof (Austrija))

»Elektronicke komunikacije — Direktiva 2006/24/EZ — Zadrzavanje podataka dobivenih ili obradenih u
vezi s pruzanjem elektroni¢kih komunikacijskih usluga — Valjanost — Clanak 5. stavak 4. UEU-a —
Proporcionalnost djelovanja Unije — Povelja o temeljnim pravima — Clanak 7. — Po$tovanje privatnog
zivota — Clanak 8. — Zastita osobnih podataka — Clanak 52. stavak 1. — Mijesanje — Kvaliteta zakona —
Proporcionalnost ogranicenja u ostvarivanju temeljnih prava“

1 — Izvorni jezik: francuski
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1. Sud u ovim predmetima odlucuje o dvostrukom prethodnom pitanju ocjene valjanosti Direktive
2006/24/EZ? $to mu daje moguc¢nost da se izjasni o uvjetima u kojima je ustavno mogucée da
Europska unija direktivom i nacionalnim propisima kojima se ona prenosi® utvrdi ogranicenje
ostvarivanja temeljnih prava u posebnom smislu clanka 52. stavka 1. Povelje Europske unije o
temeljnim pravima®. Predmetno ogranic¢enje ima oblik obveze kojom se gospodarskim subjektima
namece prikupljanje i zadrzavanje, tijekom odredenog vremena, znatnog broja dobivenih ili obradenih
podataka u vezi s elektronickim komunikacijama gradana na cjelokupnom podrucju Unije s ciljem da
se osigura dostupnost spomenutih podataka u svrhu istrage i progona teskih kaznenih djela i osigura
dobro funkcioniranje unutarnjeg trzista. Predlazem na ovo pitanje odgovor podijeljen na tri dijela.

2. U prvom ¢u dijelu obraditi pitanje proporcionalnosti Direktive 2006/24/EZ u smislu clanka 5.
stavka 4. UEU-a. U drugom ¢u dijelu provjeriti moze li se uvjet, predviden u ¢lanku 52. stavku 1.
Povelje prema kojemu svako ogranicenje pri ostvarivanju temeljnih prava mora biti ,predvideno
zakonom®, smatrati ispunjenim. Naposljetku, u tre¢em ¢u dijelu prouciti postuje li Direktiva 2006/24
nacelo proporcionalnosti, takoder u smislu ¢lanka 52. stavka 1. Povelje.

3. Medutim, prije pocetka proucavanja ovih triju problematika obradit ¢u seriju od tri pitanja koja mi
se Cine neophodnima za dobro razumijevanje problema nastalih prethodnim pitanjima ocjene
valjanosti koje su postavili High Court (Irska) i Verfassungsgerichtshof (Austrija).

I — Pravni okvir

A — Pravo Unije

4. Glavne odredbe prava Unije koje su relevantne za proucavanje prethodnih pitanja postavljenih Sudu
u ovim predmetima su, osim odredaba Direktive 2006/24 cija se valjanost dovodi u pitanje u dvama
predmetima i odredaba Povelje, odredbe Direktive 95/46/EZ Europskog Parlamenta i Vijeca od
24. listopada 1995. o zastiti pojedinaca u vezi s obradom osobnih podataka i o slobodnom protoku
takvih podataka® i odredbe Direktive 2002/58/EZ Europskog parlamenta i Vije¢a od 12. srpnja 2002. o
obradi osobnih podataka i zastiti privatnosti u podrudju elektronickih komunikacija (Direktiva o
privatnosti i elektroni¢kim komunikacijama)®. Ove ¢e direktive kao i njihove najvaznije odredbe biti
prikazane tijekom razmatranja koja slijede prema tome kako se za kojom bude javljala potreba
izlaganja.

2 — U ovom je slucaju rije¢ o Direktivi Europskog Parlamenta i Vije¢a od 15. ozujka 2006. o zadrzavanju podataka dobivenih ili obradenih u vezi
s pruzanjem javno dostupnih elektronickih komunikacijskih usluga ili javnih komunikacijskih mreza i o izmjeni Direktive 2002/58/EZ (SL
L 105, str. 54.) (SL, posebno izdanje na hrvatskom jeziku, poglavlje 13., svezak 50., str. 30.).

3 — Potrebno je istaknuti da je prenosenje Direktive 2006/24 izazvalo podnosenje nekoliko tuzbi radi utvrdivanja povrede obveze te da je jedna
tuzba utemeljena na ¢lanku 260. stavku 3. UFEU-a jo$ uvijek u tijeku (predmet Komisija/Njemacka, C-329/12).

4 — U daljnjem tekstu: Povelja.

5 — SL L 281, str. 31. (SL, posebno izdanje na hrvatskom jeziku, poglavlje 13., svezak 7., str. 88.) O sporovima do kojih je doslo zbog prenosenja
te direktive, vidjeti presude od 9. ozujka 2010., Komisija/Njemacka (C-518/07, Zb., str. 1-1885.); od 16. listopada 2012., Komisija/Austrija
(C-614/10); takoder vidjeti, u $irem smislu, presude od 20. svibnja 2003., Osterreichischer Rundfunk i dr. (C-465/00, C-138/01 i C-139/01,
Zb., str. 1-4989.); od 6. studenoga 2003., Lindqvist (C-101/01, Zb., str. I-12971.); od 16. prosinca 2008., Huber (C-524/06, Zb., str. I-9705.) i
Satakunnan Markkinapérssi i Satamedia (C-73/07, Zb., str. 1-9831.); od 7. svibnja 2009., Rijkeboer (C-553/07, Zb., str. 1-3889.); od
9. studenoga 2010., Volker und Markus Schecke i Eifert (C-92/09 i C-93/09, Zb., str. I-11063.); od 24. studenoga 2011., Scarlet Extended
(C-70/10, Zb., str. 1-11959.) i ASNEF i FECEMD (C-468/10 i C-469/10, Zb., str. I-12181.), kao i od 30. svibnja 2013., Worten (C-342/12).

6 — SL L 201, str. 37. (SL, posebno izdanje na hrvatskom jeziku, poglavlje 13., svezak 52., str. 111.) O sporovima do kojih je doslo zbog prenosenja
te direktive, vidjeti presude od 28. travnja 2005., Komisija/Luksemburg (C-375/04) i Komisija/Belgija (C-376/04), kao i od 1. lipnja 2006.,
Komisija/Greka (C-475/04); takoder vidjeti, u $irem smislu, presudu od 29. sije¢nja 2008., Promusicae (C-275/06, Zb., str. 1-271.); rjeSenje od
19. veljace 2009., LSG-Gesellschaft zur Wahrnehmung von Leistungsschutzrechten (C-557/07, Zb., str. I-1227.); presude od 5. svibnja 2011.,
Deutsche Telekom (C-543/09, Zb., str. [-3441.); Scarlet Extended, gore navedena; od 19. travnja 2012., Bonnier Audio i dr. (C-461/10) i od
22. studenoga 2012., Probst (C-119/12).
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B — Nacionalna prava

1. Irsko pravo (predmet C-293/12)

5. Clanak 29. stavak 4. to¢ka 6. Ustava Irske previda da nijedna odredba Ustava ne ¢ini nevaljanima
zakone, akte ili mjere usvojene od strane drzave koje zahtijevaju obveze koje proizlaze iz pripadnosti
Europskoj uniji ili Zajednicama, niti sprecava zakonsku snagu zakona, akata ili mjera usvojenih od
strane Europske unije ili Zajednica, njihovih institucija ili nadleznih organa prema Ugovorima.

6. Sedmi dio Zakona o kaznenom pravosudu iz 2005. (teroristicka kaznena djela) (Criminal Justice
(Terrorist Offences) Act 2005)’, sada ukinut, sadrzavao je odredbe o zadrzavanju podataka koji se
odnose na telefonske komunikacije. Nametao je pruzateljima telefonskih komunikacijskih usluga
zadrzavanje podataka o prometu i lokaciji tijekom razdoblja odredenog zakonom radi sprecavanja i
otkrivanja kaznenih djela, njihove istrage i progona te radi osiguranja drzavne sigurnosti. S tim
ciljevima, Zakon o kaznenom pravosudu iz 2005. dopustao je nadleznim drzavnim tijelima, posebice
Commissioneru of the Garda Siochdna, da zatraze otkrivanje tih podataka prate¢i odredeni postupak
te je utvrdio jamstva putem postupka prigovora, koji je vodilo neovisno kvazisudsko tijelo.

7. Zakon o komunikacijama iz 2011. (zadrzavanje podataka) (the Communications (Retention of Data)
Act 2011), donesen kako bi se prenijela Direktiva 2006/24, ukinuo je sedmi dio Zakona o kaznenom
pravosudu iz 2005., te je uspostavio novi rezim zadrzavanja podataka.

2. Austrijsko pravo (predmet C-594/12)

8. Clanak 1. federalnog Zakona o zaititi osobnih podataka®, koji je na ustavnoj razini, predvida
temeljno pravo na zastitu podataka.

9. Direktiva 2006/24 prenesena je u austrijsko pravo federalnim zakonom® koji je uveo novi
¢lanak 102.a u Zakon o telekomunikacijama iz 2003.', koji nameée pruzateljima javnih
komunikacijskih usluga zadrzavanje onih podataka koje on nabraja'.

II - Cinjenice iz kojih proizlaze sporovi u glavnim postupcima

A — Predmet C-293/12, Digital Rights Ireland

10. Tuzitelj u glavnom postupku, Digital Rights Ireland Ltd ", je drustvo s ograni¢enom odgovornos$éu
Cija je registrirana djelatnost promicanje i zastita gradanskih i ljudskih prava, posebice u svijetu
modernih komunikacijskih tehnologija.

7 — U daljnjem tekstu: Zakon o kaznenom pravosudu iz 2005.

8 — Datenschutzgesetz 2000., BGBI I, 165/1999, u objavljenoj verziji u BGBL. I, 112/2011, u daljnjem tekstu: DSG.
9 — Bundesgesetz, mit dem das Telekommunikationsgesetz 2003. — TKG 2003 geéndert wird, BGBL. I, 27/2011.
10 — Telekommunikationsgesetz 2003., u daljnjem tekstu: TKG iz 2003.

11 — Vidjeti, o tekstu ovog ¢lanka, Prilog I., pod IIL2.

12 — U daljnjem tekstu: DRI
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11. DRI, koji tvrdi da je vlasnik mobilnog telefona registriranog 3. lipnja 2006. i koji koristi od tog
datuma, podnio je tuzbu protiv dvaju ministara irske vlade, The Minister for Communications, Marine
and Natural Resources i The Minister for Justice, Equality and Law Reform, ravnatelja irske policije
(The Commissioner of the Garda Siochdna), Irske, kao i Attorney General Irske, u okviru koje, u biti,
tvrdi da su irska tijela nezakonito obradivala, zadrzavala i nadzirala podatke koji se odnose na njihove
komunikacije.

12. Posljedi¢no, tuzitelj trazi, s jedne strane, ukidanje raznih akata unutarnjeg prava kojima se
ovlas¢uju irska tijela na usvajanje mjera kojima se pruzateljima telekomunikacijskih usluga namece
zadrzavanje telekomunikacijskih podataka, smatraju¢i ih neuskladenima s Ustavom Irske i pravom
Unije. S druge strane, tuzitelj dovodi u pitanje valjanost Direktive 2006/24 u odnosu na Povelju i/ili
Europsku konvenciju o zastiti ljudskih prava i temeljnih sloboda® te poziva sud koji je uputio zahtjev
da postavi Sudu nekoliko prethodnih pitanja o ocjeni valjanosti navedene Direktive.

B — Predmet C-594/12, Seitlinger i dr.

13. Karntner Landesregierung je 6. travnja 2012., na temelju ¢lanka 140. stavka 1. austrijskog
Federalnog ustavnog zakona (Bundes-Verfassungsgesetz) ', podnio Verfassungsgerichtshofu tuzbu za
ponistenje nekoliko odredbi TKG-a iz 2003., posebice ¢lanka 102.a u obliku koji je proizasao iz
prenosenja Direktive 2006/24 i koji je stupio na snagu 1. travnja 2012.

14. Michael Seitlinger je 25. svibnja 2012. podnio Verfassungsgerichtshofu tuzbu na temelju
¢lanka 140. stavka 1. B-VG-a tvrdedi da je ¢lanak 102.a TKG-a iz 2003. neustavan u onoj mjeri u kojoj
je utjecao na njegova prava. On smatra da ta odredba, koja predvida obvezu za operatera
komunikacijske mreze da zadrzava podatke bez razloga, tehnicke potrebe ili svrhe naplaivanja te
protivno njegovoj volji, predstavlja povredu ¢lanka 8. Povelje.

15. Konacno, 15. lipnja 2012., Verfassungsgerichtshofu je podnesena jo§ jedna tuzba na temelju
clanka 140. B-VG-a, koju je podnijelo 11.130 tuzitelja tvrdeci da su neustavno$¢u obveze zadrzavanja

podataka, propisane u clanku 102.a TKG-a iz 2003., povrijedena njihova prava i osobito clanak 8.
Povelje.

III - Prethodna pitanja i postupak pred Sudom

A — U predmetu C-293/12, Digital Rights Ireland

16. U predmetu C-293/12, High Court postavlja Sudu sljedec¢a prethodna pitanja:

»(1) Je li ogranic¢enje prava tuzitelja [u glavhom postupku] u podrucju koristenja pokretne telefonije,
koje proizlazi iz zahtjeva clanaka 3., 4. i 6. Direktive 2006/24, neuskladeno s clankom 5.
stavkom 4. UEU-a jer nije proporcionalno, nuzno ili prikladno za ostvarenje legitimnih ciljeva,

odnosedi se na:

(a) omogucavanje da odredeni podaci budu na raspolaganju za potrebe istraga, otkrivanja i
progona teskih kaznenih djela

i/ili

13 — U daljnjem tekstu: ECHR.
14 — U daljnjem tekstu: B-VG.
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(b) jamstvo dobrog funkcioniranja unutarnjeg trzista Europske unije?
(2) Osobito:

(i) je li Direktiva 2006/24/EZ uskladena s pravom gradana na slobodu kretanja i boravka na
drzavnom podrucju drzava clanica iz ¢lanka 21. UFEU-a?

(i) je li Direktiva 2006/24/EZ uskladena s pravom na pos$tovanje privatnog Zivota iz ¢lanka 7.
[Povelje] i ¢lanka 8. [ECHR-a]?

(iii) je li Direktiva 2006/24/EZ uskladena s pravom na zastitu osobnih podataka iz clanka 8.
Povelje?

(iv) je li Direktiva 2006/24/EZ uskladena s pravom na slobodu izrazavanja iz ¢lanka 11. Povelje i
¢lanka 10. ECHR-a?

(v) je li Direktiva 2006/24/EZ uskladena s pravom na dobru upravu iz ¢lanka 41. Povelje?

(3) U kojoj mjeri Ugovori, a osobito nacelo lojalne suradnje iz ¢lanka 4. stavka 3. UEU-a zahtijevaju
da nacionalni sud ispita i ocjeni uskladenost nacionalnih mjera kojima je prenesena Direktiva
2006/24/EZ s jamstvima predvidenima Poveljom, ukljucujuéi njezin ¢lanak 7. (kako je preuzet iz
¢lanka 8. ECHR-a)?“

B — U predmetu C-594/12, Seitlinger i dr.
17. U predmetu C-594/12, Verfassungsgerichtshof postavlja Sudu sljede¢a prethodna pitanja:
»(1) O valjanosti akata institucija Unije:

Jesu li ¢lanci 3. do 9. Direktive 2006/24/EZ Europskog parlamenta i Vije¢a od 15. ozujka 2006. o
zadrzavanju podataka dobivenih ili obradenih u vezi s pruzanjem javno dostupnih elektronickih
komunikacijskih usluga ili javnih komunikacijskih mreza i o izmjeni Direktive 2002/58/EZ
uskladeni s ¢lancima 7., 8. i 11. [Povelje]?

(2) O tumacenju ugovora:

2.1 S obzirom na objadnjenja o clanku 8. Povelje, koja su izradena u skladu s ¢lankom 52.
stavkom 7. Povelje u cilju usmjerenja tumacenja Povelje i koja je Verfassungsgerichtshof
uzeo u duzni obzir, treba li Direktivu 95/46/EZ Europskog parlamenta i Vijeca od
24. listopada 1995. o zastiti pojedinaca u vezi s obradom osobnih podataka i o slobodnom
protoku takvih podataka i Uredbu (EZ) br. 45/2001 Europskog parlamenta i Vije¢a od
18. prosinca 2000. o zastiti pojedinaca u vezi s obradom osobnih podataka u institucijama i
tijelima Zajednice i o slobodnom kretanju takvih podataka [(SL 2001, L 8, str. 1.) (SL,
posebno izdanje na hrvatskom jeziku, poglavlje 13., svezak 34., str. 6.)] shvacati na isti nacin
kao uvjete utvrdene u c¢lanku 8. stavku 2. i ¢lanku 52. stavku 1. Povelje radi ocjene
zakonitosti mijesanja?

2.2 U kojem se odnosu nalaze ,pravo Unije’, navedeno u zadnjoj recenici clanka 52. stavka 3.
Povelje i direktive iz podrucja prava na zastitu podataka?
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2.3 S obzirom na uvjete i ogranicenja koje Direktiva 95/46/EZ i Uredba (EZ) br. 45/2001 donose
u vezi sa zaStitom temeljnog prava na zastitu podataka iz Povelje, treba li prilikom
tumacenja ¢lanka 8. Povelje uzeti u obzir izmjene koje proizlaze iz naknadnog sekundarnog
prava?

2.4 S obzirom na c¢lanak 52. stavak 4. Povelje, je li posljedica nacela prevage vise razine zastite iz
¢lanka 53. Povelje to da se granice koje su prema Povelji primjenjive na valjana ogranic¢enja
sekundarnog prava moraju uze postaviti?

2.5 S obzirom na ¢lanak 52. stavak 3. Povelje, peti podstavak preambule i objasnjenja o ¢lanku 7.
Povelje, koji navode da prava zajamcena u c¢lanku 7. odgovaraju pravima zajamcenima u
¢lanku 8. ECHR-a, moze li sudska praksa Europskog suda za ljudska prava u vezi s
¢lankom 8. ECHR-a dati naznake o tumacenju clanka 8. Povelje, koje se zrcale na njegovo
tumacenje?”

C — Postupak pred Sudom

18. U predmetu C-293/12 pisana ocitovanja podnijeli su Irish Human Rights Commission ', irska,
francuska, talijanska i poljska vlada te vlada Ujedinjene Kraljevine, kao i Europski parlament, Vijece
Europske unije i Europska komisija.

19. U predmetu C-594/12 pisana ocitovanja podnijeli su M. Seitlinger i C. Tschohl, $panjolska,
francuska, austrijska i portugalska vlada, kao i Parlament, Vijece i Komisija.

20. Odlukom predsjednika Suda od 6. lipnja 2013. ova su dva predmeta spojena u svrhu usmenog
postupka i donos$enja presude.

21. Kako bi se odrzala zajednicka rasprava u ova dva predmeta, Sud je, primjenjujuéi c¢lanak 61.
Poslovnika Suda, pozvao stranke koje Zele sudjelovati da se usklade u svojim stajaliStima, da
usredotoce svoja izlaganja na uskladenost Direktive 2006/24 s ¢lancima 7. i 8. Povelje te da odgovore
na odredena pitanja. Sud je, osim toga, primjenom clanka 24. stavka 2. Statuta Suda Europske unije
pozvao Europskog nadzornika za zastitu podataka'® na dostavu podataka.

22. DRI i IHRC (predmet C-293/12), M. Seitlinger i C. Tschohl (predmet C-594/12), kao i irska,
$panjolska, talijanska i austrijska vlada, kao i vlada Ujedinjene Kraljevine, kao i Parlament, Vijece i
Komisija i ENZP, usmeno su se ocitovali tijekom zajednicke javne rasprave odrzane 9. srpnja 2013.

IV — Dopustenost
23. Parlament, Vijece i Komisija u svojim pisanim ocitovanjima u predmetu C-293/12 isticu, u biti, da
High Court nije dostatno iznio razloge koji dovode u pitanje valjanost Direktive 2006/24, posebice u

odnosu na ¢lanak 21. UFEU-a i ¢lanke 11. i 41. Povelje. Medutim, navedene nepreciznosti prethodnog
pitanja High Courta ne mogu dovesti do toga da Sud odbije to pitanje kao nedopusteno.

V — Meritum

24. 1z tih razlicitih prethodnih pitanja koja su postavili High Court u predmetu C-293/12 i
Verfassungsgerichtshof u predmetu C-594/12 proistjecu cCetiri skupine pitanja.

15 — U daljnjem tekstu: IHRC.
16 — U daljnjem tekstu: ENZP.
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25. Prva skupina, koja se sastoji od prvog pitanja u predmetu C-293/12, odnosi se na pitanje valjanosti
Direktive 2006/24 u odnosu na ¢lanak 5. stavak 4. UEU-a. High Court se, naime, vrlo precizno pita je li
Direktiva 2006/24, opcenito, proporcionalna u smislu te odredbe, odnosno je li nuzna i prikladna za
postizanje ciljeva kojima tezi, a koji su takvi da omogucéuju dostupnost odredenih podataka u svrhe
istraga, otkrivanja i progona teskih kaznenih djela i/ili jamstva dobrog funkcioniranja unutarnjeg
trzista.

26. Druga skupina, koja se sastoji od drugog pitanja u predmetu C-293/12 i prvog pitanja u predmetu
C-594/12, odnosi se na uskladenost nekoliko odredbi Direktive 2006/24 s nekoliko odredbi Povelje,
posebice s c¢lankom 7. o pravu na po$tovanje privatnog zivota i s ¢lankom 8. o pravu na zastitu
osobnih podataka i, u $irem smislu, o proporcionalnosti mjera koje namece, u smislu ¢lanka 52.
stavka 1. Povelje. Ovo pitanje valjanosti nedvojbeno se nalazi u sredi$tu problema navedenih u ovim
predmetima.

27. Drugo pitanje koje je postavio Verfassungsgerichtshof u predmetu C-594/12 postavlja trecu
skupinu pitanja koja se odnose na tumacenje opc¢ih odredaba Povelje, kojima se ureduje njezino
tumacenje i njezina primjena, u ovom slucaju clanka 52. stavaka 3., 4. i 7. te clanka 53.
Verfassungsgerichtshof, u biti, postavlja konkretnije pitanje o odnosima koji se uspostavljaju izmedu, s
jedne strane, ¢lanka 8. Povelje, posvecenog pravu na zastitu osobnih podataka i, s druge strane, kao
prvo, s odredbama Direktive 95/46 i Uredbe br. 45/2001, u vezi s ¢lankom 52. stavcima 1. i 3. Povelje
(pitanja 2.1, 2.2 i 2.3), kao drugo, s ustavnim tradicijama drzava clanica (pitanje 2.4), u vezi s
¢lankom 52. stavkom 4. Povelje, i trec¢e, s pravom ECHR-a i posebice njezinim ¢lankom 8., u vezi s
clankom 52. stavkom 3. Povelje (pitanje 2.5).

28. Napokon, High Court je tre¢im prethodnim pitanjem u predmetu C-293/12, koje ¢ini cetvrtu i
posljednju skupinu novonastalih pitanja, postavio Sudu pitanje o tumacenju ¢lanka 4. stavka 3. UEU-a,
toc¢nije, moraju li nacionalni sudovi na temelju duznosti lojalne suradnje, ispitati i ocijeniti uskladenost
nacionalnih odredbi kojima se prenosi Direktiva 2006/24 s odredbama Povelje, osobito s njenim
¢lankom 7.

29. Valja odmah napomenuti da ¢e se bit nase analize odnositi na prve dvije skupine pitanja i da, s
obzirom na odgovor na ta pitanja, nece biti potrebno posebno odgovarati na zadnje dvije skupine
pitanja. Prije obrade tih pitanja, potrebno je ipak dati odredena uvodna pojasnjenja.

A — Uvodna ocitovanja

30. Kako bi se u potpunosti moglo odgovoriti na razlicita pitanja sudova koji su uputili zahtjev za
prethodnu odluku, valja upozoriti na tri elementa koji igraju odlucuju¢u ulogu pri profiliranju
predmeta, to jest kao prvo, na funkcionalnu specificnost Direktive 2006/24, kao drugo, na definiranje
mije$anja u temeljna prava o kojima je rije¢ i, konacno, kao trece, na utjecaj presude od 10. veljace
2009., Irska/Parlament i Vijece", kojom je Sud odbio tuzbu za ponistenje spomenute Direktive zbog
pogresne pravne osnove.

1. O ,funkcionalnoj dvojnosti” Direktive 2006/24 i njenu odnosu prema Direktivi 95/46 i Direktivi
2002/58

31. Valja zapoceti sa stavljanjem Direktive 2006/24 u njen kontekst, kratko podsjetivéi na zakonski
okvir kojega je dio, i koji ponajprije Cine, s jedne strane, Direktiva 95/46 i, s druge strane, Direktiva
2002/58.

17 — C-301/06, Zb., str. I-593.
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32. Cilj je Direktive 95/46, koja se kao i Direktiva 2006/24 temelji na ¢lanku 114. UFEU-a, nametnuti
drzavama c¢lanicama obvezu da fizickim osobama jamdi pravo na privatnost u vezi s obradom osobnih
podataka'®, kako bi bio omogucen slobodni prijenos osobnih podataka izmedu drzava ¢lanica®. Tako
ona, medu ostalim, propisuje niz pravila koja definiraju uvjete zakonitosti obrade osobnih podataka,
odredujudi prava osoba ¢iji se podaci prikupljaju i obraduju, posebice pravo na informaciju®, pravo na
pristup®, pravo na prigovor® i pravo na pravni lijek* te osiguravajuéi povjerljivost i sigurnost obrade.

33. Sustav zastite, uspostavljen Direktivom 95/46, sadrzi iznimke i ograni¢enja odredene u ¢lanku 13.
direktive. Opseg prava i obveza koje ona propisuje u odnosu na kvalitetu podataka (c¢lanak 6.
stavak 1.), transparentnost obrade (¢lanak 10. i clanak 11. stavak 1.), pravo na pristup osoba ciji se
podaci obraduju (clanak 12.) i objavljivanje postupaka obrade (¢lanak 21.) moze biti predmet
zakonodavnih mjera ogranicavanja ako je to potrebno radi zastite nacionalne sigurnosti, obrane, javne
sigurnosti ili radi sprecavanja, istrage, otkrivanja i progona kaznenih djela.

34. Direktiva 2002/58, koja ukida i zamjenjuje Direktivu 97/66/EZ*, pojasnjava i nadopunjuje® sustav
zastite osobnih podataka utvrden Direktivom 95/46 specificnim pravilima primjenjivima na podrucje
elektronickih komunikacija®. Ona sadrzi pravila kojima se obvezuju drzave ¢lanice da jamce, osim u
iznimnim slucajevima®, povjerljivost ne samo komunikacije nego i podataka o prometu pretplatnika i
korisnika usluga elektroni¢kih komunikacija®. Clanak 6. direktive propisuje pruzateljima
komunikacijskih usluga obvezu brisanja i c¢injenja anonimnima podataka o prometu njihovih
pretplatnika i korisnika koje obraduju ili pohranjuju.

35. Za sljedeca razmatranja posebno je vazno naglasiti da ¢lanak 15. stavak 1. Direktive 2002/58
takoder predvida da drzave c¢lanice mogu® donijeti zakonodavne mjere kojima se ograni¢ava opseg
prava i obveza koje ona predvida, osobito $to se tice povjerljivosti komunikacija (¢lanak 5.) i brisanja
podataka o prometu (¢lanak 6.) u istom izricaju kao i ¢lanak 13. stavak 1. Direktive 95/46 na koju
upucuje. Clanak 15. stavak 1. navodi da drzave ¢lanice mogu, u tu svrhu, donositi zakonske mjere
kojima se omogucuje zadrzavanje podataka tijekom ograni¢enog razdoblja zbog jednog od navedenih
razloga, uz postovanje temeljnih prava.

36. Direktiva 2006/24 u stvarnosti duboko mijenja pravo primjenjivo na podatke koji se odnose na
elektroni¢ke komunikacije, uspostavljeno direktivama 95/46 i 2002/58*, predvidajuci za drzave ¢lanice
obvezu prikupljanja i zadrzavanja podataka o prometu i lokaciji, $to ulazi u okvir ogranicenja prava na
zastitu osobnih podataka predvidenih ¢lankom 13. stavkom 1. Direktive 95/46 i ¢lankom 15. stavkom 1.
Direktive 2002/58.

18 — Vidjeti ¢lanak 1. stavak 1. Direktive 95/46.
19 — Vidjeti ¢lanak 1. stavak 2. Direktive 95/46.
20 — Vidjeti ¢lanke 10. i 11. Direktive 95/46.
21 — Vidjeti ¢lanak 12. Direktive 95/46.

22 — Vidjeti ¢lanak 14. Direktive 95/46.

23 — Vidjeti ¢lanak 22. Direktive 95/46.

24 — Direktiva 97/66/EZ Europskog parlamenta i Vije¢a od 15. prosinca 1997. o obradi osobnih podataka i zastiti privatnosti u podrucju
telekomunikacija (SL L 24, str. 1.) [nesluzbeni prijevod]

25 — Prema izricaju samog ¢lanka 1. stavka 2. Direktive 2002/58.

26 — Vidjeti ¢lanak 1. stavak 1. Direktive 2002/58.

27 — Vidjeti osobito, osim ¢lanka 5. stavka 2., ¢lanak 15. stavak 1. Direktive 2002/58.
28 — Vidjeti ¢lanak 5. stavak 1. Direktive 2002/58.

29 — Isticanje je moje.

30 — Vidjeti osobito prvih Sest uvodnih izjava Direktive 2006/24.

8 ECLIL:EU:C:2013:845



MISLJENJE CRUZ VILLALONA — SPOJENI PREDMETI C-293/12 I C-594/12
DIGITAL RIGHTS IRELAND I DR.

37. Direktiva 2006/24 odlikuje se prije svega svojim ciljem uskladivanja, u ovom slucaju, propisa drzava
Clanica o zadrzavanju podataka o prometu i lokaciji koji se odnose na elektronicke komunikacije.
Medutim, s obzirom na podrucje koje se uskladuje i na situaciju, taj cilj istovremeno zahtijeva
nametanje drzavama clanicama, koje nemaju takav propis, obvezu prikupljanja i zadrzavanja navedenih
podataka. Iz toga slijedi da Direktiva 2006/24 ima funkcionalnu dvojnost koju je potrebno uzeti u obzir
kako bi se ispravno rijesio problem istaknut ovim zahtjevima za prethodne odluke.

38. Glavni je cilj Direktive 2006/24 uskladiti nacionalne propise koji ve¢ namecu pruzateljima javno
dostupnih elektronic¢kih komunikacijskih usluga ili javnih komunikacijskih mreza®' obveze zadrzavanja
podataka o prometu i lokaciji koje definira direktiva kako bi se osigurala njihova dostupnost ,za
potrebe istrage, otkrivanja i progona teskih kaznenih djela, kako su ih utvrdile drzave clanice
nacionalnim zakonodavstvom”*. Tako Direktiva 2006/24, dakle, djelomi¢no uskladuje propise koje su
donijele odredene drzave c¢lanice na osnovi mogucnosti koju daje c¢lanak 15., stavak 1. Direktive
2002/58%.

39. Direktiva 2006/24 tako uvodi sustav odstupanja®* od nacela propisanih Direktivom 95/46 i
Direktivom 2002/58. Toc¢nije ona odstupa od pravila o odstupanju, koja su propisana c¢lankom 15.
stavkom 1. Direktive 2002/58 i koja ureduju mogucnost da drzave clanice ogranice iz razloga
predvidenih u ¢lanku 13. stavku 1. Direktive 95/46 pravo na zastitu osobnih podataka i, jo$ Sire, pravo
na postovanje privatnosti u specificnom okviru pruzanja elektronickih komunikacijskih usluga ili javnih
komunikacijskih mreza.

40. Nadalje, ¢lanak 11. Direktive 2006/24 na znacajan nacin dodaje stavak l.a u ¢lanak 15. Direktive
2002/58, koji odreduje da c¢lanak 15. stavak 1. nije primjenjiv na podatke ¢ije zadrzavanje Direktiva
2006/24 posebno zahtijeva.

41. Kao $to je Sud naveo u svojoj presudi Irska/Parlament i Vijece, Direktiva 2006/24 usmjerena je u
biti na djelatnosti pruzatelja elektronickih komunikacijskih usluga® uskladujuci nacionalne propise uz
pomo¢ odredaba koje su ograni¢ene™® isklju¢ivo na zadrzavanje podataka, na kategorije podataka koje

se zadrzavaju, trajanje zadrzavanja, zastitu i sigurnost podataka, kao i na njihovo pohranjivanje®.

42. Sud je upravo zbog tog ogranicenog uskladivanja mogao, kao $to ¢e se vidjeti u nastavku, u presudi
Irska/Parlament i Vije¢e presuditi da je Direktiva 2006/24 mogla biti donesena na osnovi
¢lanka 95. UEZ-a. Radi zastite funkcioniranja unutarnjeg trzista® bilo je potrebno zaustaviti nejednak
razvoj postoje¢ih propisa® i sprijeciti takav razvoj u buduénosti®.

43. Doista, uskladivanje predvideno Direktivom 2006/24 u ovom je sluc¢aju nuzno bilo ostvareno na
temelju uvodenja obveze prikupljanja i zadrzavanja podataka od strane pruzatelja elektronickih
komunikacijskih usluga, barem za drzave c¢lanice koje u tom pogledu nisu imale nikakve propise,
obveze koja odreduje medu ostalim najkrace i najdulje razdoblje u kojem podaci moraju biti zadrzani.

31 — Zbog jezi¢ne prakti¢nosti, u nastavku izlaganja sluzit ¢u se jednostavnijim pojmom ,pruzatelji elektronickih komunikacijskih usluga“.
32 — Vidjeti uvodnu izjavu 21. i ¢lanak 1. stavak 1. Direktive 2006/24.
33 — Vidjeti uvodne izjave 4. i 5. Direktive 2006/24.

34 — Clanak 3. stavak 1. Direktive 2006/24 pojasnjava kako je obveza zadrzavanja podataka, koji on predvida, nastala odstupanjem od ¢lanaka 5.,
6. i 9. Direktive 2002/58.

35 — Vidjeti t. 84.

36 — Slijededi izraz koji je upotrijebio Sud u t. 80. svoje presude Irska/Parlament i Vijece.
37 — Vidjeti t. 80. i 81.

38 — Vidjeti t. 72.

39 — Vidjeti t. 63., 65. do 69.

40 — Vidjeti t. 64. i 70.
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44. U tom je pogledu moguce naglasiti kako je ¢injenica, da odredeni broj drzava clanica jos nije bio
donio propise o zadrzavanju podataka, bila upravo jedan od glavnih razloga za usvajanje Direktive
2006/24 na osnovi ¢lanka 95. UEZ-a™*.

45. Stoga Direktiva 2006/24, u okviru svog cilja uskladivanja, utvrduje obvezu drzava ¢lanica da usklade
postojeci sustav s odredbama Direktive 2006/24 ili da u dogledno vrijeme uspostave sustav prikupljanja
i zadrzavanja predviden Direktivom 2006/24, kao i, u svakom slucaju, da osiguraju postovanje odredaba
te iste direktive, posebice onih kojima se ureduju uvjeti i nacini pristupa zadrzanim podacima.

46. Ukratko, Direktivu 2006/24 obiljezava funkcionalna dvojnost. To je, s jedne strane, posve klasi¢na
direktiva koja pokuSava uskladiti** razli¢ita nacionalna zakonodavstva®, ili ona koja bi to mogla
postati, i koja je bila usvojena i precizno podesena u interesu funkcioniranja unutarnjeg trzista, kao $to
je to Sud presudio u presudi Irska/Parlament i Vije¢e. Medutim, s druge strane, to je direktiva koja i u
svojoj uskladivackoj funkciji po potrebi pokusava ustanoviti** i obveze, osobito obvezu zadrzavanja
podataka, $to predstavlja, kako ¢u kasnije pokazati, vrlo ozbiljno mijesanje u uzivanje temeljnih prava
europskih gradana zajamcenih Poveljom, posebno prava na posStovanje privatnog zivota i prava na
zastitu osobnih podataka.

47. Napokon, ocito je da odgovori na postavljena prethodna pitanja moraju posebno voditi racuna o toj
»drugoj funkciji”, to jest o onome §to ¢u nazvati ,konstitutivnim” ucinkom obveze zadrzavanja
podataka, a da se pritom ipak ne zanemari njezin specificno uskladivacki ucinak postojecih
nacionalnih propisa u tom podrudju.

2. O temeljnom pravu u pitanju i kvalifikaciji mijesanja

48. Kao drugo, ve¢ u ovom stadiju treba postaviti pitanje kvalifikacije mijesanja u ostvarivanje
temeljnih prava koje proizlazi iz prikupljanja i zadrzavanja podataka predvidenih Direktivom 2006/24,
nakon Sto postojanje tog mijesanja viSe nije sporno. Prvo ¢u utvrditi na koje temeljno pravo Direktiva
2006/24 ponajprije utjeCe, a zatim d¢u kvalificirati mijeSanje u ostvarenje navedenog prava koje
poduzima Direktiva.

a) O temeljnim pravima na koja se utjece

i) Razli¢itost navedenih temeljnih prava

49. High Court u predmetu C-293/12 i Verfassungsgerichtshof u predmetu C-594/12 pitaju Sud o
uskladenosti Direktive 2006/24 s razli¢itim temeljnim pravima, ponajprije s pravom na postovanje
privatnog zivota, zajamcenim c¢lankom 7. Povelje, i s pravom na zastitu osobnih podataka, zajamcenim
¢lankom 8. Povelje, ali i s pravom na slobodu izrazavanja, zajamc¢enim ¢lankom 11. Povelje.

50. Osim toga, High Court pita Sud o uskladenosti Direktive 2006/24 s ¢lankom 21. UFEU-a, koji se
odnosi na pravo europskih gradana na slobodno kretanje i boravak, te s clankom 41. Povelje, koji se

odnosi na pravo na dobru upravu.

51. U vezi s time moguce je izvesti prvo pojednostavljenje.

41 — U ovom slucaju pokusalo se izbje¢i pojacavanje razmimoilazenju izmedu razli¢itih nacionalnih propisa; vidjeti gore navedenu presudu
Irska/Parlament i Vijece (t. 64. i 70.).

42 — Isticanje je moje.
43 — Uvodna izjava 5. Direktive 2006/24 ukazuje na to da su nacionalna zakonodavstva vrlo razlicita.
44 — Isticanje je moje.
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52. Prvo, jasno da nije moguée zanemariti da bi rasprostranjen osje¢aj nadzora®, koji provedba
Direktive 2006/24 moze izazvati, mogao odlucujuce utjecati na to kako europski gradani ostvaruju
slobodu izrazavanja i informiranja, stoga bi takoder trebalo utvrditi i mijesanje u pravo zajamceno
¢lankom 11. Povelje*. Medutim, moguce je primijetiti da, daleko od toga da Sud nema dovoljno
elemenata da se izjasni o tom pitanju, taj ucinak stvara tek kolateralnu posljedicu mijesanja u pravo
na postovanje privatnog zivota, koje je u daljnjem tekstu predmet pazljive i obrazlozene analize.

53. Osim toga, High Court, protivho zahtjevima iz ¢lanka 94. Poslovnika Suda, ne daje nikakvo
objasnjenje razloga zbog kojih smatra izbor ¢lanka 21. UFEU-a (pravo europskih gradana na slobodno
kretanje i boravak) i ¢lanka 41. Povelje (pravo na dobru upravu) bitnim za odlucivanje o valjanosti
Direktive 2006/24, niti daje najmanju naznaku o moguc¢em utjecaju koji bi spomenuta direktiva mogla
imati na slobodno kretanje gradana ili na nacelo dobre uprave. Stoga ni Sud ne raspolaze s elementima
koji bi mu omoguc¢ili dono$enje odluke u tom pogledu.

54. Primarno bi trebalo, dakle, ispitati uskladenost Direktive 2006/24 s ¢lancima 7. i 8. Povelje.

ii) Kombinacija prava na postovanje privatnog zivota i prava na zastitu osobnih podataka

55. Clanak 8. Povelje propisuje pravo na zastitu osobnih podataka kao zasebno pravo u odnosu na
pravo na poStovanje privatnog zivota. lako zastita podataka nastoji osigurati postovanje privatnog
zivota, ona je uglavnom podvrgnuta samostalnom rezimu, primarno odredenom Direktivom 95/46,
Direktivom 2002/58, Uredbom br. 45/2001 i Direktivom 2006/24, kao i Okvirnom odlukom
2008/977/PUP* u podrucju policijske i pravosudne suradnje u kaznenim stvarima.

56. Direktiva 2006/24 znatno utjeCe na pravo na zastitu osobnih podataka, u mjeri u kojoj ¢lanak 5.
obvezuje drzave ¢lanice da zadrzavaju podatke koji omogucuju ili koji bi mogli omoguciti identificiranje
osobe®, bilo na izvoru ili odredi$tu komunikacije, kao i njezin poloZaj u prostoru i vremenu, bilo
pomocu njenog telefonskog broja, u slucaju fiksne telefonije, ili njenog identifikacijskog broja ili bilo
kojeg drugog za nju specificnog elementa, poput npr. adrese IP kod internetskih usluga.

57. Clanak 1. stavak 2. Direktive 2006/24 izri¢ito navodi da se ona primjenjuje ponajprije na podatke
potrebne za identificiranje pretplatnika ili registriranih korisnika javno dostupnih elektronickih
komunikacijskih usluga ili javnih komunikacijskih mreza. Ti podaci stoga spadaju u podatke za cije je
otkrivanje potrebna izri¢ita dozvola svakog pojedinca, u skladu s njihovim ,pravom na informacijsko
samoodredenje”®.

58. Na prvi pogled Direktiva 2006/24 doima se kao mijesanje u pravo na zastitu osobnih podataka,
jasno potpadajuci pod odredbe ¢lanka 8. stavaka 2. i 3. Povelje. Ona naime precizira da su odredbe
kako Direktive 95/46 i Direktive 2002/58 tako i Konvencije Vije¢a Europe iz 1981. za zastitu osoba
glede automatske obrade osobnih podataka u potpunosti primjenjive na zadrzane podatke u skladu s
njenim odredbama®.

45 — Vidjeti dolje u t. 72. izlaganje koje posvecujem tom osjecaju.

46 — U skladu s tzv. teorijom ,chilling effect” (odvracaju¢i uc¢inak). US Supreme Court, Wiemann protiv Updegraffa, 344 US 183 (1952.); presuda
Europskog suda za ljudska prava od 25. listopada 2011. (zahtjev br. 27520/07, t. 81.); vidjeti osobito , The Chilling Effect in Constitutional
Law*, Columbia Law Review, 1969., sv. 69., br. 5, str. 808.

47 — Okvirna odluka Vije¢a 2008/977/PUP od 27. studenoga 2008. o zastiti osobnih podataka obradenih u okviru policijske i pravosudne suradnje
u kaznenim stvarima (SL L 350, str. 60) (SL, posebno izdanje na hrvatskom jeziku, poglavlje 16., svezak 2., str. 118.),

48 — Kao $to sam ve¢ imao prilike istaknuti u t. 74. do 80. miljenja u predmetu u kojem je Sud donio gore navedenu presudu Scarlet Extended.

49 — O tom pojmu vidjeti osobito Hoffmann-Riem, W., ,Informationelle Selbstbestimmung in der Informationsgesellschaft - auf dem Wege zu
einem neuen Konzept des Datenschutzes”, Archiv des offentlichen Rechts, 1998., sv. 123,, str. 513., kao i Poullet, Y. i Rouvroy, A., ,Le droit
a l'autodétermination informationnelle et la valeur du développement personnel. Une réévaluation de 'importance de la vie privée pour la
démocratie” u Etat de droit et virtualité, Benyekhlef, K. i Trudel, P., ur., Thémis, Montreal, 2009., str. 158.

50 — Vidjeti uvodnu izjavu 15. Direktive 2006/24.
51 — Vidjeti uvodnu izjavu 20. Direktive 2006/24.
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59. Ono sto zahtijeva najvedi oprez nije medutim obrada zadrzanih podataka, bilo zbog nacina na koji
pruzatelji usluga elektronickih komunikacija prikupljaju podatke bilo zbog nacina na koji nadlezna
tijela ovlastena od drzava clanica da upotrebljavaju podatke, nego je to samo po sebi prikupljanje i
zadrzavanje spomenutih podataka, kao i njihov utjecaj na pravo na postovanje privatnog zivota zbog
razloga koje ¢u sada objasniti.

60. Ponajprije, okolnost da Direktiva 2006/24 moze potpuno odgovoriti na zahtjeve ¢lanka 8. stavaka 2.
i 3. Povelje i to $to se moze smatrati da nije neuskladena s ¢clankom 8. Povelje ipak niposto ne znaci da
je posve uskladena sa zahtjevima koji proizlaze iz prava na postovanje privatnog zivota zajamcenog
¢lankom 7. Povelje.

61. Naime, ,privatna sfera” Cini srz ,osobne sfere”, ali se ne moze iskljuciti da se propis koji ogranicava
pravo na zastitu osobnih podataka i koji je u skladu s clankom 8. Povelje moze ipak smatrati
neproporcionalnom povredom c¢lanka 7. Povelje.

62. Tocno je da pravo na zastitu osobnih podataka pociva na temeljnom pravu na postovanje privatnog
zivota® na nacin da su, kao $to je to Sud imao priliku naglasiti®’, ¢lanci 7. i 8. Povelje tako usko
povezani® da se mogu smatrati kao da uspostavljaju ,pravo na privatan Zzivot u odnosu na obradu
osobnih podataka”*.

63. To se medutim ne moze primjenjivati sustavno. Veza izmedu ta dva prava ovisi ponajvise o naravi
podataka o kojima je rije¢, ¢ak i ako su uvijek osobni, to jest ako se odnose na osobu, na pojedinca.

64. Postoje podaci koji su kao takvi osobni, to jest individualiziraju jednu osobu, kao podaci $to su se
prije, primjerice, pojavljivali na nekoj propusnici. Takvi podaci cesto imaju odredenu trajnost i
odredenu neutralnost. Oni su osobni, ali ne i vise od toga, pa bismo opcenito mogli rec¢i da struktura i
jamstva clanka 8. Povelje bas njima najbolje odgovaraju.

65. Postoje medutim podaci koji su na neki nacin vise nego osobni. To su podaci koji se kvalitativno
bitno odnose na privatni Zivot, na tajnost privatnog zivota, ukljucujudi i intimu. U takvim slucajevima,
naime, problem do kojeg dovode osobni podaci nastaje, da tako kazem, ve¢ ,na pocetku”. Problem koji
se postavlja jo$ uvijek nije problem jamstava u vezi s obradom podataka, nego se javlja ranije, to je
problem podataka kao takvih, to jest Cinjenica da su se okolnosti privatnog zivota neke osobe mogle
oblikovati u podatke koji se zbog toga mogu informaticki obraditi.

66. U tom je smislu moguce zauzeti stajaliSte da, kad su takvi podaci sporni, oni dovode do problema
koji u biti prethodi pitanju njihove obrade i koji ponajprije proizlazi iz prava na postovanje privatnog
Zivota zajamcenog ¢lankom 7. Povelje, a tek na drugom mjestu iz jamstava koja se odnose na obradu
osobnih podataka iz ¢lanka 8. Povelje.

67. Kao §to i proizlazi iz dosadasnjih razmatranja, stavivsi na pravo ,mjesto” temeljna prava koja ¢ine
par koji se sastoji od prava na postovanje privatnog Zivota (Clanak 7. Povelje) i prava na zastitu
osobnih podataka (¢lanak 8. Povelje), ocjenjivanje valjanosti Direktive 2006/24 ponajprije treba vrsiti s
gledista mijesanja u pravo na postovanje privatnog Zivota.

52 — U tom smislu vidjeti t. 51. mi$ljenja nezavisne odvjetnice Kokott u predmetu u kojem je donesena gore navedena presuda Promusicae.

53 — Gore navedena presuda Volker und Markus Schecke i Eifert. Ta veza je takoder izri¢ito uspostavljena u pojasnjenjima u vezi s Poveljom;
vidjeti pojasnjenje o ¢lanku 8. - zastita osobnih podataka - koji precizira da se ¢lanak 8. Povelje temelji osobito na ¢lanku 8. ECHR-a kojim
se jamci pravo na privatan Zivot.

54 — Ta veza, medu ostalim, znac¢i da sudska praksa Europskog suda za ljudska prava u vezi s tumacenjem clanka 8. ECHR-a o pravu na
postovanje privatnog i obiteljskog Zivota, povezano sa zastitom osobnih podataka, zadrzava prema ¢lanku 53. stavku 3. Povelje svu svoju
relevantnost radi tumacenja ¢lanka 8. Povelje.

55 — Gore navedena presuda Volker und Markus Schecke i Eifert (t. 52.).
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b) Osobito ozbiljno mijesanje u pravo na postovanje privatnog zivota

68. Za pocetak, gotovo je nesumnjivo da Direktiva 2006/24 predstavlja sama po sebi ,mijesanje” u
pravo na postovanje privatnog zivota®. Ona to i sama navodi definirajuc¢i se ,instrument[om] o
zadrzavanju podataka” koji ,ispunjava zahtjeve iz ¢lanka 8. ECHR-a [te] je stoga potrebna mjera””,

odnosno ¢lanka 7. Povelje. Sud uostalom koristi taj termin u odnosu na tu direktivu**.

69. Europski sud za ljudska prava je u viSe navrata presudio da Cuvanje podataka koji se odnose na
osobni zivot pojedinaca od strane javnog tijela predstavlja mijeSanje u pravo na postovanje njegovog
privatnog zivota zajamceno ¢lankom 8. stavkom 1. ECHR-a”, isti¢uéi da je nebitno na koji su nacin
upotrijebljeni®.

70. Ovdje se postavlja pitanje pokusaja definiranja tog mijesanja. U tom smislu, i kako ¢u to prikazati
detaljnije u nastavku, moze se re¢i da Direktiva 2006/24 predstavlja osobito ozbiljno mijesanje® u
pravo na postovanje privatnog zivota.

71. Doista, Direktiva 2006/24 iskljucuje iz svog podrudja primjene, izri¢ito i ustrajno®, sadrzaj
telefonijskih ili elektronickih komunikacija, same informacije koje se komuniciraju.

72. Medutim, prikupljanje® i osobito zadrzavanje® u golemim bazama podataka brojnih podataka koji
su dobiveni ili obradeni u okviru najveceg djela tekuéih elektroni¢kih komunikacija gradana Unije®
predstavlja ozbiljno mijesanje u njihov privatan zivot, ¢ak i kada samo stvaraju moguce uvjete za
retrospektivan nadzor njihovih kako osobnih tako i profesionalnih djelovanja. Prikupljanje tih
podataka stvara uvjete za nadzor koji, da se i izvrSava samo retrospektivno prilikom njihovog
iskoristavanja, ipak predstavlja stalnu prijetnju tijekom cijelog trajanja razdoblja njihovog zadrzavanja
pravu gradana Unije na tajnost njihovog privatnog Zivota. Rasprostranjeni osje¢aj nastalog nadzora®
postavlja posebno akutno pitanje o trajanju zadrzavanja podataka.

73. U tom pogledu treba najprije uzeti u obzir Cinjenicu da se ucinci takvog mijeSanja umnozavaju s
vazno$¢u sredstava elektronickih komunikacija modernih drustava, bilo da se radi o digitalnim
mobilnim mrezama ili internetu, i s njihovom masovnom i intenzivnom uporabom od strane jako
velikog dijela europskih gradana u svim podru¢jima njihovog privatnog ili profesionalnog djelovanja®.

56 — Europski sud za ljudska prava je u vise navrata presudio da mu nije bilo ,ni mogude, niti potrebno potraziti iscrpnu definiciju pojma
,privatni zivot”; vidjeti osobito presudu Niemietz/Njemacka od 16. prosinca 1992., tuzba br. 13710/88, serija A, br. 251-B, t. 29. To je u
svakom slucaju ,$irok” pojam; vidjeti presudu Pretty/Ujedinjena Kraljevina od 19. travnja 2002. O pojmu privatnog Zivota, vidjeti osobito
Rubenfeld, J., ,The Right of Privacy”, Harvard Law Review, 1989., sv. 102., str. 737,; De Schutter, O., ,La vie privée entre droit de la
personnalité et liberté”, Revue trimestrielle des droits de I'homme, 1999., str. 827.; Wachsmann, P., ,Le droit au secret de la vie privée” u
Sudre, F., Le droit au respect de la vie privée au sens de la Convention européenne des droits de I'homme, Bruylant, 2005., str. 119., i Rigaux,
F., ,La protection de la vie privée en Europe” u Le droit commun de I’Europe et l'avenir de l'enseignement juridique, de Witte, B., i Forder,
C., izdanje Metro, Kluwer, 1992., str. 185.

57 — Vidjeti uvodnu izjavu 9. Direktive 2006/24.

58 — Vidjeti gore navedenu presudu Irska/Parlament i Vijece (t. 57.), kao i zakljucivanja koja sam joj ovdje posvetio.

59 — Vidjeti osobito presudu Leander/Svedska od 26. ozujka 1987, serija A, br. 116, str. 22., t. 48.

60 — Vidjeti osobito presudu Amann/Svicarska od 16. veljace 2000., br. 27798/95, ECHR 2000-1I, t. 65., 69. i 80.

61 — Isticanje je moje.

62 — Vidjeti uvodnu izjavu 13., ¢lanak 1. stavak 2., i ¢lanak 5. stavak 2.

63 — U tom smislu vidjeti Nettesheim, M., Grundrechtsschutz der Privatheit u Der Schutzauftrag des Rechts, Veroffentlichungen der Vereinigung
der Deutschen Staatsrechtslehrer, 2011., sv. 70., str. 7.

64 — O mijesanju koje proizlazi iz samog zadrzavanja informacija, $toviSe, prikupljenih prije stupanja na snagu Europske konvencije o zastiti
ljudskih prava i temeljnih sloboda, vidjeti presudu ESLJP-a, Rotaru/Rumunjska, od 4. svibnja 2000., tuzba br. 28341/95, ECHR 2000-V, t. 46.

65 — Uvodna izjava 13. Direktive 2006/24 precizira da se obveza zadrzavanja podataka odnosi samo na ,podatke koji su dostupni”, sto znaci da se
za podatke koji pripadaju internetskoj elektroni¢koj posti i internetskoj telefoniji moze primijeniti ,samo u vezi s podacima iz vlastitih usluga
pruzatelja ili pruzatelja mreze”.

66 — Da se posluzim izrazom kojim se koristio Bundesverfassungsgericht u svojoj presudi od 2. ozujka 2010., 1 BvR 256/08, 1 BvR 263/08 i 1 BvR
586/08, http://www.bundesverfassungsgericht.de/entscheidungen/rs20100302_1bvr025608.html.

67 — O wzimanju u obzir umnoZavajueg ucinka modernih informatickih tehnologija, i osobito interneta, vidjeti posebno presude ESLJP-a,
Mouvement raélien suisse/Svicarska od 13. sijecnja 2011., tuzba br. 16354/06, t. 54. i sljedece; Akdas/Turska od 16. veljace 2010., tuzba
br. 41056/04, t. 28. i Willem/Francuska od 16. srpnja 2009., tuzba br. 10883/05, t. 36. i 38.
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74. Predmetni podaci, potrebno je takoder jo$ jednom naglasiti u tom pogledu, nisu osobni podaci u
klasi¢nim smislu rijeci koji se odnose na to¢ne informacije o identitetu osoba, nego osobni podaci za
koje se moze rec¢i da su kvalificirani, ¢ija uporaba moze stvoriti kako vjernu tako i iscrpnu kartografiju
jednog vaznog dijela ponasanja jedne osobe koja se odnose isklju¢ivo na njen privatni zivot, pa cak i
potpun i precizan portret njezinog privatnog identiteta.

75. Intenzitet takvog mijesanja naglasavaju elementi koji povecavaju rizik da se, usprkos obvezama koje
Direktiva 2006/24 namece kako samim drzavama clanicama tako i pruzateljima elektronickih
komunikacijskih usluga, zadrzani podaci koriste u nezakonite svrhe, kojima se potencijalno ugrozava
privatan zivot, ili, u $irem smislu, prijevarne ¢ak i zlonamjerne svrhe.

76. Naime, podatke ne zadrzavaju sama javna tijela, niti se to ¢ini pod njihovom izravnom kontrolom,
nego sami pruzatelji elektroni¢kih komunikacijskih usluga® koji nose glavni teret obveza kojima se
jamci njihova zastitu i sigurnost.

77. Direktiva 2006/24 doista nalaze® drzavama ¢lanicama da osiguraju da se podaci pohranjuju u
skladu s navedenom direktivom. Medutim, zanimljivo je navesti da se to provodi samo na takav nacin
da se navedeni podaci i sve druge potrebne informacije vezane uz te podatke ,mogu na zahtjev
dostaviti nadleznim tijelima bez nepotrebnog odgadanja”. Direktiva 2006/24 predvida, osim toga, da
drzave ¢lanice osiguravaju da pruzatelji elektronickih komunikacijskih usluga postuju minimum nacela
koja se ticu zastite i sigurnosti zadrzanih podataka.

78. Medutim, nijedna odredba Direktive 2006/24 ne predvida obvezu za spomenute pruzatelje usluga
da sami pohranjuju podatke koje zadrzavaju na drzavnom podrucju drzave c¢lanice, u nadleznosti
drzave clanice, $to znatno povecava rizik od toga da im se moze pristupiti ili ih razotkriti povredom
ovog propisa.

79. Ta ,eksternalizacija” zadrzavanja podataka doista omogucuje udaljavanje zadrzanih podataka od
javnih vlasti drzava ¢lanica, i stoga njihovo oCuvanje od izravnog dosega i svake kontrole tih javnih
vlasti”’, ali to istodobno ¢ak povecava rizik od iskoristavanja koje nije sukladno zahtjevima koji
proizlaze iz prava na postovanje privatnog Zivota.

80. Direktiva 2006/24 predstavlja, dakle, kao $to to i proizlazi iz prethodnih razmatranja, osobito
ozbiljno mijesanje u pravo na postovanje privatnog zivota pa se s obzirom na zahtjeve koji proizlaze iz
tog temeljnog prava moraju ponajprije preispitati njezina valjanost i osobito njezina proporcionalnost.

3. Opseg presude Irska/Parlament i Vijee o ocjeni valjanosti Direktive 2006/24

81. Dosavsi do ovog stadija predmetnih prethodnih razmatranja, preostaje se jo$ zapitati o utjecaju
presude Irska/Parlament i Vijece na dvostruki zahtjev za ocjenu valjanosti Direktive 2006/24 upucen
Sudu.

82. U tom pogledu treba podsijetiti da je u tom predmetu Sudu podnesena izravna tuzba za ponistenje
Direktive 2006/24, u okviru koje je bilo isklju¢ivo istaknuto da je temeljena na pogresnoj pravnoj
osnovi. Stoga je Sud u tocki 57. svoje presude izri¢ito naveo da se ,tuzba koju je podnijela Irska
odnosi[la] [...] samo na izbor pravne osnove, a ne na mogucu povredu temeljnih prava koja proizlazi iz
mije$anja u ostvarivanje prava na postovanje privatnog Zivota koje sadrzi Direktiva 2006/24”.

68 — Vidjeti ¢lanak 3. stavak 1. Direktive 2006/24 koji definira obvezu zadrzavanja.
69 — Vidjeti ¢lanak 8. Direktive 2006/24 naslovljen ,Zahtjevi u vezi sa zadrzavanjem podataka”.
70 — Sto je naveo Bundesverfassungsgericht u svojoj gore navedenoj presudi od 2. ozujka 2010. (t. 214.).

14 ECLIL:EU:C:2013:845



MISLJENJE CRUZ VILLALONA — SPOJENI PREDMETI C-293/12 I C-594/12
DIGITAL RIGHTS IRELAND I DR.

83. Medutim, kako se zahtjevima za prethodnu odluku u dva predmeta postavlja pitanje
proporcionalnosti odredaba Direktive 2006/24, s jedne strane, u smislu clanka 5. stavka 4. UEU-a
(prvo pitanje u predmetu C-293/12) i, s druge strane, u smislu ¢lanka 52. stavka 1. Povelje (drugo
pitanje u predmetu C-293/12 i prvo pitanje u predmetu C-594/12), zadrsku Suda koja je tako izrazena
moguce je tumaciti na dva nacina koja se mogu pokazati komplementarnima.

84. Prvo moguce tumacenje, koje se u svakom slucaju naposljetku namece, jest stajaliste da Sud, vezan
vrlo ciljanim irskim zahtjevima za poniStenje, nije bio pozvan ispitati uskladenost Direktive 2006/24 s
temeljnim pravima zajamcenima Poveljom, poglavito s pravom na posStovanje privatnog zivota
zajamcenim clankom 7. Povelje. Sud je to sam istaknuo u tocki 57. svoje presude: nije trebalo, dakle,
ispitati to pitanje uskladenosti u odnosu na zahtjeve postavljene u ¢lanku 52. stavku 1. Povelje,
posebice one koji se odnose na kvalitetu zakona i na proporcionalnost.

bi stajaliSte, bez obzira na valjanost pravne osnove Direktive 2006/24 u presudi Irska/Parlament i
Vijece, da Sud nije ispitao proporcionalnost u smislu clanka 5. stavka 4. UEU-a, navedene direktive i
to u odnosu na mijeSanje u temeljna prava, kao sto to High Court formalno trazi u svom prvom
pitanju u predmetu C-293/12. To bi zapravo znacilo ispitati je li, vodec¢i racuna o pravhom temelju,
mijeSanje u pravo na postovanje privatnog zivota, $to predstavlja Direktiva 2006/24, u razumnom
odnosu proporcionalnosti, u smislu te odredbe, s ciljevima koje slijedi.

86. Zapocet Cu s rjeSavanjem problematike koja proizlazi iz nacela proporcionalnosti u smislu clanka 5.
stavka 4. UEU-a, $to zahtijeva, kako je navedeno, proucavanje moguc¢nosti otvorenih tim drugim
moguéim tumacenjem iz tocke 57. presude Irska/Parlament i Vije¢e. Nakon toga ¢u na osnovi prvog
tumacenja navedene tocke, koje nije sporno, prije¢i na ispitivanje srzi pitanja koja su postavila dva
suda koja su uputila zahtjeve, u vezi s uvjetima ogranicenja u ostvarivanju temeljnih prava.

B — O proporcionalnosti donosenja Direktive 2006/24 u smislu ¢lanka 5. stavka 4. UEU-a (prvo pitanje
u predmetu C-293/12)

87. Svojim prvim pitanjem u predmetu C-293/12 High Court pita Sud je li Direktiva 2006/24 u smislu
¢lanka 5. stavka 4. UEU-a proporcionalna ciljevima koje slijedi, bilo s ciljem da osigura dostupnost
zadrzanih podataka za otkrivanje i progon teskih kaznenih djela bilo da jam¢i dobro funkcioniranje
unutarnjeg trzista bilo oboje.

88. Odgovor na to pitanje mogu¢ je samo ako moze biti prihvaéeno da je u svojoj presudi u predmetu
Irska/Parlament i Vije¢e Sud odlucivao samo o valjanosti izbora ¢lanka 95. UEZ-a, kao pravnoj osnovi
Direktive 2006/24, ostavljaju¢i netaknutim pitanje o proporcionalnosti same navedene direktive u
odnosu na ciljeve koje moze slijediti na osnovi spomenute pravne osnove. Razmatranja koja slijede
trebaju dakle biti shvacena ovisno o tumacenju presude Irska/Parlament i Vijece, koje bi takoder
moglo biti povod za raspravu.

89. U mjeri u kojoj High Courtov zahtjev za donoSenje prethodne odluke postavlja kako pitanje
proporcionalnosti Direktive 2006/24, akta same Europske unije, u smislu ¢lanka 5. stavka 4. UEU-q,
tako i pitanje proporcionalnosti ograni¢enja ostvarivanja temeljnih prava u smislu ¢lanka 52. stavka 1.
Povelje, treba imati na umu da su nadzori izvr$eni na temelju tih dviju odredaba razli¢ite naravi”'.
Proporcionalnost u smislu clanka 5. stavka 4. UEU-a je, zajedno s nacelom supsidijarnosti, opce
nacelo koje ureduje djelovanje Unije i uvjetuje donoSenje svih akata institucija. Posebno je

71 — U tom smislu vidjeti Bast, J. i von Bogdandy, A. u Grabitz, Hilf i Nettesheim, Das Recht der Europdischen Union, Beck, 50. Lieferung 2013.,
Artikel 5. i Streinz, R. u Streinz, R., (ur.), EUV/AEUYV, Beck, 2. izd. 2012., Artikel 5.
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namijenjeno usmjeravanju djelovanja Unije uz postovanje nadleznosti drzava clanica. Proporcionalnost
u smislu clanka 52. stavka 1. Povelje uvjet je zakonitosti svakog ograni¢avanja ostvarivanja temeljnih
prava. Iako nadzor koji se vrsi na temelju tih dviju odredbi moze i¢i u istom smjeru, on se ne vrsi istom
strogoscu.

90. Uz to pojasnjenje treba podsjetiti kako zakonodavac Unije u podrucju podijeljene nadleznosti, kao
npr. unutarnjem trzistu”, mora odrediti mjere koje smatra nuznima za postizanje ciljeva, postujuci
pritom nacela supsidijarnosti i proporcionalnosti propisana ¢lankom 5. UEU-a”.

91. Komisija je u ovom slucaju, u skladu s ¢lankom 5. Protokola o primjeni nacela supsidijarnosti i
proporcionalnosti, obrazlozila dono$enje Direktive 2006/24 s obzirom na nacelo proporcionalnosti,
kao $to proizlazi iz njenog Prijedloga od 21. rujna 2005.7.

92. Pitanje koje je postavio High Court nije, medutim, ono je li Komisija u ovom slucaju ispunila svoje
obveze, nego je li sama Direktiva 2006/24 u skladu sa zahtjevima c¢lanka 5. stavka 4. UEU-a.

93. Akt Unije moze se, u skladu s ustaljenom sudskom praksom Suda, smatrati proporcionalnim samo
ako su sredstva koja primjenjuje primjerena ostvariti ciljeve koje taj akt slijedi i ako ne idu dalje od
onoga $to je nuzno za ostvarenje tih ciljeva™.

94. Prethodno pitanje koje u vezi s time postavlja High Court predstavlja posebnu potesko¢u. U ovom
slucaju postavlja se pitanje treba li se proporcionalnost mjera u smislu clanka 5. stavka 4. UEU-q,
donesenih Direktivom 2006/24, ocijeniti u odnosu na oba cilja koje direktiva slijedi, to jest na
uskladivanje nacionalnih propisa u svrhu dobrog funkcioniranje unutarnjeg trzista i osiguranje
dostupnosti podataka u svrhu kaznenog progona ili, naprotiv, samo u odnosu na cilj koji je
neposredno povezan s pravnom osnovom na temelju koje je usvojen.

95. U tom smislu treba razlikovati izmedu njenog prevladavajuceg cilja’™, to jest funkcioniranja
unutarnjeg trzista, i konacnih ciljeva koje slijedi, koji mogu biti opisani na ovaj ili onaj nacin, ali koji
ni u kojem slucaju nisu prevladavaju¢i. Tocnije, treba prvo prouciti proporcionalnost Direktive
2006/24 u dijelu u kojem namece pruzateljima elektronickih komunikacijskih usluga obveze
prikupljanja, zadrzavanja i osiguravanja dostupnosti podataka, koje imaju ,konstitutivni” ucinak u
odnosu na potrebe za uskladivanje navedenih obveza.

96. U tom smislu treba prvo podsjetiti kako je intenzitet sudskog nadzora koji provodi Sud glede
prikladnosti mjera prihvacenih od strane zakonodavca Unije izravno povezan s diskrecijskom ovlas¢u
kojom raspolaze”. Sud je u viSe navrata presudio da zakonodavac Unije u podrudjima u kojima
njegovo djelovanje ukljucuje izbor politicke, ekonomske i socijalne naravi te zahtijeva sloZene ocjene i

72 — Vidjeti ¢lanak 4. stavak 2. tocku (a).
73 — Vidjeti presude od 29. ozujka 2012. u predmetu Komisija/Poljska (C-504/09 P, t. 79.) i Komisija/Estonija (C-505/09 P, t. 81.).

74 — Prijedlog Direktive Europskog parlamenta i Vije¢a o zadrzavanju podataka obradenih u vezi s pruzanjem javno dostupnih elektronickih
komunikacijskih usluga i o izmjeni Direktive 2002/58 [COM(2005) 438 final] [nesluzbeni prijevod].

75 — Vidjeti osobito presude od 6. prosinca 2005. u predmetu ABNA i dr. (C-453/03, C-11/04, C-12/04 i C-194/04, Zb., str. 1-10423,, t. 68.); od
8. lipnja 2010. u predmetu Vodafone i dr. (C-58/08, Zb., str. I-4999,, t. 51.) i gore navedenu presudu Volker und Markus Schecke i Eifert,
(t. 74.).

76 — Sud je prihvatio ovu kvalifikaciju u gore navedenoj presudi Irska/Parlament i Vijece (t. 85.).
77 — Vidjeti osobito presudu od 14. svibnja 2009., Azienda Agricola Disarn Antonio i drugi (C-34/08, Zb., str. 1-4023., t. 76.-83.).

16 ECLIL:EU:C:2013:845



MISLJENJE CRUZ VILLALONA — SPOJENI PREDMETI C-293/12 I C-594/12
DIGITAL RIGHTS IRELAND I DR.

procjene, kao na podruc¢jima zajednicke poljoprivredne politike™ ili zajednicke trgovinske politike”,
ima $iroku diskrecijsku ovlast® i zato je sudski nadzor ograni¢en. Tako u njegovu nadleznost ne spada
odredivanje je li usvojena mjera jedina ili najbolja moguca, nego provjera temelji li se ona na
objektivnim elementima® i nije li o¢ito neprikladna u odnosu na cilj koji se slijedi®.

97. U tom pogledu nije sporno da je Direktiva 2006/24 primjereno sredstvo za ostvarenje prvog
formalnog cilja koji slijedi, tj. jamstvo dobrog funkcioniranja unutarnjeg trzista. Ona je bez sumnje
precizno prilagodena za uklanjanje sada$njih i buducih zakonodavnih i tehnickih razlika® izmedu
nacionalnih propisa koje pruzateljima elektronic¢kih komunikacijskih usluga namecu obveze zadrzavanja
podataka.

98. Osim toga, moguce je sloziti se, s obzirom na diskrecijske ovlasti institucija, da je uskladivanje
ostvareno s Direktivom 2006/24 bilo doista nuzno kako bi se smanjile zakonodavne i tehnicke razlike
izmedu zahtjeva nametnutih pruzateljima elektronickih komunikacijskih usluga u vezi s vrstom
podataka koji se zadrzavaju, trajanja i uvjeta zadrzavanja®*.

99. Preostaje konacno ispitati moze li se Direktiva 2006/24 smatrati proporcionalnom u uzem smislu
rijeci.

100. Dosavsi na zadnji stadij ispitivanja proporcionalnosti Direktive 2006/24 u smislu clanka 5.
stavka 4. UEU-a, potrebno je navesti da postoji ocita nerazmjernost izmedu intenziteta intervencije u
podrucje regulacije temeljnih prava, sto predstavlja mijeSanje u pravo na po$tovanje privatnog zZivota
koje je provedbom Direktive 2006/24 nametnuto drzavama ¢lanicama, i njenog prevladavajuceg® cilja
kojim se jamci funkcioniranje unutarnjeg trzista i koji opravdava njezino donosenje na temelju
¢lanka 95. UEZ-a. U tom pogledu ne bi smio biti podcijenjen utjecaj koji ima Direktiva 2006/24 zbog
svojeg konstitutivnog ucinka, na regulativne ovlasti drzava ¢lanica i njihovo jamstvo sadrzaja temeljnih
prava.

101. Direktiva 2006/24 je, kao $to sam to gore pokazao, uspostavila obvezu prikupljanja i zadrzavanja
podataka koja se namece pruzateljima elektronickih komunikacijskih usluga i koja, odstupajuci od
nacela utvrdenih Direktivom 95/46 i Direktivom 2002/58, predstavlja ozbiljno mijesanje u pravo na
postovanje privatnog zivota, medu ostalim, ostavljaju¢i drzavama c¢lanicama brigu o stvarnom jamstvu
postovanja temeljnih prava.

102. Ozbiljno mijesanje u pravo na postovanje privatnog zivota, koje su kao posljedica konstitutivhog
ucinka Direktive 2006/24 drzave clanice duzne wugraditi u svoj pravni poredak, cini se
neproporcionalnim samo radi potrebe jamstva funkcioniranja unutarnjeg trzista, ¢ak i ako se osim
toga treba uzeti u obzir da to prikupljanje i zadrzavanje predstavljaju prikladna, pa c¢ak i nuzna,
sredstva za ostvarenje krajnjeg cilja spomenute direktive i osiguranja dostupnosti tih podataka u cilju
istrage i progona teskih kaznenih djela. Ukratko, Direktiva 2006/24 ne bi prosla test proporcionalnosti
iz istih razloga koji su opravdali njenu pravnu osnovu. Razlozi njene potvrde u smislu pravne osnove
paradoksalno bi bili razlozi njenog odbijanja u smislu proporcionalnosti.

78 — Ibidem (t. 76. i navedena sudska praksa).
79 — Vidjeti osobito presudu od 19. studenoga 1998., Ujedinjena Kraljevina/Vijece (C-150/94, Zb., str. 1-7235.).

80 — Vidjeti osobito presude od 1. veljace 2007., Sison/Vije¢e (C-266/05 P, Zb., str. 1-1233.,, t. 32. do 34.); od 16. prosinca 2008., Arcelor
Atlantique i Lorraine i dr. (C-127/07, Zb., str. 1-9895., t. 57.) i gore navedenu presudu Vodafone i dr. (t. 52.).

81 — Vidjeti gore navedenu presudu Vodafone i dr. (t. 53.)

82 — Vidjeti osobito presude od 12. srpnja 2001., Jippes i dr. (C-189/01, Zb., str. 1-5689., t. 82. i 83.); od 10. prosinca 2002., British American
Tobacco (Investments) i Imperial Tobacco (C-491/01, Zb., str. 1-11453., t. 123.); od 12. srpnja 2005., Alliance for Natural Health i dr.
(C-154/04 i C-155/04, Zb., str. I-6451., t. 52.) i od 28. srpnja 2011., Agrana Zucker (C-309/10, Zb., str. I-7333., t. 84.).

83 — Vidjeti uvodnu izjavu 6. Direktive 2006/24.

84 — Vidjeti uvodnu izjavu 6. Direktive 2006/24. Vidjeti takoder Izvje$ce o procjeni Direktive o zadrzavanju podataka (Direktiva 2006/24/EZ) koje
je Komisija predala Europskom parlamentu i Vije¢u, od 18. travnja 2011. (COM(2011) 225 final, t. 3.2, u daljnjem tekstu: Izvjesce o procjeni
Direktive 2006/24).

85 — Vidjeti gore navedenu presudu Irska/Parlament i Vijece (t. 85.).
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103. Pitanje doduse nije tako jednostavno s obzirom na to da treba voditi racuna o c¢injenici da
»prevladavajuci” cilj nije isto $to i ,iskljucivi” cilj, ¢ak i ako bi prevladavajuci cilj igrao odlucujuéu
ulogu u utvrdivanju pravilne pravne osnove. Iz te perspektive treba priznati kako u okviru ispitivanja
proporcionalnosti Direktive 2006/24 u smislu clanka 5. stavka 4. UEU-a postoji prostor u kojem je
moguce uzeti u obzir krajnji cilj sprecavanja kaznenih djela, a koji ona slijedi. U tom je smislu moguce
bez poteskoda priznati da Direktiva 2006/24, kao akt Unije i ostavljaju¢i po strani ispitivanje
proporcionalnosti u smislu clanka 52. stavka 1. Povelje, moze proci test proporcionalnosti u
preciznom smislu clanka 5. stavka 4. UEU-a i biti priznata kao prikladna, potrebna i cak
proporcionalna u uzem smislu.

104. Pitanje koje se na kraju postavlja jest mogu li se problemi proporcionalnosti u uzem smislu, koje
akt Unije predstavlja u vezi s prevladavaju¢im ciljem koji slijedi, rijesiti uzimaju¢i u obzir cilj koji je u
spozadini”. To pitanje je tim teze rijeSiti jer se javlja u kontekstu u kojem je pravna osnova
predmetnog akta to¢no potvrdena uzimajudi u obzir njegov prevladavajudi cilj.

105. Medutim, kako Direktiva 2006/24 treba jo$, kao akt kojim se ograni¢ava ostvarivanje temeljnih
prava, prodi test proporcionalnosti u smislu clanka 52. stavka 1. Povelje, smatram da nije nuzno u
ovim predmetima konacno rijesiti to pitanje.

C - O zahtjevima koji proizlaze iz clanka 52. stavka 1. Povelje (drugo pitanje u predmetu C-293/12 i
prvo pitanje u predmetu C-594/12)

106. Kao s$to sam to ve¢ gore istaknuo, Direktiva 2006/24, koja uskladuje propise usvojene od strane
drzava clanica u okviru mogucnosti predvidene u clanku 15. stavku 1. Direktive 2002/58, uspostavlja
rezim koji djelomice odstupa od nacela uspostavljenih Direktivom 202/58 i Direktivom 95/46, a koja
jamce pravo na zastitu osobnih podataka i, u $irem smislu, pravo na postovanje privatnog zivota.

107. U Sirem smislu, mijeSanje u pravo na postovanje privatnog zivota, koje predstavlja Direktiva
2006/24, prihvatljivo je samo ako odgovara uvjetima utvrdenima u c¢lanku 52. stavku 1. Povelje, pod
uvjetom dakle da je ,predvideno zakonom?”, i, konkretno, da odgovara zahtjevima o kvaliteti prava, da
postuje osnovni sadrzaj spomenutog prava i da je proporcionalno, to jest da je nuzno i da stvarno
odgovara ciljevima opceg interesa koji su priznati od strane Unije ili potrebi zastite prava i sloboda
drugih.

1. O kvaliteti prava

108. U ovom je slucaju skoro nebitno istaknuti da se, s obzirom na to da je prikupljanje i zadrzavanje
podataka u svrhu njihove dostupnosti predvideno Direktivom 2006/24, mijeSanje u pravo na postovanje
privatnog zivota koje se njome uspostavlja mora smatrati kao da je formalno predvideno zakonom u
smislu ¢lanka 52. stavka 1. Povelje.

109. To znaci da pojam uvjeta ,predvideno[st] zakonom” kako ga shvaca Sud, uzevsi u obzir odredbe
¢lanka 52. stavka 3. Povelje, mora biti blizak pojmu koji zastupa Europski sud za ljudska prava, to jest
mora biti uvjet koji ¢e nadilaziti isklju¢ivo formalni zahtjev kako bi obuhvatio nepreciznost zakona
(»kvaliteta prava”)®, kako bi ga izrazio na najjednostavniji moguéi nacin®.

86 — Treba istaknuti da Sud do sada nije imao priliku izjasniti se o sadrzaju minimalnih zahtjeva za ,kvalitetu prava” ni o obvezama koje u tom
pogledu pripadaju zasebno na institucijama i drzavama ¢lanicama Unije.

87 — Vidjeti u tom pogledu tocke 88. do 100. u mojem misljenju u predmetu Scarlet Extended.
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110. Nesporno je da se takvo ispitivanje moze takoder smjestiti u okviru obrazlozene analize
proporcionalnosti ograni¢enja®. Medutim, zbog vjernosti pristupu sudskoj praksi Europskog suda za
ljudska prava smatram da, ako ostali razlozi ne bi zadovoljili, prednost treba dati prvoj opciji.

111. U skladu s jednim ne samo formalnim shvadanjem zahtjeva prema kojemu svako ogranicenje
mora biti predvideno zakonom, pitanje koje se postavlja jest idu li ogranicenja u ostvarivanju
temeljnih prava koje sadrzi Direktiva 2006/24 zajedno s potrebnim stupnjem preciznosti koji moraju
sadrzavati jamstva koja moraju pratiti ta ogranicenja.

112. Clanak 4. Direktive 2006/24 predvida da drzave ¢lanice moraju donijeti potrebne mjere kako bi
osigurale da se zadrzani podaci daju samo nadleznim nacionalnim tijelima u posebnim slucajevima te
u skladu s nacionalnim pravom. Druga recenica precizira da ,uzimajudi u obzir odgovarajuce odredbe
prava Europske unije ili medunarodnog javnog prava, a posebno ECHR-a kako ga tumaci Europski
sud za ljudska prava, svaka drzava ¢lanica u svom nacionalnom pravu propisuje postupak i uvjete koji
se moraju ispuniti kako bi se ostvarilo pravo na pristup zadrzanim podacima u skladu sa zahtjevima
nuznosti i proporcionalnosti”.

113. Poteskoca s kojom nas suocava Direktiva 2006/24, neka mi je dopusteno jo§ jednom ponoviti, jest
da se radi o direktivi koja Zeli pruzateljima elektronickih komunikacijskih usluga nametnuti samo
obvezu prikupljanja i zadrzavanja podataka o prometu i lokaciji elektronickih komunikacija, a ne i
jamstva koja moraju urediti pristup navedenim zadrzanim podacima i njihovu uporabu. Direktiva
2006/24 u ovom pogledu, kako smo i vidjeli, to pitanje opéenito prepus$ta drzavama ¢lanicama®.

114. Na taj nacin predstavljeno, postavlja se pitanje moze li se zahtjev da sva ogranicenja temeljnih
prava budu ,predviden[a] zakonom” zadovoljiti takvim opcenitim upucivanjem kada bi bio popracen
izri¢itim upudivanjem na prava zajamcena Direktivom 95/46 i Direktivom 2002/58.

115. Potrebno je u tom pogledu najprije istaknuti da situacija u kojoj se Unija ogranicava u vezi s
donosenjem zakonodavstva koje ide za ujednacavanjem odredbi koje su u neizmijenjenom obliku
donesene od strane vecine drzava ¢lanica nije usporediva sa situacijom u kojoj Unija dodatno odlucuje
uciniti takvo zakonodavstvo opce primjenjivim.

116. U prvom sluc¢aju Unija moze nastaviti postupati kao $to je to ucinila s Direktivom 2002/58, to jest
ostaviti u biti nacionalnim zakonodavcima zadac¢u osiguranja da zakonodavstvo doneseno njihovom
vlastitom inicijativom, koje sadrzi ograni¢enja temeljnih prava, sadrzi sva potrebna jamstva kako bi ta
ograniCenja i njihova primjena (,pristup”’) odgovarala svim zahtjevima kvalitete prava i nacela
proporcionalnosti.

117. U drugom slucaju, nasuprot tome, s obzirom na to da ogranicenje temeljnih prava proizlazi iz
samog zakonodavstva Unije, i koje joj je stoga pripisivo, dio odgovornosti koji se nalazi na
zakonodavcu Unije je posve drukdiji. U slucaju jedne direktive jasno je da je na drzavama clanicama
duznost poblizeg definiranja jamstava potrebnih za ograniCavanje ogranic¢enja temeljnih prava u
slucaju kao $to je ovaj koji nas zaokuplja. Medutim, takoder se ¢ini da zakonodavac Unije mora imati
glavnu ulogu u definiranju spomenutih jamstava. Iz te perspektive treba ispitati postovanje zahtjeva
koji se odnose na kvalitetu prava.

88 — Kao $to je i ucinio Bundesverfassungsgericht u gore navedenoj odluci od 2. ozujka 2010., t. 197. do 203.
89 — U tom smislu vidjeti gore navedenu presudu Irska/Parlament i Vijece.
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118. Drugim rijecima, prijelaz iz fakultativhog sustava, kao §to je ovaj koji se moze uspostaviti
temeljem clanka 15. Direktive 2002/58, na vremenski propisan sustav, kao ovaj koji uspostavlja
Direktiva 2006/24, trebao je popratiti usporedan razvoj jamstava i dakle dovesti zakonodavca Unije do
toga da usvajanjem specifikacija u obliku nacela nacelno ogranici jako Siroku ovlast koja je dodijeljena
drzavama clanicama u pogledu pristupa podacima i njihove uporabe.

119. Naime, u tom pogledu treba istaknuti da Direktiva 95/46 i Direktiva 2002/58 preciziraju da mjere
ograniCenja zajamcenih prava koje su drzave c¢lanice ovlastene donijeti moraju biti zakonodavne
naravi”. No, Direktiva 2006/24 samo usputno spominje taj formalan zahtjev®, oslabljujuci tako razinu
jamstava uspostavljenih direktivama koje ona ukida®.

120. Zakonodavac Unije ne moZe, naime, u potpunosti prepustiti drzavama clanicama zadaéu
definiranja jamstava kojima se opravdava mijesanje kada usvaja akt koji namece obveze koje
predstavljaju ozbiljno mijeSanje u temeljna prava gradana Unije. On se ne moze zadovoljiti s time da
se zadaca definiranja i uspostave tih jamstava uputi bilo zakonodavnim i/ili upravnim nadleznim
tijelima pozvanih drzava clanica, gdje je to moguce, radi donoSenja nacionalnih provedbenih mjera
takvog akta, bilo da se u potpunosti preda sudskim tijelima zaduzenima za nadzor njegove primjene.
On mora, kako odredbe clanka 51. stavka 1. Povelje ne bi bile liSene svog smisla, u potpunosti
preuzeti svoj dio odgovornosti definiraju¢i barem nacela koja moraju uredivati definiciju, uspostavu,
primjenu i nadzor pos$tovanja tih jamstava.

121. Navedeno je i ponovljeno da Direktiva 2006/24, kao $to to navodi njen c¢lanak 4.%, ne ureduje
pristup® prikupljenim i zadrzanim podacima, niti njihovu uporabu, imajuéi osim toga na umu da ona
to i ne moze s obzirom na podjelu nadleznosti izmedu drzava ¢lanica i Unije®. Ali sada se postavlja
pitanje moze* li Unija ustanoviti mjeru, kao $to je to obveza prikupljanja i zadrzavanja predmetnih
podataka tijekom vremena, a da je se istovremeno ne ogranici jamstvima o uvjetima kojima ce biti
podvrgnut njihov pristup i njihova uporaba, barem u obliku nacela. Upravo to propisivanje uvjeta
pristupa i uporabe prikupljenih i zadrzanih podataka omogucuje ocjenu opsega toga sto to mijeSanje
doista podrazumijeva i $to, stoga, moze to mije$anje uciniti ustavno prihvatljivim ili neprihvatljivim.

122. Postoji naime blizak odnos izmedu konkretne konfiguracije obveze prikupljanja i zadrzavanja
podataka te uvjeta u kojima se oni, ako je moguce, stavljaju na raspolaganje nadleznim nacionalnim
tijelima koji ih uporabljuju. Moguce je ¢ak smatrati da bez saznanja o nacinu na koji moze do¢i do
pristupa i uporabe nije zapravo moguce donijeti utemeljen sud o mijesanju koje je rezultat
predmetnog prikupljanja i zadrzavanja.

90 — Vidjeti uvodnu izjavu 54. i ¢lanak 13. stavke 1. i 2. Direktive 95/46 i ¢lanak 15. stavak 1. Direktive 2002/58.

91 — Jedino upudivanje na taj zahtjev u Direktivi 2006/24 nalazi se u njezinoj uvodnoj izjavi 17., koja naglasava da je od iznimne vaznosti da
drzave c¢lanice donesu zakonodavne mjere kojima bi se osiguralo da se pohranjeni podaci prosljeduju nadleznim nacionalnim tijelima samo
u skladu s nacionalnim zakonodavstvom i uz puno postovanje temeljnih prava predmetnih osoba. Medutim, ovo poblize odredenje se ne
nalazi u odredbama odgovarajuceg ¢lanka 4. Direktive 2006/24.

92 — Ovdje treba upozoriti da, kao $to je i Sud istaknuo, iz uvodne izjave 10. i ¢lanka 1. Direktive 95/46 osobito proizlazi da ta direktiva takoder
tezi tome da ne smanji zastitu koju pruzaju postoje¢a nacionalna pravila, nego, naprotiv, tome da u Uniji osigura visoku razinu zastite
sloboda i temeljnih prava u pogledu obrade osobnih podataka; vidjeti gore navedenu presudu od 9. ozujka 2010., Komisija/Njemacka (t. 22.).

93 — Clanak 4. Direktive 2006/24 precizira da su drzave ¢lanice duzne osigurati da se zadrzani podaci ,daju samo nadleznim nacionalnim tijelima
u posebnim slucajevima te u skladu s nacionalnim pravom” i konkretno, da se u njihovom nacionalnom pravu propise ,postupak i uvjet([i]
koji se moraju ispuniti kako bi se ostvarilo pravo na pristup zadrzanim podacima”.

94 — Isticanje je moje.

95 — O ovom pogledu, vidjeti tocke 122. i sljede¢e misljenja nezavisnog odvjetnika Bota u gore navedenom predmetu Irska/Parlament i Vijece.
Takoder vidjeti ¢lanak 3. stavak 2. alineja 1. Direktive 95/46, kao i Okvirnu odluku 2008/977.

96 — Isticanje je moje.

20 ECLIL:EU:C:2013:845



MISLJENJE CRUZ VILLALONA — SPOJENI PREDMETI C-293/12 I C-594/12
DIGITAL RIGHTS IRELAND I DR.

123. Ako se uzme u obzir Cinjenica da je pravna osnova Direktive 2006/24 omogucavala osiguranje
dobrog funkcioniranja unutarnjeg trzista i da ukupnost nacina pristupa podacima i njihove uporabe
nisu mogli biti uneseni u njezine odredbe, stvaraju¢i ucinak obveze prikupljanja i zadrzavanja koju
sadrzi upucivao je na to da je prati niz nacelnih jamstava kao nuzan i prijeko potreban dodatak. U tu
svrhu, opée upucivanje na drzave clanice je nedostatno i ne moze se ispraviti sustavom zastite
uspostavljenim Direktivom 95/46 ili Okvirnom odlukom 2008/977 jer se ne primjenjuje.

124. Cak i uz prihvacanje podjele koju spominje nezavisni odvjetnik Bot u svom misljenju u gore
navedenom predmetu Irska/Parlament i Vijece, dijele¢i s njim njegovo stajaliSte da je, barem u to
vrijeme, bilo tesko ugraditi jamstva u odnosu na pristup zadrzanim podacima, niSta nije sprecavalo
zakonodavca Unije da definirajuci obvezu prikupljanja i zadrzavanja podataka tu obvezu poprati nizom
jamstava barem u obliku nacela koja bi razvile drzave clanice nastojeci propisati njihovu uporabu i tako
definirati to¢nu mjeru i pun profil mijesanja koje ta obveza sadrzi.

125. Stoga je, bez nastojanja davanja sveobuhvatnog prikaza, zakonodavac Unije morao definirati
temeljna nacela koja su trebala urediti definiciju minimalnih jamstava, koja bi obuhvacala pristup
prikupljenim i zadrzanim podacima i njihovu uporabu, a medu kojima se mogu navesti slijedeca.

126. S obzirom na intenzitet mijeSanja, zakonodavac Unije je trebao pruziti opis kaznenih djela koja
mogu opravdati pristup nacionalnih nadleznih tijela prikupljenim i zadrzanim informacijama, a ciji bi
stupanj preciznosti bio visi od samo navodenja ,tesk[a] kaznen[a] djela””.

127. Zakonodavac Unije trebao je usmjeriti propise drzava ¢lanica o dopustanju pristupa prikupljenim i
zadrzanim podacima ograni¢avanjem dopustanja pristupa, ako veé¢ ne samo sudskim tijelima'® a onda
barem neovisnim tijelima ili, ako to nije bilo moguce, podvrgavanju nadzoru sudskih ili neovisnih tijela
svakog zahtjeva za pristup, te nametanjem pojedina¢nog ispitivanja zahtjeva za pristup u cilju
ogranicavanja priop¢avanja podataka na ono $to je najnuznije.

128. Takoder, moglo se ocekivati da zakonodavac Unije postavi kao nacelo moguénost da drzave
Clanice predvide iznimke glede pristupa zadrzanim podacima u odredenim iznimnim okolnostima
odnosno, ¢ak i da odrede stroze uvjete pristupa u slucajevima u kojima bi takav pristup mogao
ugroziti temeljna prava zajamcena Poveljom, kao u kontekstu prava na lijecnicku tajnu.

129. Zakonodavac Unije trebao je odrediti nacelo po kojem bi tijela ovlastena na pristup podacima bila
duzna, s jedne strane, izbrisati podatke kada viSe nisu potrebni i, s druge strane, barem naknadno
obavijestiti predmetne osobe o tom pristupu kada viSe ne postoji nikakav rizik da ta informacija moze
ugroziti u¢inkovitost mjera koje opravdavaju uporabu navedenih podataka.

130. Potrebu za razli¢itim jamstvima, koja nisu iscrpno nabrojana, potvrduje okolnost da je sam
zakonodavac Unije nakon dono$enja Direktive 2006/24 donio Okvirnu odluku 2008/977 koja jamci
zastitu osobnih podataka obradenih u okviru policijske i pravosudne suradnje u kaznenim stvarima,
predvidajudi upravo jamstva te naravi, iako samo u prijenosu podataka izmedu drzava c¢lanica. Okvirna
odluka 2008/977 isklju¢uje, naime, iz svog podrucja primjene sve $to nije obuhvaceno razmjenama
izmedu drzava clanica, kao S$to to proizlazi medu ostalim iz uvodne izjave 9. Okvirne odluke
2008/977 .

97 — U vezi s obradom osobnih podataka koji se odnose na aktivnosti drzave u podrudju kaznenog prava, javne sigurnosti i nacionalne sigurnosti,
vidjeti ¢lanak 3. stavak 2. alineju 1. Direktive 95/46.

98 — Vidjeti ¢lanak 1. stavak 2. i uvodne izjave 7. i 9. spomenute okvirne odluke.
99 — Vidjeti uvodnu izjavu 21. i ¢lanak 1. stavak 1. Direktive 2006/24.

100 — Clanak 4. Direktive 2006/24 osigurava pristup zadrzanim podacima nadleznim nacionalnim tijelima, §to zna¢i da spomenuti pristup nije
nuzno ogranicen na sudska tijela.

101 — Takoder vidjeti ¢lanak 1. stavak 2. i uvodnu izjavu 7. gore navedene okvirne odluke.
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131. Zaklju¢no, Direktiva 2006/24 u cijelosti je neuskladena s ¢lankom 52. stavkom 1. Povelje u mjeri u
kojoj ogranicenja ostvarivanja temeljnih prava koja ona sadrzi, zato $to namece obvezu zadrzavanja
podataka, nisu popracena nacelima koja su neophodna za uredenje jamstava koja su nuzna za
propisivanje pristupa navedenim podacima i njihove upotrebe.

132. U vezi s time potrebno je jo§ upozoriti da okolnost da su drzave c¢lanice Cesto vlastitom
inicijativom i na osnovi zahtjeva svog unutarnjeg pravnog poretka usvajale jamstva koja sama Direktiva
2006/24 ne navodi'® jest dakako okolnost koja e se uzeti u obzir, kao $to ¢emo to kasnije vidjeti, ali
ona ocito ne moze opravdati zakonodavca Unije.

2. O proporcionalnosti u smislu ¢lanka 52. stavka 1. Povelje

133. Clanak 52. stavak 1. Povelje zahtijeva ne samo da svako ogranicenje ostvarivanja temeljnih prava
mora biti ,predvideno zakonom”, nego i da je podlozno strogom postovanju nacela proporcionalnosti.
Taj zahtjev proporcionalnosti dobiva, kao $to je to ve¢ istaknuto, posebnu snagu u kontekstu Povelje
koju nema u okviru clanka 5. stavka 4. UEU-a. Naime, ono $to je ovdje navedeno nije
proporcionalnost kao opcée nacelo djelovanja Unije, nego specifi¢nije, proporcionalnost kao stvarajuci
uvjet svakog ogranicenja temeljnih prava.

134. U toj perspektivi, cilj odreden Direktivom 2006/24, to jest osiguranje dostupnosti zadrzanih
podataka u svrhe progona teskih kaznenih djela, moze se prihvatiti samo pod uvjetom da se pomiri,

medu ostalim, s pravom na po$tovanje privatnog zivota'”.

135. Potrebno je medutim naglasiti da s obzirom na prethodno ispitane zahtjeve, koji traze da ,zakon”
barem u obliku nacela propisuje dovoljna jamstva pristupa podacima koje su prikupili i zadrzali
pruzatelji elektronickih komunikacijskih usluga te njihovu upotrebu, proporcionalnost samog
zadrzavanja podataka koja je nametnuta Direktivom 2006/24 ne zahtijeva, osim jedne iznimke,
detaljniju analizu no $to je to ova koja slijedi.

136. Direktiva 2006/24 slijedi posve legitiman cilj, odnosno osiguranje dostupnosti prikupljenih i
zadrzanih podataka u svrhu istrage, otkrivanja i progona teskih kaznenih djela, i moze se smatrati
prikladnom uzevsi u obzir ograni¢en nadzor koji moze imati Sud u vezi s time pa cak, podlozno
jamstvima koja je trebaju pratiti, i nuznom radi ostvarenja tog krajnjeg cilja'®. Ta jamstva mogu
posebno opravdati zasigurno vrlo dugu listu kategorija podataka za zadrzavanje predvidenu
clankom 5. Direktive 2006/24.

102 — U tom pogledu potrebno je naglasiti da prenosenje Direktive 2006/24 u razne drzave clanice nije teklo bez problema i da i dalje izaziva

poteskoce raznih vrsta, o ¢emu svjedoce odluke koje su donijeli Curtea Constituionala (Ustavni sud Rumunjske, vidjeti odluku od
8. listopada 2009. br. 1.258; za engleski prijevod vidjeti <http://www.ccr.ro/files/products/D1258_091.pdf>), Bundesverfassugsgericht
(Federalni ustavni sud Njemacke, vidjeti gore navedenu odluku od 2. ozujka 2010.), Ustavni Soud (Ustavni sud Ceske, vidjeti presudu od
22. ozujka 2011., P1. US 24/10; za engleski prijevod vidjeti
<http://www.usoud.cz/en/decisions/?tx_ttnews%5Btt_news%5D=40&cHash=bbaalc5bla7d6704af6370fdfce5d34c>),
Varhoven administrativen sad (Vrhovni upravni sud Bugarske, odluka od 11. prosinca 2008., br. 13627) ili Anotato Dikastirio tis Kypriakis
Dimokratias [Vrhovni sud Cipra, odluka od 1. velja¢e 2011., br. 183(I)/2007]. Postupak je pokrenut pred Alkotménybirésdg (Ustavni sud
Madarske, vidjeti ,Hungarian Data Retention Law Challenged at the Constitutional Court”, EDRI-Gram br. 6.11, 4. lipnja 2008.) i jo$ jedan
je bio u tijeku pred Ustavnim sodi$¢em (Ustavni sud Slovenije, vidjeti ,Slovenia: Information Commissioner challenges the Data Retention
Law”, EDRI-Gram br. 11.6, 27. ozujka 2013.).

103 — Vidjeti gore navedenu presudu Volker und Markus Schecke i Eifert (t. 76.).

104 — Uvodna izjava 9. Direktive 2006/24 precizira u tom pogledu da je ona ,izrazito potrebno i ucinkovito sredstvo za provedbu zakona u
nekoliko drzava ¢lanica, a posebno u vezi s vaznim pitanjima poput organiziranog kriminala i terorizma”. O tome vidjeti izvjes¢e o ocjeni
Direktive 2006/24.
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137. Uistinu, okolnost da je primjenu Direktive 2006/24 moguce izbjeci koristenjem odredenih nacina
komunikacije nedvojbeno uvelike relativizira samu ucinkovitost sustava prikupljanja podataka o
prometu i lokalizaciji koje ona namece, osobito §to se tiCe organiziranog kriminala i terorizma.
Medutim, ona ne dopusta stajaliste da su prikupljanje i zadrzavanje podataka sami po sebi potpuno
neprikladni za ostvarenje postavljenih ciljeva. Takoder, ne omogucuje Sudu zakljucak da su
prikupljanje i zadrzavanje podataka svojstvenih redovitim elektronickim komunikacijama posve liSeni
ikakve koristi.

138. Medutim, iz perspektive nuznosti mjere ovdje treba inzistirati na vaznosti odredbi clanka 14.
Direktive 2006/24 koji predvida Komisijinu obvezu izrade jednog'® izvjes¢a'® o primjeni direktive,
osobito na osnovi statistika koje utvrduju drzave ¢lanice na temelju njezinog ¢lanka 10., i predlaganja
na toj osnovi izmjena, ako je to potrebno, osobito $to se tice liste kategorija podataka koji se
prikupljaju i zadrzavaju te trajanja zadrzavanja.

139. U tom smislu, i s obzirom na to da Direktiva 2006/24 ne sadrzi nijednu odredbu o svom
prestanku vazenja (,sunset clause”), duznost je zakonodavca Unije da periodicno provodi novo
ocjenjivanje okolnosti koje opravdavaju ozbiljno ogranicenje ostvarenja prava na postovanje privatnog
zivota koje ona sadrzi, omogucuju¢éi mu na taj nacin ispitivanje trajnosti navedenih okolnosti i
izmjene, pa cak i posljedi¢no ukidanje, spomenutog ogranicenja.

140. Nakon ovog pojasnjenja, iznimka koju sam upravo spomenuo odnosi se na proporcionalnost
¢lanka 6. Direktive 2006/24 koji odreduje trajanje zadrzavanja prikupljenih podataka.

141. Clanak 6. Direktive 2006/24 odreduje jedan od temeljnih elemenata zadrzavanja podataka koje
uskladuje ili, ako je potrebno, uspostavlja, a to je njegov vremenski ograni¢eni doseg. Svi zadrzani
podaci moraju nacelno s vremenom nestati, uz pojasnjenje da drukcije ne moze biti. Medutim, za
razliku od nacela odredenog Direktivom 2002/58, ciji ¢lanak 6. stavak 1. propisuje da se obradeni i
pohranjeni podaci o prometu brisu ili ¢ine anonimnima kada viSe nisu potrebni u svrhu prijenosa
komunikacije'”, obveza osiguranja nestanka tih podataka ne namece se odmah, nego tek istekom
odredenog vremena. Drzave clanice duzne su osigurati zadrzavanje prikupljenih podataka tijekom
razdoblja koje ni u kojem slu¢aju ne moze biti krace od 6 mjeseci i koje, podlozno odstupanju
propisanom u clanku 12. Direktive 2006/24, ne moze biti dulje od dvije godine, pri cemu su
nacionalni zakonodavci odgovorni za konkretno odredivanje tog trajanja.

142. Ovim predvidanjem zadrzavanje podataka (,data retention”) koje nas zaokuplja dobiva dimenziju
vremenskog trajanja koja na odlucujuéi nacin pridonosi ozbiljnosti mijesanja u pravo na postovanje
privatnog zivota koje sadrzi Direktiva 2006/24, posebice nasuprot mijesanju koje bi proizvelo a
posteriori zadrzavanje podataka (,data preservation”), $to je poznato kao ,quick freeze”'®. Ideja da se
predmetni prikupljeni podaci ne smiju izgubiti tijekom odredenog vremena jedan je od klju¢nih
aspekata mjere kojoj je cilj davanje bolje sposobnosti reagiranja javnim vlastima u odnosu na odredene
teske oblike kriminaliteta. Medutim, postavlja se pitanje odgovaraju li na prikladan nacin rokovi koje
propisuje clanak 6. Direktive 2006/24, u obliku minimuma od Sest mjeseci i maksimuma od dvije
godine, zahtjevima nacela proporcionalnosti.

143. U tom smislu, jednom kada se moze smatrati utvrdenim da je mjera sama po sebi zakonita i
prikladna preostaje samo ocijeniti njezinu nuznost i, to¢nije, provjeriti omogucava li mjera koja manje
ometa uzivanje predmetnih temeljnih prava ostvarenje cilja koji se slijedi. Iz ovog kuta gledanja
pojasnio bih da nije moguce zadovoljiti se sa stajaliStem da samo drzave clanice preuzimaju

105 — Isticanje je moje.
106 — Komisija je u tom pogledu ispunila svoju obvezu objavom izvje$¢a o ocjeni Direktive 2006/24.
107 — O sveprisutnosti nacela brisanja u Direktivi 2002/58 opcenito vidjeti njene uvodne izjave 22., 23., 26., 27. i 28.

108 — Naknadno zadrzavanje predvida osobito ¢lanak 16. Konvencije Vije¢a Europe o kibernetickom kriminalu koja je potpisana u Budimpesti
23. studenoga 2001. O tom konceptu vidjeti izvjeS¢e o ocjeni Direktive 2006/24.
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odgovornost za moguce odredenje roka zadrzavanja koji doseze dvije godine. Od trenutka kada
Direktiva 2006/24 u svom uskladivanju postavlja gornju granicu zadrzavanja podataka na dvije godine,
ta odredba mora sama biti podvrgnuta kontroli proporcionalnosti. U tom je pogledu gotovo
nepotrebno podsjetiti da se pitanje ne odnosi na to je li s gledi$ta sprecavanja teskih kaznenih djela
dulje razdoblje trajanja zadrzavanja i stavljanja na raspolaganje pozeljnije od kraceg, nego je li u okviru
testa proporcionalnosti ono prijeko potrebno.

144. S tim u vezi treba najprije istaknuti da se prikupljanje podataka na neodredenim mjestima
kibernetickog prostora, kao sto je to i predmetno prikupljanje, koje se uvijek tice stvarnih i odredenih
osoba, shvac¢a kao anomalija neovisno o svom trajanju. Nacelno takvo stanje ,zadrzavanja” podataka o
privatnom Zivotu, ¢ak i ako ostane samo na tome, ne bi trebalo nikada postojati, a ako postoji, trebalo
bi postojati samo uvazavajuci druge zahtjeve drustvenog Zivota. Takva situacija moze biti samo iznimna
i u tom se smislu ne moze vremenski produljiti viSe nego $to je potrebno.

145. Trajanje zadrzavanja koje se moze smatrati prihvatljivim u odnosu na nacelo proporcionalnosti ne
moze se odrediti a da se zakonodavcu ne prizna odredena margina prosudbe. Medutim, to ne znaci da
je sva kontrola proporcionalnosti, ¢ak i suptilna, iskljucena u tom smislu.

146. U tom pogledu, ¢ini mi se korisnim podsjetiti na to da covjek, po definiciji, Zivi ograniceno
vrijeme, u kojem se ispreple¢u kako proslost, tj. njegova vlastita povijest i u konacnici njegovo
sje¢anje, tako i sadasnjost, vise ili manje trenutno prozivljeno iskustvo, svijest o tome $to upravo
prozivljava'®. Tako ju je tesko definirati, jedna linija odvaja proslost od sadasnjosti, zasigurno razlicita
za svakoga. Manje je upitna moguc¢nost da se napravi razlika izmedu percepcije sadasnjeg vremena i
percepcije proslog vremena. U svakoj od tih percepcija ulogu moze igrati svijest o vlastitom Zivotu,
pojedinom ,privatnom zivotu” kao ,zabiljezenom” zivotu. Razlika je u tome poimamo li taj ,zabiljezeni
zivot” kao sadasnji ili ga dozivljavamo kao proslost.

147. Smatram da se ova razmatranja mogu prenijeti na analizu proporcionalnosti clanka 6. Direktive
2006/24. Ako se nacelo zadrzavanja cjelokupne osobne dokumentacije tijekom odredenog vremena
smatra zakonitim, ostaje pitanje je li neizbjezno, to jest nuzno, nametnuti ga pojedincima u trajanju
koje obuhvaca ne samo ,sadasnje vrijeme” nego i ,proslo vrijeme”.

148. U tom smislu, s punom svijes¢u o subjektivnosti koju to ukljuc¢uje, moguce je smatrati da trajanje
zadrzavanja osobnih podataka ,koje se mjeri u mjesecima” treba razlikovati od trajanja ,koje se mjeri u
godinama”. Prvo odgovara trajanju koje je smjesteno u zivot koji se smatra sadasnjim, a drugo odgovara
trajanju koje je smjesteno u zivot koji se smatra sjeCanjem. MijeSanje u pravo na postovanje privatnog
Zivota je, u toj perspektivi, svaki put drukcije i nuznost svakog od tih mijesanja mora se mo¢i opravdati.

149. Medutim, iako se nuznost mijeSanja u sadasnju vremensku dimenziju cinila dovoljno
opravdanom, nisam pronasao nikakvo opravdanje za mijesanje koje mora obuhvacati povijest. Izravno
receno, i ne negiraju¢i da ima kaznenih djela koja se pripremaju dugo unaprijed, nisam pronasao
nijedno dostatno opravdanje u razli¢itim stajaliStima koja brane proporcionalnost ¢lanka 6. Direktive
2006/24 da trajanje zadrzavanja podataka od strane drzava clanica ne bi trebalo biti kra¢e od jedne
godine. Drugim rijecima, i s paznjom koju ta dimenzija kontrole proporcionalnosti uvijek zahtijeva,
nijedan me argument nije uvjerio u nuznost produljenja zadrzavanja podataka vise od jedne godine.

150. Na kraju, takoder treba istaknuti da sama Direktiva 2006/24 nudi dodatan argument u obliku
sustava za produljenje najduljeg trajanja zadrzavanja podataka koji sadrzi. Clanak 12. navedene

direktive zapravo nudi moguénost drzavama clanicama u posebnim okolnostima, nedefiniranim u
ovom slucaju, produljenja najduljeg vremena zadrzavanja iz ¢lanka 6. Medutim, takvo produljenje

109 — Elias, N., Du temps, Fayard, 1998. i Rosa, H., Accélération. Une critique sociale du temps, La Découverte, 2013.
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moguce je za ograniceno razdoblje, ono mora biti obrazlozeno i o tome se mora obavijestiti Komisiju
koja u roku od $est mjeseci mora odluciti o planiranim mjerama, to jest provjeriti jesu li te mjere
sredstvo proizvoljne diskriminacije ili predstavljaju prikriveno ogranic¢avanje trgovine medu drzavama
¢lanicama te stvaraju li one prepreku funkcioniranju unutarnjeg trzista.

151. Cak i kad Komisija ne bi mogla, sukladno ¢lanku 12. stavku 2. Direktive 2006/24, odbiti mjere
samo iz ograniCenih razloga, postojanje tog sustava produljenja podrzava moju ideju da utvrdivanje u
clanku 6. navedene direktive najduljeg vremena trajanja zadrzavanja podataka do dvije godine, ako ne
postoje posebne okolnosti, nije nuzno i da mora biti smatrano nespojivim sa zahtjevima koji proizlaze
iz ¢lanka 7. i ¢lanka 52. stavka 1. Povelje.

152. Iz toga slijedi da je ¢lanak 6. Direktive 2006/24 nespojiv s ¢lankom 7. i ¢lankom 52. stavkom 1.
Povelje u mjeri u kojoj su drzave c¢lanice duzne osigurati da se podaci iz ¢lanka 5. zadrzavaju na
razdoblje koje moze trajati do dvije godine.

D — O trecem pitanju u predmetu C-293/12

153. S obzirom na odgovore dane na prva dva niza pitanja sudova koji su uputili zahtjeve u vezi s
valjano$¢u Direktive 2006/24, ¢ini se da nije nuzno dati odgovor na trece prethodno pitanje koje je
postavio High Court u predmetu C-293/12 o obvezama nacionalnih sudova ispitivanja i ocjene
nacionalnih mjera, kojima se prenosi direktiva, u odnosu na jamstva predvidena Poveljom. Ipak, u
mjeri u kojoj je to korisno, ¢ini mi se da to pitanje ocito zahtijeva pozitivan odgovor, s obzirom na
odredbe i u okviru clanka 52. stavka 1. Povelje, kao sto su to istaknule sve stranke koje su podnijele

ocitovanja o ovom pitanju'"’.

VI - O vremenskim ucincima utvrdene nevaljanosti

154. S obzirom na zakljucke do kojih su me dovela dosadasnja razmatranja, preostaje mi istraziti
vremenske posljedice nevaljanosti Direktive 2006/24-.

155. U tom je pogledu potrebno podsjetiti da, kada Sud u okviru postupka pokrenutog na temelju
¢lanka 267. UFEU-a utvrdi nevaljanost akta koji su donijele institucije Unije, pravna posljedica takve
odluke jest nalaganje tim institucijama poduzimanje mjera koje su potrebne za uklanjanje utvrdene
nezakonitosti, §to je obveza utvrdena clankom 266. UFEU-a u slucaju ponistavajuée presude koja se

analogijom primjenjuje u slicnom slucaju'".

156. Medutim, kad to opravdavaju vazni razlozi pravne sigurnosti, Sud na temelju ¢lanka 264. stavka 2.
UFEU-a uziva u svakom pojedinom slucaju diskrecijsku ovlast navodenja koji se ucinci doti¢cnog akta
moraju smatrati kona¢nima, $to je analogijom primjenjivo u okviru zahtjeva za prethodnu odluku o
ocjeni valjanosti akata Unije na temelju ¢lanka 267. UFEU-a'".

157. U slucajevima u kojima se utvrdi nevaljanost akta Unije zbog povrede temeljnih prava potrebno je
vrlo pazljivo odvagnuti razlic¢ite postojece interese. U ovom slucaju, s jedne strane, nije dvojbena
relevantnost pa ¢ak ni hitnost krajnjih svrha ogranic¢enja predmetnih temeljnih prava. S druge strane,
utvrdene nevaljanosti posebne su naravi. S jedne stane, Direktiva 2006/24 je nevaljana zbog
nedostatnog propisivanja zastite kojom se ureduje pristup prikupljenim i zadrzanim podacima te

110 — Vidjeti osobito presude od 23. studenoga 20100‘, Tsakouridis (C-145/09, Zb., str. I-11979,, t. 50. do 52.); od 21. veljace 2013., Banif Plus
Bank (C-472/11, t. 29.) i od 26. veljace 2013., Akerberg Fransson (C-617/10, t. 21. i 25. do 30.).

111 — Vidjeti osobito presudu od 9. rujna 2008., FIAMM i dr./Vijeée i Komisija (C-120/06 P i C-121/06 P, Zb., str. I-6513,, t. 123.).

112 — Vidjeti osobito presude od 8. studenoga 2001., Silos (C-228/99, Zb., str. [-8401., t. 35.) i od 22. prosinca 2008., Regie Networks (C-333/07,
Zb., str. 1-10807., t. 121.).

ECLIL:EU:C:2013:845 25



MISLJENJE CRUZ VILLALONA — SPOJENI PREDMETI C-293/12 I C-594/12
DIGITAL RIGHTS IRELAND I DR.

njihova uporaba (kvaliteta prava), sto se ipak moglo ispraviti u okviru mjera za prenosenje koje su
donijele drzave c¢lanice. S druge strane, drzave clanice su u pravilu, $to i proizlazi iz elemenata
dostavljenih Sudu, umjereno izvrsavale svoje nadleznosti u odnosu na najdulje trajanje zadrzavanja
podataka.

158. U tim je okolnostima potrebno odgoditi ucinke utvrdenja nevaljanosti Direktive 2006/24 dok
zakonodavac Unije ne poduzme nuzne mjere radi uklanjanja utvrdene nevaljanosti, uz pojasnjenje da
se te mjere moraju donijeti u razumnom roku.

VII - Zakljucak

159. S obzirom na prethodna razmatranja, predlazem Sudu da na prethodna pitanja koja su postavili
High Court u predmetu C-293/12 i Verfassungsgerichtshof u predmetu C-594/12 odgovori na sljedeci
nacin:

»1.  Direktiva 2006/24/EZ Europskog parlamenta i Vije¢a od 15. ozujka 2006. o zadrzavanju podataka
dobivenih ili obradenih u vezi s pruzanjem javno dostupnih elektronickih komunikacijskih usluga
ili javnih komunikacijskih mreza i o izmjeni Direktive 2002/58/EZ u cijelosti je nespojiva s
clankom 52. stavkom 1. Povelje Europske unije o temeljnim pravima u mjeri u kojoj ogranicenja
ostvarivanja temeljnih prava, koja ona sadrzi, zbog obveze zadrzavanja podataka, koju ona
namece, nisu popracena s nacelima koja su neophodna za uredenje nuznih jamstava u
propisivanju pristupa navedenim podacima i njihove uporabe.

2. Clanak 6. Direktive 2006/24 nespojiv je s ¢lankom 7. i ¢lankom 52. stavkom 1. Povelje Europske

unije o temeljnim pravima jer se drzavama clanicama nalaZe osiguranje zadrzavanja podataka
navedenih u njezinom ¢lanku 5. u najduljem trajanju do dvije godine.”
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