Den Europaiske Unions DA
Tidende L-udgaven

2025/887 13.5.2025

RADETS AFGORELSE (FUSP) 2025/887
af 12. maj 2025

om @ndring af afgerelse (FUSP) 2019/797 om restriktive foranstaltninger til bekempelse af
cyberangreb, der truer Unionen eller dens medlemsstater

RADET FOR DEN EUROPAISKE UNION HAR —

under henvisning til traktaten om Den Europeiske Union, serlig artikel 29,

under henvisning til forslag fra Unionens hgjtstdende reprasentant for udenrigsanliggender og sikkerhedspolitik, og
ud fra folgende betragtninger:

(1) Radet vedtog den 17. maj 2019 afgerelse (FUSP) 2019/797 ().

()  Afgerelse (FUSP) 2019/797 finder anvendelse indtil den 18. maj 2025. P4 grundlag af en gennemgang af naevnte
afgorelse vurderer Radet, at anvendelsen heraf ber forlenges indtil den 18. maj 2028.

(3)  Pd grundlag af en fornyet gennemgang af bilaget til afgorelse (FUSP) 2019/797 ber anvendelsen af foranstaltningerne
i navnte afgorelses artikel 4 og 5 péd de fysiske og juridiske personer, enheder og organer, der er opfert pa listen
i naevnte bilag, forleenges indtil den 18. maj 2026. Desuden ber begrundelserne for opferelsen af seks personer pa
listen over fysiske og juridiske personer, enheder og organer, der er omfattet af restriktive foranstaltninger,
ajourfores.

(4)  Afgorelse (FUSP) 2019/797 ber derfor @ndres i overensstemmelse hermed —
VEDTAGET DENNE AFGORELSE:

Artikel 1
I afgorelse (FUSP) 2019/797 foretages folgende @ndringer:
1) Artikel 10 affattes saledes:
»Artikel 10

Denne afgorelse finder anvendelse indtil den 18. maj 2028 og overvéges lobende. Foranstaltningerne fastsat i artikel 4
og 5 finder anvendelse pa de fysiske og juridiske personer, enheder og organer, der er opfart pa listen i bilaget, indtil den
18. maj 2026.«

2) Bilaget aendres som angivet i bilaget til nervarende afgorelse.

Artikel 2

Denne afgorelse traeder i kraft dagen efter offentliggerelsen i Den Europeeiske Unions Tidende.
Udferdiget i Bruxelles, den 12. maj 2025.

Pi Radets vegne
B. NOWACKA

Formand

(") Rédets afgorelse (FUSP) 2019/797 af 17. maj 2019 om restriktive foranstaltninger til bekempelse af cyberangreb, der truer Unionen
eller dens medlemsstater (EUT L 129 I af 17.5.2019, s. 13, ELL http:|/data.europa.eu/eli/dec/2019/797oj).

ELL: http://data.europa.eu/eli/dec/2025/887 o] 1/7


http://data.europa.eu/eli/dec/2019/797/oj

lo//88/sT0T/>9p/i2/no edona-erep//:dny 10

BILAG

I bilaget til afgorelse (FUSP) 2019/797 under overskriften »A. Fysiske personer« affattes punkt 3-8 sdledes:

»3.

Navn Identificerende oplysninger Begrundelse (I));ftgorg:a
Alexey Minin deltog i et forsag pd cyberangreb med potentielt betydelige 30.7.2020

Alexey Valeryevich MININ

Anekceit Banepsesny MVHIH
Fodselsdato: 27.5.1972

Fodested: Perm Oblast, Russiske SFSR (nu Den
Russiske Faderation)

Pasnummer: 120017582

Udstedt af: Den Russiske Foderations
udenrigsministerium

Gyldighed: fra den 17.4.2017 til den 17.4.2022
Sted: Moskva, Den Russiske Foderation
Nationalitet: russisk

Kon: mand

konsekvenser for Organisationen for Forbud mod Kemiske Vaben (OPCW)
i Nederlandene og i cyberangreb med betydelige konsekvenser for tredjelande.

Som statteofficer for menneskelige efterretninger ved hoveddirektoratet for Den
Russiske Foderations vaebnede styrkers generalstab (GU/GRU) var Alexey Minin en del
af et hold bestdende af fire russiske militeere efterretningsofficerer, der forsegte at fa
uautoriseret adgang til OPCW’s wi-fi-net i Haag, Nederlandene, i april 2018. Formalet
med forsgget pa cyberangreb var at hacke sig ind i OPCW’s wi-fi-net, hvilket, hvis det
var lykkedes, ville have kompromitteret nettets sikkerhed og OPCW’s igangvarende
undersggelser. Den nederlandske militere efterretningstjeneste (Militaire Inlichtingen-
en Veiligheidsdienst) forpurrede forseget pa cyberangreb og forhindrede derved, at
OPCW led alvorlig overlast.

En storjury i Pennsylvanias vestlige kreds (Western District of Pennsylvania) (USA) har
rejst tiltale mod Alexey Minin som officer i GRU for computerhacking, elektronisk
bedrageri, groft identitetstyveri og hvidvask af penge.

GRU udferer fortsat aktivt cyberangreb mod Unionen eller dens medlemsstater. Som
medlem af GRU er Alexey Minin derfor involveret i cyberangreb med betydelige
konsekvenser, herunder forseg pa cyberangreb med potentielt betydelige
konsekvenser, der udger en ekstern trussel mod Unionen eller dens medlemsstater.
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Navn Identificerende oplysninger Begrundelse ?pe?;ézz
Aleksei Morenets deltog i et forseg pd cyberangreb med potentielt betydelige 30.7.2020

Aleksei Sergeyvich MORENETS

Anexceit Cepreesru MOPEHELL
Fodselsdato: 31.7.1977

Fodested: Murmanskaya Oblast, Russiske SFSR
(nu Den Russiske Foderation)

Pasnummer: 100135556

Udstedt af: Den Russiske Foderations
udenrigsministerium

Gyldighed: fra den 17.4.2017 til den 17.4.2022
Sted: Moskva, Den Russiske Foderation
Nationalitet: russisk

Kon: mand

konsekvenser for Organisationen for Forbud mod Kemiske Vaben (OPCW)
i Nederlandene og i cyberangreb med betydelige konsekvenser for tredjelande.

Som cyberoperator ved hoveddirektoratet for Den Russiske Foderations vabnede
styrkers generalstab (GU/GRU) var Aleksei Morenets en del af et hold bestdende af fire
russiske militeere efterretningsofficerer, der forsegte at fd uautoriseret adgang til
OPCW's wi-fi-net i Haag, Nederlandene, i april 2018. Formaélet med forsoget pa
cyberangreb var at hacke sig ind i OPCW’s wi-fi-net, hvilket, hvis det var lykkedes,
ville have kompromitteret nettets sikkerhed og OPCW’s igangvaerende undersogelser.
Den nederlandske militeere efterretningstjeneste (Militaire Inlichtingen- en
Veiligheidsdienst) forpurrede forsaget pa cyberangreb og forhindrede derved, at
OPCW led alvorlig overlast.

En storjury i Pennsylvanias vestlige kreds (Western District of Pennsylvania) (USA) har
rejst tiltale mod Aleksei Morenets som tilknyttet militeerenhed 26165 for
computerhacking, elektronisk bedrageri, groft identitetstyveri og hvidvask af penge.

GRU udferer fortsat aktivt cyberangreb mod Unionen eller dens medlemsstater. Som
medlem af GRU er Aleksei Morenets derfor involveret i cyberangreb med betydelige
konsekvenser, herunder forseg pa cyberangreb med potentielt betydelige

konsekvenser, der udger en ekstern trussel mod Unionen eller dens medlemsstater.
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Navn Identificerende oplysninger Begrundelse (I))paft;»ef]zre
Egrermit Muxaiinosuu CEPEBPSIKOB Evgenii Serebriakov deltog i et forseg pd cyberangreb med potentielt betydelige 30.7.2020

Evgenii Mikhaylovich
SEREBRIAKOV

Fodselsdato: 26.7.1981

Fodested: Kursk, Russiske SFSR (nu Den
Russiske Faderation)

Pasnummer: 100135555

Udstedt af: Den Russiske Foderations
udenrigsministerium

Gyldighed: fra den 17.4.2017 til den 17.4.2022
Sted: Moskva, Den Russiske Foderation
Nationalitet: russisk

Kon: mand

konsekvenser for Organisationen for Forbud mod Kemiske Vaben (OPCW)
i Nederlandene og i cyberangreb med betydelige konsekvenser for tredjelande.

Som cyberoperator ved hoveddirektoratet for Den Russiske Foderations vabnede
styrkers generalstab (GU/GRU) var Evgenii Serebriakov en del af et hold bestdende af
fire russiske militeere efterretningsofficerer, der forsggte at fi uautoriseret adgang til
OPCW's wi-fi-net i Haag, Nederlandene, i april 2018. Formaélet med forsoget pa
cyberangreb var at hacke sig ind i OPCW’s wi-fi-net, hvilket, hvis det var lykkedes,
ville have kompromitteret nettets sikkerhed og OPCW’s igangvaerende undersogelser.
Den nederlandske militeere efterretningstjeneste (Militaire Inlichtingen- en
Veiligheidsdienst) forpurrede forsaget pa cyberangreb og forhindrede derved, at
OPCW led alvorlig overlast.

Siden fordret 2022 har Evgenii Serebriakov ledet »Sandworme (alias »Sandworm
Teame, »BlackEnergy Group, »Voodoo Bear«, »Quedaghs, »Olympic Destroyer« og
»Telebots«), en akter og hackinggruppe, der er tilknyttet enhed 74455 i Ruslands
gverste efterretningsdirektorat. Sandworm har foretaget cyberangreb pa Ukraine,
herunder ukrainske regeringsorganer, efter Ruslands angrebskrig mod Ukraine.

GRU udforer fortsat aktivt cyberangreb mod Unionen eller dens medlemsstater. Som
medlem af GRU er Evgenii Serebriakov derfor involveret i cyberangreb med betydelige
konsekvenser, herunder forseg pa cyberangreb med potentielt betydelige

konsekvenser, der udger en ekstern trussel mod Unionen eller dens medlemsstater.
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Navn Identificerende oplysninger Begrundelse ?pe?;ézz
Oleg Sotnikov deltog i et forsog pa cyberangreb med potentielt betydelige 30.7.2020

Oleg Mikhaylovich SOTNIKOV

Oner Muxaitnosuu COTHMKOB
Fodselsdato: 24.8.1972

Fodested: Ulyanovsk, Russiske SFSR (nu Den
Russiske Faderation)

Pasnummer: 120018866

Udstedt af: Den Russiske Foderations
udenrigsministerium

Gyldighed: fra den 17.4.2017 til den 17.4.2022
Sted: Moskva, Den Russiske Foderation
Nationalitet: russisk

Kon: mand

konsekvenser for Organisationen for Forbud mod Kemiske Vaben (OPCW)
i Nederlandene og i cyberangreb med betydelige konsekvenser for tredjelande.

Som stetteofficer for menneskelige efterretninger ved hoveddirektoratet for Den
Russiske Faderations vabnede styrkers generalstab (GU/GRU) var Oleg Sotnikov en
del af et hold bestdende af fire russiske militaere efterretningsofficerer, der forsegte at
fa vautoriseret adgang til OPCW’s wi-fi-net i Haag, Nederlandene, i april 2018.
Formélet med forseget pa cyberangreb var at hacke sig ind i OPCW's wi-fi-net,
hvilket, hvis det var lykkedes, ville have kompromitteret nettets sikkerhed og OPCW’s
igangvaerende undersegelser. Den nederlandske militeere efterretningstjeneste
(Militaire Inlichtingen- en Veiligheidsdienst) forpurrede forseget pd cyberangreb og
forhindrede derved, at OPCW led alvorlig overlast.

En storjury i Pennsylvanias vestlige kreds (Amerikas Forenede Stater) har rejst tiltale
mod Oleg Sotnikov som officer i GRU for computerhacking, elektronisk bedrageri,
groft identitetstyveri og hvidvask af penge.

GRU udferer fortsat aktivt cyberangreb mod Unionen eller dens medlemsstater. Som
medlem af GRU er Oleg Sotnikov derfor involveret i cyberangreb med betydelige
konsekvenser, herunder forseg pa cyberangreb med potentielt betydelige
konsekvenser, der udger en ekstern trussel mod Unionen eller dens medlemsstater.
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Navn

Identificerende oplysninger

Begrundelse

Dato for
opforelse

Dmitry Sergeyevich BADIN

HOmurpuit Cepreesnu BAJIVIH
Fodselsdato: 15.11.1990

Fodested: Kursk, Russiske SFSR (nu Den
Russiske Faderation)

Nationalitet: russisk

Kon: mand

Dmitry Badin deltog i et cyberangreb med betydelige konsekvenser mod den tyske
Forbundsdag (Deutscher Bundestag) og i cyberangreb med betydelige konsekvenser
for tredjelande.

Som militeer efterretningsofficer i 85. hovedcenter for sarlige tjenester (85th Main
Centre for Special Services (GTsSS)) ved hoveddirektoratet for Den Russiske
Foderations vaebnede styrkers generalstab (GU/GRU) var Dmitry Badin en del af et
hold bestdende af russiske militare efterretningsofficerer, som udferte et cyberangreb
mod den tyske Forbundsdag i april og maj 2015. Dette cyberangreb havde
parlamentets informationssystem som sit mél og pavirkede dets drift i flere dage. Der
blev stjélet en betydelig mengde data, og flere parlamentsmedlemmers e-mailkonti
samt forhenvearende kansler Angela Merkels e-mailkonto blev berort.

En storjury i Pennsylvanias vestlige kreds (Western District of Pennsylvania) (USA) har
rejst tiltale mod Dmitry Badin som tilknyttet militeerenhed 26165 for
computerhacking, elektronisk bedrageri, groft identitetstyveri og hvidvask af penge.

GRU udferer fortsat aktivt cyberangreb mod Unionen eller dens medlemsstater. Som
medlem af GRU er Dmitry Badin derfor involveret i cyberangreb med betydelige
konsekvenser, herunder forseg pa cyberangreb med potentielt betydelige
konsekvenser, der udger en ekstern trussel mod Unionen eller dens medlemsstater.

22.10.2020
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Navn Identificerende oplysninger Begrundelse (I))paft;(fﬁre
Igor Kostyukov er den nuvearende chef for hoveddirektoratet for Den Russiske 22.10.2020«.

Igor Olegovich KOSTYUKOV

Urops Onerosnu KOCTIOKOB
Fadselsdato: 21.2.1961
Nationalitet: russisk

Kon: mand

Foderations vabnede styrkers generalstab (GU/GRU), hvor han tidligere var forste
vicechef. En af enhederne under hans kommando er 85. hovedcenter for sarlige
tjenester (8 5th Main Centre for Special Services (GTsSS)) (alias »militeerenhed 26165«
»APT28«, »Fancy Bear, »Sofacy Groupe, »Pawn Storme og »Strontiume).

I denne egenskab er Igor Kostyukov ansvarlig for cyberangreb, der blev udfert af
GTsSS, herunder angreb med betydelige konsekvenser, der udger en ekstern trussel
mod Unionen eller dens medlemsstater.

Navnlig deltog militeere efterretningsofficerer i GTsSS i cyberangrebet pd den tyske

Forbundsdag (Deutscher Bundestag) i april og maj 2015 og forsgget pa cyberangreb,
hvis formal var at hacke sig ind i Organisationen for Forbud mod Kemiske Vabens

(OPCW’s) wi-fi-net i Nederlandene i april 2018.

Cyberangrebet mod den tyske Forbundsdag havde parlamentets informationssystem
som sit mal og péavirkede dets drift i flere dage. Der blev stjdlet en betydelig mangde
data, og flere parlamentsmedlemmers e-mailkonti samt forhenvarende kansler
Angela Merkels e-mailkonto blev berort.

GRU udforer fortsat aktivt cyberangreb mod Unionen eller dens medlemsstater. Som
medlem af GRU er Igor Kostyukov derfor involveret i cyberangreb med betydelige
konsekvenser, herunder forsgg pd cyberangreb med potentielt betydelige
konsekvenser, der udger en ekstern trussel mod Unionen eller dens medlemsstater.

geocsel e 1LINnd

vd



	Rådets afgørelse (FUSP) 2025/887 af 12. maj 2025 om ændring af afgørelse (FUSP) 2019/797 om restriktive foranstaltninger til bekæmpelse af cyberangreb, der truer Unionen eller dens medlemsstater
	BILAG


