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NEUVOSTON PAATOS (YUTP) 2025/887,
annettu 12 piivini toukokuuta 2025,

unionia tai sen jisenvaltioita uhkaavien kyberhyokkiysten vastaisista rajoittavista toimenpiteisti
annetun péitoksen (YUTP) 2019/797 muuttamisesta

EUROOPAN UNIONIN NEUVOSTO, joka

ottaa huomioon Euroopan unionista tehdyn sopimuksen ja erityisesti sen 29 artiklan,

ottaa huomioon unionin ulkoasioiden ja turvallisuuspolitiikan korkean edustajan ehdotuksen,
seki katsoo seuraavaa:

(1) Neuvosto hyviksyi 17 péivind toukokuuta 2019 pédtoksen (YUTP) 2019/797 (').

(2)  Pddtostd (YUTP) 2019/797 sovelletaan 18 pdivddn toukokuuta 2025. Kyseisen pédtoksen uudelleentarkastelun
perusteella neuvosto katsoo, ettd sen soveltamista olisi jatkettava 18 paivdan toukokuuta 2028.

(3)  Pddtoksen (YUTP) 2019/797 liitteen uudelleentarkastelun pohjalta kyseisen pdatoksen 4 ja 5 artiklassa sdddettyjen
toimenpiteiden soveltamista kyseisessi liitteessd lueteltuihin luonnollisiin henkil6ihin, oikeushenkil6ihin, yhteis6ihin
ja elimiin olisi jatkettava 18 paivdan toukokuuta 2026. Lisdksi olisi saatettava ajan tasalle perusteet kuuden henkilon
merkitsemiselle luetteloon luonnollisista henkildistd, oikeushenkiloistd, yhteisoistd ja elimistd, joihin kohdistetaan
rajoittavia toimenpiteita.

(4)  Pditos (YUTP) 2019797 olisi sen vuoksi muutettava vastaavasti,
ON HYVAKSYNYT TAMAN PAATOKSEN:

1 artikla
Muutetaan paitos (YUTP) 2019/797 seuraavasti:
1) korvataan 10 artikla seuraavasti:
”10 artikla

Tatd pddtostd sovelletaan 18 pdivddn toukokuuta 2028, ja sitd tarkastellaan jatkuvasti uudelleen. Edelld 4 ja 5 artiklassa
sdddettyjd toimenpiteitd sovelletaan liitteessd lueteltuihin luonnollisiin henkiloihin, oikeushenkiléihin, yhteisoihin ja
elimiin 18 pdivdin toukokuuta 2026.”;

2) muutetaan liite timan paatoksen liitteen mukaisesti.

2 artikla

Tamd paitos tulee voimaan sitd paivdd seuraavana pdivand, jona se julkaistaan Euroopan unionin virallisessa lehdess.
Tehty Brysselissd 12 paivini toukokuuta 2025.

Neuvoston puolesta
Puheenjohtaja
B. NOWACKA

() Neuvoston péitos (YUTP) 2019/797, annettu 17 péivdnd toukokuuta 2019, unionia tai sen jisenvaltioita uhkaavien
kyberhyokkaysten vastaisista rajoittavista toimenpiteistd (EUVL L 129 1, 17.5.2019, s. 13, ELIL http://data.europa.eu/eli/dec/2019/
7970j).
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Korvataan paitoksen (YUTP) 2019/797 liitteessd olevan otsikon "A. Luonnolliset henkil6t” alla olevat merkinnit 3-8 seuraavasti:

"3, Alexey Valeryevich MININ

Anekceit Banepsesny MVMHIH
Syntymdaika: 27.5.1972

Syntymépaikka: Permin alue, Vendjan SFNT
(nykyinen Vendjin federaatio)

Passin numero: 120017582

Myontéja: Vendjan federaation ulkoministerio
Voimassaolo: 17.4.2017-17.4.2022

Sijainti: Moskova, Vendjin federaatio
Kansalaisuus: venaldinen

Sukupuoli: mies

merkittdvd kyberhyokkiys Alankomaissa sijaitsevaa kemiallisten aseiden
kieltojarjestod (OPCW) vastaan seka vaikutukseltaan merkittaviin kyberhyokkayksiin
kolmansia valtioita vastaan.

Vendjin federaation asevoimien yleisesikunnan padosaston (GU/GRU)
henkil6tiedustelun tukiupseerina Alexey Minin kuului neljan venalaisen
sotilastiedustelu-upseerin ryhmdan, joka huhtikuussa 2018 yritti padstd luvattomasti
Alankomaiden Haagissa sijaitsevan OPCW:n langattomaan verkkoon.
Kyberhyokkdysyrityksen tavoitteena oli tehdd tietomurto OPCW:n langattomaan
verkkoon; jos hyokkéys olisi onnistunut, se olisi vaarantanut verkon turvallisuuden ja
OPCW:n meneillddn olevat tutkinnat. Alankomaiden sotilastiedustelu- ja
turvallisuuspalvelu (Militaire Inlichtingen- en Veiligheidsdienst) keskeytti
kyberhyokkdysyrityksen ja niin esti vakavien vahinkojen aiheutumisen OPCW:lle.

Pennsylvanian (Amerikan yhdysvallat) lansipiirissd toimiva suuri valamiehisto on
asettanut Alexey Mininin GRU:n upseerina syytteeseen tietokoneiden hakkeroinnista,
salakuuntelupetoksesta, torkeistd identiteettivarkaudesta ja rahanpesusta.

GRU toteuttaa edelleen aktiivisesti kyberhyokkayksid unionia ja sen jasenvaltioita
vastaan. GRU:n jasenend Alexey Minin osallistuu néin ollen vaikutukseltaan
merkittdviin kyberhyokkayksiin, mukaan lukien potentiaaliselta vaikutukseltaan
merkittdviin kyberhyokkaysten yrityksiin, jotka muodostavat ulkoisen uhkan
unionille tai sen jdsenvaltioille.

Luetteloon
Nimi Tunnistustiedot Luetteloon merkitsemisen perusteet merkitsemisen
pdivamaara
Alexey Minin osallistui yritykseen toteuttaa potentiaaliselta vaikutukseltaan 30.7.2020
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Luetteloon
Nimi Tunnistustiedot Luetteloon merkitsemisen perusteet merkitsemisen
pdivamadara
Aleksei Morenets osallistui yritykseen toteuttaa potentiaaliselta vaikutukseltaan 30.7.2020

Aleksei Sergeyvich MORENETS

Anexceit Cepreesru MOPEHELL
Syntymdaika: 31.7.1977

Syntymépaikka: Murmanskin alue, Vendjin
SENT (nykyinen Venéjin federaatio)

Passin numero: 100135556

Myontéja: Vendjan federaation ulkoministerio
Voimassaolo: 17.4.2017-17.4.2022

Sijainti: Moskova, Vendjin federaatio
Kansalaisuus: venildinen

Sukupuoli: mies

merkittdvd kyberhyokkiys Alankomaissa sijaitsevaa kemiallisten aseiden
kieltojarjestod (OPCW) vastaan seki vaikutukseltaan merkittaviin kyberhyokkayksiin
kolmansia valtioita vastaan.

Vendjin federaation asevoimien yleisesikunnan padosaston (GU/GRU)
kyberoperaattorina Aleksei Morenets kuului neljan venildisen
sotilastiedustelu-upseerin ryhmdin, joka huhtikuussa 2018 yritti padstd luvattomasti
Alankomaiden Haagissa sijaitsevan OPCW:n langattomaan verkkoon.
Kyberhyokkaysyrityksen tavoitteena oli tehdi tietomurto OPCW:n langattomaan
verkkoon; jos hyokkiys olisi onnistunut, se olisi vaarantanut verkon turvallisuuden ja
OPCW:n meneillddn olevat tutkinnat. Alankomaiden sotilastiedustelu- ja
turvallisuuspalvelu (Militaire Inlichtingen- en Veiligheidsdienst) keskeytti
kyberhyokkaysyrityksen ja ndin esti vakavien vahinkojen aiheutumisen OPCW:lle.

Pennsylvanian (Amerikan yhdysvallat) lansipiirissd toimiva suuri valamiehisto on
asettanut Aleksei Morenetsin sotilaalliseen yksikk6on 26165 osoitettuna syytteeseen
tietokoneiden hakkeroinnista, salakuuntelupetoksesta, torkedstd
identiteettivarkaudesta ja rahanpesusta.

GRU toteuttaa edelleen aktiivisesti kyberhyokkayksid unionia ja sen jasenvaltioita
vastaan. GRU:n jasenend Aleksei Morenets osallistuu néin ollen vaikutukseltaan
merkittaviin kyberhyokkayksiin, mukaan lukien potentiaaliselta vaikutukseltaan
merkittdviin kyberhyokkaysten yrityksiin, jotka muodostavat ulkoisen uhkan
unionille tai sen jasenvaltioille.
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Luetteloon
Nimi Tunnistustiedot Luetteloon merkitsemisen perusteet merkitsemisen
pdivamadara
Egrermit Muxaiinosuu CEPEBPSIKOB Evgenii Serebriakov osallistui yritykseen toteuttaa potentiaaliselta vaikutukseltaan 30.7.2020

Evgenii Mikhaylovich
SEREBRIAKOV

Syntymdaika: 26.7.1981

Syntymdapaikka: Kursk, Vendjin SENT
(nykyinen Vendjin federaatio)

Passin numero: 100135555

Myontéja: Vendjan federaation ulkoministerio
Voimassaolo: 17.4.2017-17.4.2022

Sijainti: Moskova, Vendjin federaatio
Kansalaisuus: venildinen

Sukupuoli: mies

merkittdvd kyberhyokkiys Alankomaissa sijaitsevaa kemiallisten aseiden
kieltojarjestod (OPCW) vastaan seki vaikutukseltaan merkittaviin kyberhyokkayksiin
kolmansia valtioita vastaan.

Vendjin federaation asevoimien yleisesikunnan padosaston (GU/GRU)
kyberoperaattorina Evgenii Serebriakov kuului neljan venaliisen
sotilastiedustelu-upseerin ryhmdan, joka huhtikuussa 2018 yritti padstd luvattomasti
Alankomaiden Haagissa sijaitsevan OPCW:n langattomaan verkkoon.
Kyberhyokkaysyrityksen tavoitteena oli tehdi tietomurto OPCW:n langattomaan
verkkoon; jos hyokkiys olisi onnistunut, se olisi vaarantanut verkon turvallisuuden ja
OPCW:n meneillddn olevat tutkinnat. Alankomaiden sotilastiedustelu- ja
turvallisuuspalvelu (Militaire Inlichtingen- en Veiligheidsdienst) keskeytti
kyberhyokkaysyrityksen ja ndin esti vakavien vahinkojen aiheutumisen OPCW:lle.

Kevaistd 2022 ldhtien Evgenii Serebriakov on johtanut Sandworm-ryhmaa (alias
*Sandworm Team”, "BlackEnergy Group”, "Voodoo Bear”, "Quedagh”, "Olympic
Destroyer” ja "Telebots”), joka on toimija ja hakkeriryhmd, joka on yhteydessd Vendjin
tiedusteluosaston yksikkdon 74455. Sandworm on tehnyt kyberhyokkayksid
Ukrainaan, myos Ukrainan valtion virastoihin, Venijan Ukrainaa vastaan kdymin
hyokkdyssodan aikana.

GRU toteuttaa edelleen aktiivisesti kyberhyokkayksid unionia ja sen jasenvaltioita
vastaan. GRU:n jisenend Evgenii Serebriakov osallistuu ndin ollen vaikutukseltaan
merkittaviin kyberhyokkayksiin, mukaan lukien potentiaaliselta vaikutukseltaan
merkittaviin kyberhyokkaysten yrityksiin, jotka muodostavat ulkoisen uhkan
unionille tai sen jasenvaltioille.
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Luetteloon
Nimi Tunnistustiedot Luetteloon merkitsemisen perusteet merkitsemisen
pdivamadara
Oleg Sotnikov osallistui yritykseen toteuttaa potentiaaliselta vaikutukseltaan 30.7.2020

Oleg Mikhaylovich SOTNIKOV

Oner Muxaitnosunu COTHMKOB
Syntymdéaika: 24.8.1972

Syntymépaikka: Uljanovsk, Venijan SENT
(nykyinen Vendjin federaatio)

Passin numero: 120018866

Myontéja: Vendjan federaation ulkoministerio
Voimassaolo: 17.4.2017-17.4.2022

Sijainti: Moskova, Vendjin federaatio
Kansalaisuus: venildinen

Sukupuoli: mies

merkittdvd kyberhyokkiys Alankomaissa sijaitsevaa kemiallisten aseiden
kieltojarjestod (OPCW) vastaan seki vaikutukseltaan merkittaviin kyberhyokkayksiin
kolmansia valtioita vastaan.

Vendjin federaation asevoimien yleisesikunnan padosaston (GU/GRU)
henkil6tiedustelun tukiupseerina Oleg Sotnikov kuului neljan venildisen
sotilastiedustelu-upseerin ryhmdin, joka huhtikuussa 2018 yritti padstd luvattomasti
Alankomaiden Haagissa sijaitsevan OPCW:n langattomaan verkkoon.
Kyberhyokkaysyrityksen tavoitteena oli tehdi tietomurto OPCW:n langattomaan
verkkoon; jos hyokkiys olisi onnistunut, se olisi vaarantanut verkon turvallisuuden ja
OPCW:n meneillddn olevat tutkinnat. Alankomaiden sotilastiedustelu- ja
turvallisuuspalvelu (Militaire Inlichtingen- en Veiligheidsdienst) keskeytti
kyberhyokkaysyrityksen ja ndin esti vakavien vahinkojen aiheutumisen OPCW:lle.

Pennsylvanian (Amerikan yhdysvallat) lansipiirissd toimiva suuri valamiehisto on
asettanut Oleg Sotnikovin GRU:n upseerina syytteeseen tietokoneiden hakkeroinnista,
salakuuntelupetoksesta, torkedstd identiteettivarkaudesta ja rahanpesusta.

GRU toteuttaa edelleen aktiivisesti kyberhyokkiyksid unionia ja sen jasenvaltioita
vastaan. GRU:n jasenend Oleg Sotnikov osallistuu ndin ollen vaikutukseltaan
merkittaviin kyberhyokkayksiin, mukaan lukien potentiaaliselta vaikutukseltaan
merkittaviin kyberhyokkaysten yrityksiin, jotka muodostavat ulkoisen uhkan
unionille tai sen jdsenvaltioille.
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Luetteloon

Nimi Tunnistustiedot Luetteloon merkitsemisen perusteet merkitsemisen
pdivamadara
22.10.2020

Dmitry Sergeyevich BADIN

HOmurpuit Cepreesnu BATIVIH
Syntymadaika: 15.11.1990

Syntymdapaikka: Kursk, Vendjin SENT
(nykyinen Vendjin federaatio)

Kansalaisuus: venadldinen

Sukupuoli: mies

Dmitry Badin osallistui vaikutukseltaan merkittavidn kyberhyokkaykseen Saksan
liittovaltion parlamenttia (Deutscher Bundestag) vastaan sekd vaikutukseltaan
merkittaviin kyberhyokkayksiin kolmansia valtioita vastaan.

Vendjin federaation asevoimien yleisesikunnan padosaston (GU/GRU)
erikoispalveluiden 85. tiedustelukeskuksen (GTsSS) sotilastiedustelu-upseeri Dmitry
Badin kuului venildisten sotilastiedustelu-upseerien ryhmain, joka toteutti
kyberhyokkayksen Saksan liittovaltion parlamenttia vastaan huhti- ja toukokuussa
2015.Kyseinen kyberhyokkays kohdistettiin parlamentin tietojirjestelmaan, ja se
vaikutti jarjestelmén toimintaan useiden pdivien ajan. Hyokkdyksessd varastettiin
merkittdvd méird tietoja, ja sen kohteeksi joutuivat useiden parlamentin jisenten sekd
entisen liittokanslerin Angela Merkelin sahkopostitilit.

Pennsylvanian (Amerikan yhdysvallat) lansipiirissd toimiva suuri valamiehisté on
asettanut Dmitry Badinin sotilaalliseen yksikkoon 26165 osoitettuna syytteeseen
tietokoneiden hakkeroinnista, salakuuntelupetoksesta, torkeistd
identiteettivarkaudesta ja rahanpesusta.

GRU toteuttaa edelleen aktiivisesti kyberhyokkéyksid unionia ja sen jasenvaltioita
vastaan. GRU:n jasenend Dmitry Badin osallistuu néin ollen vaikutukseltaan
merkittaviin kyberhyokkayksiin, mukaan lukien potentiaaliselta vaikutukseltaan
merkittaviin kyberhyokkaysten yrityksiin, jotka muodostavat ulkoisen uhkan
unionille tai sen jasenvaltioille.
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Nimi

Tunnistustiedot

Luetteloon merkitsemisen perusteet

Luetteloon
merkitsemisen
pdivamadara

Igor Olegovich KOSTYUKOV

Urops Onerosnu KOCTIOKOB
Syntymdaika: 21.2.1961
Kansalaisuus: venildinen

Sukupuoli: mies

Igor Kostyukov on Venijin federaation asevoimien yleisesikunnan péiosaston
(GU/GRU) nykyinen paallikko ja entinen ensimmadinen apulaispdallikko. Yksi hinen
alaisuudessaan olevista yksikoistd on erikoispalveluiden 85. tiedustelukeskus (GTsSS),
alias "sotilasyksikk6 26165, "APT28”, "Fancy Bear”, "Sofacy Group”, "Pawn Storm” ja
”Strontium”).

Téssd asemassa Igor Kostyukov on vastuussa GTsSS:n toteuttamista
kyberhyokkayksistd, muun muassa vaikutukseltaan merkittavistd kyberhyokkayksista,
jotka muodostavat ulkoisen uhkan unionille tai sen jdsenvaltioille.

GTsSS:n sotilastiedustelu-upseerit osallistuivat erityisesti Saksan liittovaltion
parlamenttia (Deutscher Bundestag) vastaan huhti- ja toukokuussa 2015 toteutettuun
kyberhyokkaykseen ja kyberhyokkaysyritykseen, jonka tavoitteena oli tehda
tietomurto Alankomaissa sijaitsevan Kemiallisten aseiden kieltojarjeston (OPCW)
langattomaan verkkoon huhtikuussa 2018.

Saksan liittovaltion parlamenttia vastaan toteutettu kyberhyokkays kohdistettiin
parlamentin tietojirjestelman, ja se vaikutti jarjestelmén toimintaan useiden paivien
ajan. Hyokkdyksessd varastettiin merkittdvd madri tietoja, ja sen kohteeksi joutuivat
useiden parlamentin jasenten seki entisen liittokanslerin Angela Merkelin
sahkopostitilit.

GRU toteuttaa edelleen aktiivisesti kyberhyokkéyksid unionia ja sen jasenvaltioita
vastaan. GRU:n jasenend Igor Kostyukov osallistuu ndin ollen vaikutukseltaan
merkittaviin kyberhyokkayksiin, mukaan lukien potentiaaliselta vaikutukseltaan
merkittaviin kyberhyokkaysten yrityksiin, jotka muodostavat ulkoisen uhkan
unionille tai sen jasenvaltioille.

22.10.2020”
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