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ODLUKA VIJECA (EU) 2025/887
od 12. svibnja 2025.

o izmjeni Odluke (ZVSP) 2019/797 o mjerama ograni¢avanja protiv kibernapada koji predstavljaju
prijetnju Uniji ili njezinim drZavama ¢lanicama

VIJECE EUROPSKE UNIJE,

uzimajuéi u obzir Ugovor o Europskoj uniji, a posebno njegov ¢lanak 29.,

uzimajudi u obzir prijedlog Visokog predstavnika Unije za vanjske poslove i sigurnosnu politiku,
buduéi da:

(1) Vijece je 17. svibnja 2019. donijelo Odluku (ZVSP) 2019/797 (!).

(20  Odluka (ZVSP) 2019/797 primjenjuje se do 18. svibnja 2025. Na temelju preispitivanja te odluke VijeCe smatra da bi
njezinu primjenu trebalo produljiti do 18. svibnja 2028.

(3)  Na temelju preispitivanja Priloga Odluci (ZVSP) 2019/797 primjenu mjera utvrdenih u ¢lancima 4. i 5. te odluke
u pogledu fizickih i pravnih osoba, subjekata i tijela navedenih u tom prilogu trebalo bi produljiti do 18. svibnja
2026. Nadalje, trebalo bi za Sest osoba azurirati razloge za uvrtenje na popis fizickih i pravnih osoba, subjekata
i tijela koji podlijezu mjerama ograni¢avanja.

(4)  Odluku (ZVSP) 2019/797 trebalo bi stoga na odgovarajui nacin izmijeniti,

DONIJELO JE OVU ODLUKU:

Clanak 1.
Odluka (ZVSP) 2019/797 mijenja se kako slijedi:
1. Clanak 10. zamjenjuje se sljede¢im:
,Clanak 10.

Ova Odluka primjenjuje se do 18. svibnja 2028. te se redovito preispituje. Mjere utvrdene u ¢lancima 4. i 5. primjenjuju
se u pogledu fizickih i pravnih osoba, subjekata i tijela navedenih u Prilogu do 18. svibnja 2026.”;

2. Prilog se mijenja u skladu s Prilogom ovoj Odluci.

Clanak 2.

Ova Odluka stupa na snagu sljede¢eg dana od dana objave u Sluzbenom listu Europske unije.
Sastavljeno u Bruxellesu 12. svibnja 2025.
Za Vijece
Predsjednica

B. NOWACKA

() Odluka Vije¢a (ZVSP) 2019/797 od 17. svibnja 2019. o mjerama ograni¢avanja protiv kibernapada koji predstavljaju prijetnju Uniji
ili njezinim drzavama ¢lanicama (SL L 129 [, 17.5.2019., str. 13., ELL: http:|/data.europa.eu/eli/dec/2019/7970j).
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PRILOG

U Prilogu Odluci (ZVSP) 2019/797 pod naslovom ,A. Fizicke osobe” unosi od 3. do 8. zamjenjuju se sljedecim:

3. Alexey Valeryevich MININ

Anekceit Banepsesny MVMHIH
Datum rodenja: 27.5.1972.

Mjesto rodenja: Permska oblast, Ruski SFSR
(sada Ruska Federacija)

Broj putovnice: 120017582

Izdalo: Ministarstvo vanjskih poslova Ruske
Federacije

Vrijedi: od 17.4.2017. do 17.4.2022.
Lokacija: Moskva, Ruska Federacija
Drzavljanstvo: rusko

Spol: muski

uc¢inkom na Organizaciju za zabranu kemijskog oruzja (OPCW) u Nizozemskoj
i u kiberneti¢kim napadima sa znatnim u¢inkom protiv trec¢ih drzava.

Kao sluzbenik za prikupljanje obavjestajnih podataka osobnim kontaktima u okviru
glavne uprave glavnog stoZera oruzanih snaga Ruske Federacije (GU/GRU), Alexey
Minin bio je dio tima od Cetiriju ruskih vojnih obavjestajnih sluzbenika koji su
pokusali neovlateno pristupiti bezi¢noj mrezi OPCW-a u Haagu u Nizozemskoj

u travnju 2018. Pokusaj kibernetickog napada bio je usmjeren na hakiranje bezi¢ne
mreze OPCW-a, §to bi, da je bilo uspjesno, ugrozilo sigurnost mreze i tekuce istrazne
radnje OPCW-a. Nizozemska obrambena obavjestajna i sigurnosna sluzba (Militaire
Inlichtingen- en Veiligheidsdienst) sprijecila je pokusaj kibernetickog napada i time
izbjegla ozbiljnu Stetu za OPCW.

Velika porota u Zapadnom okrugu Pennsylvanije (Sjedinjene Americke Drzave)
podigla je optuznicu protiv Alexeyja Minina, kao ¢asnika GRU-a, za hakiranje
racunala, prijevaru elektronickim sredstvima, tesku kradu identiteta i pranje novca.

GRU i dalje aktivno provodi kiberneticke napade na Uniju ili njezine drzave ¢lanice.
Stoga je, kao pripadnik GRU-a, Alexey Minin ukljucen u kiberneti¢ke napade sa
znatnim u¢inkom, uklju¢ujuéi pokusaje kibernetickih napada s potencijalno znatnim

ucinkom, koji predstavljaju vanjsku prijetnju Uniji ili njezinim drzavama ¢lanicama.

Datum
Ime Identifikacijski podaci Obrazlozenje uvritenja na
popis
Alexey Minin sudjelovao je u pokusaju kibernetickog napada s potencijalno znatnim | 30.7.2020.
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Datum
Ime Identifikacijski podaci ObrazloZenje uvrstenja na
popis
Aleksei Morenets sudjelovao je u pokusaju kibernetickog napada s potencijalno 30.7.2020.

Aleksei Sergeyvich MORENETS

Anexceit Cepreesru MOPEHELL
Datum rodenja: 31.7.1977.

Mjesto rodenja: Murmanska oblast, Ruski SFSR
(sada Ruska Federacija)

Broj putovnice: 100135556

Izdalo: Ministarstvo vanjskih poslova Ruske
Federacije

Vrijedi: od 17.4.2017. do 17.4.2022.
Lokacija: Moskva, Ruska Federacija
Drzavljanstvo: rusko

Spol: muski

znatnim ucinkom na Organizaciju za zabranu kemijskog oruzja (OPCW)
u Nizozemskoj i u kibernetickim napadima sa znatnim u¢inkom protiv tre¢ih drzava.

Kao kiberneticki operater glavne uprave glavnog stozera oruzanih snaga Ruske
Federacije (GU/GRU), Aleksei Morenets bio je dio tima od ¢etiriju ruskih vojnih
obavjestajnih sluzbenika koji su pokusali neovlasteno pristupiti bezi¢noj mrezi
OPCW-a u Haagu u Nizozemskoj u travnju 2018. Pokusaj kibernetickog napada bio
je usmjeren na hakiranje bezi¢ne mreze OPCW-a, §to bi, da je bilo uspjesno, ugrozilo
sigurnost mreze i tekude istrazne radnje OPCW-a. Nizozemska obrambena
obavjestajna i sigurnosna sluzba (Militaire Inlichtingen- en Veiligheidsdienst) sprijecila
je pokusaj kibernetickog napada i time izbjegla ozbiljnu $tetu za OPCW.

Velika porota u Zapadnom okrugu Pennsylvanije (Sjedinjene Americke Drzave)
podigla je optuznicu protiv Alekseja Morenetsa, kao osobe dodijeljene vojnoj jedinici
26165, za hakiranje racunala, prijevaru elektronickim sredstvima, tesku kradu
identiteta i pranje novca.

GRU i dalje aktivno provodi kiberneticke napade na Uniju ili njezine drzave ¢lanice.
Stoga je, kao pripadnik GRU-a, Aleksei Morenets ukljucen u kiberneticke napade sa
znatnim uéinkom, uklju¢ujuéi pokusaje kibernetickih napada s potencijalno znatnim
ucinkom, koji predstavljaju vanjsku prijetnju Uniji ili njezinim drzavama ¢lanicama.
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Datum
Ime Identifikacijski podaci ObrazloZenje uvrstenja na
popis
Egrermit Muxaiinosuu CEPEBPSIKOB Evgenii Serebriakov sudjelovao je u pokusaju kiberneti¢kog napada s potencijalno | 30.7.2020.

Evgenii Mikhaylovich
SEREBRIAKOV

Datum rodenja: 26.7.1981.

Mjesto rodenja: Kursk, Ruski SFSR (sada Ruska
Federacija)

Broj putovnice: 100135555

Izdalo: Ministarstvo vanjskih poslova Ruske
Federacije

Vrijedi: od 17.4.2017. do 17.4.2022.
Lokacija: Moskva, Ruska Federacija
Drzavljanstvo: rusko

Spol: muski

znatnim ucinkom na Organizaciju za zabranu kemijskog oruzja (OPCW)
u Nizozemskoj i u kibernetickim napadima sa znatnim u¢inkom protiv tre¢ih drzava.

Kao kiberneticki operater glavne uprave glavnog stozera oruzanih snaga Ruske
Federacije (GU|GRU), Evgenii Serebriakov bio je dio tima od cetiriju ruskih vojnih
obavjestajnih sluzbenika koji su pokusali neovlasteno pristupiti bezi¢noj mrezi
OPCW-a u Haagu u Nizozemskoj u travnju 2018. Pokusaj kibernetickog napada bio
je usmjeren na hakiranje bezi¢ne mreze OPCW-a, §to bi, da je bilo uspjesno, ugrozilo
sigurnost mreze i tekude istrazne radnje OPCW-a. Nizozemska obrambena
obavjestajna i sigurnosna sluzba (Militaire Inlichtingen- en Veiligheidsdienst) sprijecila
je pokusaj kibernetickog napada i time izbjegla ozbiljnu $tetu za OPCW.

Evgenii Serebriakov od proljeca 2022. predvodi ,Sandworm’ (takoder poznat kao
,Sandworm Team', ,BlackEnergy Group’, ,Voodoo Bear’, ,Quedagh’, ,Olympic
Destroyer’ i ,Telebots’), subjekt i hakersku skupinu povezanu s jedinicom 74455
Glavne ruske obavjestajne uprave. Sandworm je izvrsio kiberneticke napade na
Ukrajinu, ukljucujudi ukrajinske vladine agencije, slijedom agresivnog rata Rusije
protiv Ukrajine.

GRU i dalje aktivno provodi kiberneticke napade na Uniju ili njezine drzave ¢lanice.
Stoga je, kao pripadnik GRU-a, Evgenii Serebriakov ukljucen u kiberneticke napade sa
znatnim uc¢inkom, ukljucujuéi pokusaje kibernetickih napada s potencijalno znatnim
ucinkom, koji predstavljaju vanjsku prijetnju Uniji ili njezinim drZavama ¢lanicama.
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Datum
Ime Identifikacijski podaci ObrazloZenje uvrstenja na
popis
Oleg Sotnikov sudjelovao je u pokusaju kibernetickog napada s potencijalno znatnim | 30.7.2020.

Oleg Mikhaylovich SOTNIKOV

Oner Muxaitnosuy COTHMKOB
Datum rodenja: 24.8.1972.

Mjesto rodenja: Uljanovsk, Ruski SFSR (sada
Ruska Federacija)

Broj putovnice: 120018866

Izdalo: Ministarstvo vanjskih poslova Ruske
Federacije

Vrijedi: od 17.4.2017. do 17.4.2022.
Lokacija: Moskva, Ruska Federacija
Drzavljanstvo: rusko

Spol: muski

uc¢inkom na Organizaciju za zabranu kemijskog oruzja (OPCW) u Nizozemskoj
i u kiberneti¢kim napadima sa znatnim ucinkom protiv trec¢ih drzava.

Kao sluzbenik za prikupljanje obavjestajnih podataka osobnim kontaktima u okviru
glavne uprave glavnog stoZera oruzanih snaga Ruske Federacije (GU/GRU), Oleg
Sotnikov bio je dio tima od ¢etiriju ruskih vojnih obavjestajnih sluzbenika koji su
pokusali neovlasteno pristupiti bezi¢noj mrezi OPCW-a u Haagu u Nizozemskoj

u travnju 2018. Pokusaj kibernetickog napada bio je usmjeren na hakiranje bezi¢ne
mreze OPCW-a, $to bi, da je bilo uspjesno, ugrozilo sigurnost mreze i tekude istrazne
radnje OPCW-a. Nizozemska obrambena obavjestajna i sigurnosna sluzba (Militaire
Inlichtingen- en Veiligheidsdienst) sprijecila je pokusaj kibernetickog napada i time
izbjegla ozbiljnu $tetu za OPCW.

Velika porota u Zapadnom okrugu Pennsylvanije (Sjedinjene Americke Drzave)
podigla je optuznicu protiv Olega Sotnikova, kao ¢asnika GRU-a, za hakiranje
racunala, prijevaru elektronickim sredstvima, tesku kradu identiteta i pranje novca.

GRU i dalje aktivno provodi kiberneticke napade na Uniju ili njezine drzave ¢lanice.
Stoga je, kao pripadnik GRU-a, Oleg Sotnikov ukljuc¢en u kiberneti¢ke napade sa

znatnim uéinkom, uklju¢ujuéi pokusaje kibernetickih napada s potencijalno znatnim
ucinkom, koji predstavljaju vanjsku prijetnju Uniji ili njezinim drzavama ¢lanicama.
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Ime

Identifikacijski podaci

ObrazloZenje

Datum
uvrStenja na

popis

Dmitry Sergeyevich BADIN

HOmurpuit Cepreesnu BATIVIH
Datum rodenja: 15.11.1990.

Mjesto rodenja: Kursk, Ruski SFSR (sada Ruska
Federacija)

Drzavljanstvo: rusko

Spol: muski

Dmitry Badin sudjelovao je u kibernetickom napadu sa znatnim uc¢inkom na
Njemacki savezni parlament (Deutscher Bundestag) i u kibernetickim napadima sa
znatnim u¢inkom protiv tre¢ih drzava.

Kao vojni obavjestajni ¢asnik 85. glavnog centra za specijalne sluzbe (GTsSS) Glavne
uprave Glavnog stoZera oruzanih snaga Ruske Federacije (GU/GRU) Dmitry Badin bio
je dio tima ruskih vojnih obavjestajnih ¢asnika koji su izveli kiberneticki napad na
Njemacki savezni parlament u travnju i svibnju 2015. Taj je kiberneticki napad bio
usmjeren na informacijski sustav Parlamenta i nekoliko je dana utjecao na njegovo
funkcioniranje. Ukradena je znatna koli¢ina podataka i zahvaceni su racuni e-poste
viSe zastupnika u Parlamentu, kao i racun e-poste bivse kancelarke Angele Merkel.

Velika porota u Zapadnom okrugu Pennsylvanije (Sjedinjene Americke Drzave)
podigla je optuznicu protiv Dmitryja Badina, kao osobe dodijeljene vojnoj jedinici
26165, za hakiranje racunala, prijevaru elektronickim sredstvima, tesku kradu
identiteta i pranje novca.

GRU i dalje aktivno provodi kiberneticke napade na Uniju ili njezine drzave ¢lanice.
Stoga je, kao pripadnik GRU-a, Dmitry Badin ukljucen u kiberneticke napade sa

znatnim uéinkom, uklju¢ujuéi pokusaje kibernetickih napada s potencijalno znatnim
ucinkom, koji predstavljaju vanjsku prijetnju Uniji ili njezinim drzavama ¢lanicama.

22.10.2020.
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Datum

Ime Identifikacijski podaci ObrazloZenje uvrstenja na
popis

Igor Kostyukov aktualni je nacelnik Glavne uprave Glavnog stoZera oruzanih snaga |22.10.2020.”

Igor Olegovich KOSTYUKOV

Urops Onerosnu KOCTIOKOB
Datum rodenja: 21.2.1961.
Drzavljanstvo: rusko

Spol: muski

Ruske Federacije (GU/GRU), gdje je prethodno obnasao duznost prvog zamjenika
nacelnika. Medu jedinicama pod njegovim zapovjedni§tvom nalazi se 85. glavni
centar za specijalne sluzbe (GTsSS) (takoder poznat kao ,vojna jedinica 26165,
,APT28, Fancy Bear’, ,Sofacy Group’, Pawn Storm’ i ,Strontium’).

U tom je svojstvu Igor Kostyukov odgovoran za kiberneticke napade koje je izveo
GTsSS, ukljucujudi kiberneticke napade sa znatnim u¢inkom koji predstavljaju
vanjsku prijetnju Uniji ili njezinim drzavama ¢lanicama.

Osobito, vojni obavjestajni Casnici GTsSS-a sudjelovali su u kibernetickom napadu na
Njemacki savezni parlament (Deutscher Bundestag) u travnju i svibnju 2015. te
pokusaju kibernetickog napada s ciljem hakiranja bezi¢ne mreze Organizacije za
zabranu kemijskog oruzja (OPCW) u Nizozemskoj u travnju 2018.

Kiberneticki napad na Njemacki savezni parlament bio je usmjeren na njegov
informacijski sustav i nekoliko je dana utjecao na njegovo funkcioniranje. Ukradena je
znatna koli¢ina podataka i zahvaceni su racuni e-poste viSe zastupnika u Parlamentu,
kao i racun e-poste bivse kancelarke Angele Merkel.

GRU i dalje aktivno provodi kiberneticke napade na Uniju ili njezine drzave ¢lanice.
Stoga je, kao pripadnik GRU-a, Igor Kostyukov uklju¢en u kiberneticke napade sa

znatnim ucinkom, ukljucujuéi pokusaje kibernetickih napada s potencijalno znatnim
ucinkom, koji predstavljaju vanjsku prijetnju Uniji ili njezinim drZavama ¢lanicama.
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