Uradny vestnik SK
Eurépskej tnie Séria L

2025/887 13.5.2025

ROZHODNUTIE RADY (SZBP) 2025/887
z 12. méja 2025,

ktorym sa meni rozhodnutie (SZBP) 2019/797 o reStriktivnych opatremach proti kybernetickym
titokom ohrozujiicim Uniu alebo jej ¢lenské stity

RADA EUROPSKE] UNIE,

so zretelom na Zmluvu o Eurdpskej tnii, a najmi jej ¢ldnok 29,

so zretelom na ndvrh vysokej predstavitelky Unie pre zahrani¢né veci a bezpeénostnt politiku,
kedze:

(1)  Rada 17. mdja 2019 prijala rozhodnutie (SZBP) 2019/797 (}).

() Rozhodnutie (SZBP) 2019/797 sa uplatiuje do 18. mdja 2025. Rada na zdklade preskiimania uvedeného
rozhodnutia zastdva ndzor, Ze jeho uplatiiovanie by sa malo predizit do 18. mdja 2028.

(3)  Na zdklade preskiimania prilohy k rozhodnutiu (SZBP) 2019/797 by sa uplatiiovanie opatreni stanoven)’rch
v ¢linkoch 4 a 5 uvedeného rozhodnutia vo vztahu k fyzickym a pravnickym osobam, subjektom a orgdnom
uvedenym v zozname v uvedenej prilohe malo predizit do 18. mdja 2026. Okrem toho by sa malo aktualizovat
odovodnenie zaradenia Siestich osdb na zoznam fyzickych a pravnickych osob, subjektov a orgdnov, na ktoré sa
vztahuju restriktivne opatrenia.

(4)  Rozhodnutie (SZBP) 2019/797 by sa preto malo zodpovedajiicim spésobom zmenit,
PRIJALA TOTO ROZHODNUTIE:
Cldnok 1
Rozhodnutie (SZBP) 2019/797 sa meni takto:
1. Clinok 10 sa nahrddza takto:

,Cldnok 10

Toto rozhodnutie sa uplatiiuje do 18. méja 2028 a pravidelne sa preskimava. Opatrenia stanovené v ¢ldnkoch 4 a 5 sa
vo vztahu k fyzickym a pravnickym osobdm, subjektom a orgdnom uvedenym v zozname v prilohe uplatiiuji do
18. méja 2026.*

2. Priloha sa meni v stlade s prilohou k tomuto rozhodnutiu.
Cldnok 2

Toto rozhodnutie nadobtida Géinnost diiom nasledujicim po jeho uverejneni v Uradnom vestniku Eurdpskej tinie.
V Bruseli 12. mdja 2025

Za Radu
predsednicka
B. NOWACKA

() Rozhodnutie Rady (SZBP) 2019797 zo 17. mija 2019 o redtriktivnych opatreniach proti kybernetickym ttokom ohrozujicim
Uniu alebo jej clenské staty (U. v. EU L 129 1, 17.5.2019, s. 13, ELL http://data.europa.culeli/dec/2019/797oj).

ELL: http://data.europa.eu/eli/dec/2025/887 o] 1/7
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PRILOHA

V prilohe k rozhodnutiu (SZBP) 2019/797 sa pod nadpisom ,A. Fyzické osoby* zdznamy 3 az 8 nahrddzaju takto:

Datum
Meno a priezvisko Informdcie o totoZnosti Odovodnenie zaradenia do
Zoznamu
3. Alexey Valeryevich MININ Anexceit Banepsesiy MV/HVH Alexej Minin (Alexey Minin) sa podielal na pokuse o kyberneticky titok s potencidlne | 30.7.2020

Détum narodenia: 27.5.1972

Miesto narodenia: Permskd oblast, RSESR
(v sucasnosti Ruskd federdcia)

Cislo cestovného pasu: 120017582

Vydany: Ministerstvom zahrani¢nych veci
Ruskej federacie

Platnost: od 17.4.2017 do 17.4.2022
Miesto: Moskva, Ruska federdcia
Stdtna prislusnost: ruskd

Pohlavie: muz

zavaznym vplyvom proti Organizicii pre zdkaz chemickych zbrani (OPCW)
v Holandsku a na kybernetickych ttokoch so zdvaznym vplyvom proti tretim $tatom.

Ako prislusnik na podporu spravodajstva z ludskych zdrojov na Hlavnom riaditel'stve
Generdlneho 3tdbu Ozbrojenych sil Ruskej federdcie (GU/GRU) bol Alexej Minin
¢lenom timu Styroch prislusnikov ruskej vojenskej spravodajskej sluzby, ktori sa

v aprili 2018 poksili o neopravneny pristup do siete wi-fi OPCW v holandskom
Haagu. Tento pokus o kyberneticky ttok bol zamerany na nabtranie siete wi-fi
OPCW, ktoré by v pripade tspechu ohrozilo bezpecnost siete a prebiehajice
vySetrovanie OPCW. Holandskd Obrannd spravodajskd a bezpe¢nostnd sluzba
(Militaire Inlichtingen- en Veiligheidsdienst) pokus o kyberneticky ttok narusila, a tak
zabranila sposobeniu zdvaznej ujmy OPCW.

Velkd porota Zapadného distriktu $tatu Pensylvania (Spojené Staty americké) obvinila
Alexeja Minina ako prislusnika GRU z hackerstva, podvodu prostrednictvom
elektronickej komunikacie, krddeze totoznosti s pritazujicimi okolnostami a prania
$pinavych penazi.

GRU nadalej aktivne vykondva kybernetické titoky proti Unii alebo jej ¢lenskym
Statom. Alexej Minin sa teda ako ¢len GRU podielal na kybernetickych dtokoch so
zdvaznym vplyvom vratane pokusov o kybernetické ttoky s potencidlne zdvaznym
vplyvom, ktoré predstavuji vonkajsiu hrozbu pre Uniu alebo jej clenské $tdty.
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Datum
Meno a priezvisko Informacie o totoZnosti Odovodnenie zaradenia do
zoznamu
Aleksei Sergeyvich MORENETS | Anekceit Cepreesiy MOPEHEL] Alexej Morenec (Aleksei Morenets) sa podielal na pokuse o kyberneticky ttok 30.7.2020

Détum narodenia: 31.7.1977

Miesto narodenia: Murmanské oblast, RSFSR
(v stcasnosti Ruskd federdcia)

Cislo cestovného pasu: 100135556

Vydany: Ministerstvom zahrani¢nych veci
Ruskej federacie

Platnost: od 17.4.2017 do 17.4.2022
Miesto: Moskva, Ruskd federdcia
Stétna prislusnost: ruskd

Pohlavie: muz

s potencidlne zdvaznym vplyvom proti Organizicii pre zdkaz chemickych zbrani
(OPCW) v Holandsku a na kybernetickych titokoch so zédvaznym vplyvom proti
tretim $tdtom.

Ako kyberneticky operdtor Hlavného riaditelstva Generdlneho stdbu Ozbrojenych sil
Ruskej federdcie (GU/GRU) bol Alexej Morenec ¢lenom timu $tyroch prislusnikov
ruskej vojenskej spravodajskej sluzby, ktori sa v aprili 2018 pokdsili o neopravneny
pristup do siete wi-fi OPCW v holandskom Haagu. Tento pokus o kyberneticky atok
bol zamerany na nabtranie siete wi-fi OPCW, ktoré by v pripade tispechu ohrozilo
bezpecnost siete a prebichajice vySetrovanie OPCW. Holandskd Obrannd
spravodajskd a bezpecnostnd sluzba (Militaire Inlichtingen- en Veiligheidsdienst)
pokus o kyberneticky titok narusila, a tak zabranila sposobeniu zdvaznej ujmy OPCW.

Velkd porota Zapadného distriktu $tatu Pensylvania (Spojené Staty americké) obvinila
Alexeja Morenca, prideleného k vojenskej jednotke 26165, z hackerstva, podvodu
prostrednictvom elektronickej komunikacie, krddeze totoznosti s pritazujicimi
okolnostami a prania $pinavych pefazi.

GRU nadalej aktivne vykondva kybernetické titoky proti Unii alebo jej clenskym
Statom. Alexej Morenec sa teda ako ¢len GRU podielal na kybernetickych titokoch so
zdvaznym vplyvom vratane pokusov o kybernetické ttoky s potencidlne zdvaznym
vplyvom, ktoré predstavujii vonkajsiu hrozbu pre Uniu alebo jej ¢lenské staty.
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Datum
Meno a priezvisko Informdcie o totoznosti Odovodnenie zaradenia do
zoznamu
Eprennit Muxaitiosuu CEPEBPSIKOB Jevgenij Serebriakov (Evgenii Serebriakov) sa podielal na pokuse o kyberneticky atok | 30.7.2020

Evgenii Mikhaylovich
SEREBRIAKOV

Détum narodenia: 26.7.1981

Miesto narodenia: Kursk, RSFSR (v sti¢asnosti
Ruskd federacia)

Cislo cestovného pasu: 100135555

Vydany: Ministerstvom zahrani¢nych veci
Ruskej federacie

Platnost: od 17.4.2017 do 17.4.2022
Miesto: Moskva, Ruskd federdcia
Stétna prislusnost: ruskd

Pohlavie: muz

s potencidlne zdvaznym vplyvom proti Organizicii pre zdkaz chemickych zbrani
(OPCW) v Holandsku a na kybernetickych titokoch so zédvaznym vplyvom proti
tretim $tdtom.

Ako kyberneticky operator Hlavného riaditelstva Generdlneho stdbu Ozbrojenych sil
Ruskej federdcie (GU/GRU) bol Jevgenij Serebriakov ¢lenom timu tyroch prislusnikov
ruskej vojenskej spravodajskej sluzby, ktori sa v aprili 2018 pokdsili o neopravneny
pristup do siete wi-fi OPCW v holandskom Haagu. Tento pokus o kyberneticky atok
bol zamerany na nabtranie siete wi-fi OPCW, ktoré by v pripade tspechu ohrozilo
bezpecnost siete a prebichajice vySetrovanie OPCW. Holandskd Obrannd
spravodajskd a bezpecnostnd sluzba (Militaire Inlichtingen- en Veiligheidsdienst)
pokus o kyberneticky titok narusila, a tak zabranila sposobeniu zdvaznej ujmy OPCW.

Od jari 2022 vedie Jevgenij Serebriakov aktérsku a hackerskii skupinu ,Sandworm'
(alias ,Sandworm Team', ,BlackEnergy Group’, ,Voodoo Bear’, ,Quedagh’, ,Olympic
Destroyer* a Telebots’), pridruzend k jednotke 74455 ruského hlavného riaditelstva
spravodajskej sluzby. Sandworm podnikd od zaciatku ruskej uto¢nej vojny proti
Ukrajine kybernetické ttoky proti Ukrajine, a to aj proti ukrajinskym orgdnom Stdtnej
spravy.

GRU nadalej aktivne vykondva kybernetické titoky proti Unii alebo jej ¢lenskym
Stdtom. Jevgenij Serebriakov sa teda ako ¢len GRU podielal na kybernetickych
utokoch so zdvaznym vplyvom vritane pokusov o kybernetické titoky s potencidlne
zavaznym vplyvom, ktoré predstavuji vonkajsiu hrozbu pre Uniu alebo jej clenské
Staty.
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Datum
Meno a priezvisko Informécie o totoznosti Odovodnenie zaradenia do
zoznamu
Oleg Mikhaylovich SOTNIKOV | Oner Muxaitriopuys COTHUKOB Oleg Sotnikov sa podielal na pokuse o kyberneticky ttok s potencidlne zdvaznym | 30.7.2020

Détum narodenia: 24.8.1972

Miesto narodenia: Ulianovsk, RSFSR
(v stcasnosti Ruskd federdcia)

Cislo cestovného pasu: 120018866

Vydany: Ministerstvom zahrani¢nych veci
Ruskej federacie

Platnost: od 17.4.2017 do 17.4.2022
Miesto: Moskva, Ruskd federdcia
Stétna prislusnost: ruskd

Pohlavie: muz

vplyvom proti Organizdcii pre zdkaz chemickych zbrani (OPCW) v Holandsku a na
kybernetickych ttokoch so zdvaznym vplyvom proti tretim Stdtom.

Ako prislusnik na podporu spravodajstva z ludskych zdrojov na Hlavnom riaditel'stve
Generdlneho tdbu Ozbrojenych sil Ruskej federdcie (GU/GRU) bol Oleg Sotnikov
¢lenom timu Styroch prislusnikov ruskej vojenskej spravodajskej sluzby, ktori sa

v aprili 2018 pokisili o neopravneny pristup do siete wi-fi OPCW v holandskom
Haagu. Tento pokus o kyberneticky atok bol zamerany na naburanie siete wi-fi
OPCW, ktoré by v pripade tispechu ohrozilo bezpecnost siete a prebiehajice
vySetrovanie OPCW. Holandskd Obrannd spravodajskd a bezpecnostna sluzba
(Militaire Inlichtingen- en Veiligheidsdienst) pokus o kyberneticky titok narusila, a tak
zabranila sposobeniu zdvaznej ujmy OPCW.

Velkd porota Zapadného distriktu $tatu Pensylvania (Spojené Staty americké) obvinila
Olega Sotnikova ako prislusnika GRU z hackerstva, podvodu prostrednictvom
elektronickej komunikacie, krddeze totoznosti s pritazujicimi okolnostami a prania
$pinavych penazi.

GRU nadalej aktivne vykondva kybernetické titoky proti Unii alebo jej clenskym
Statom. Oleg Sotnikov sa teda ako ¢len GRU podielal na kybernetickych dtokoch so
zdvaznym vplyvom vratane pokusov o kybernetické ttoky s potencidlne zdvaznym
vplyvom, ktoré predstavujii vonkajsiu hrozbu pre Uniu alebo jej ¢lenské staty.
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Détum
Meno a priezvisko Informacie o totoZnosti Odovodnenie zaradenia do
zoznamu
Dmitrij Badin (Dmitry Badin) sa podielal na kybernetickom ttoku so zdvaznym 22.10.2020

Dmitry Sergeyevich BADIN

HOmurpuit Cepreesnu BATIVIH
Détum narodenia: 15.11.1990

Miesto narodenia: Kursk, RSFSR (v sti¢asnosti
Ruskd federacia)

Stétna prislusnost: ruskd

Pohlavie: muz

vplyvom proti nemeckému spolkovému snemu (Deutscher Bundestag) a na
kybernetickych ttokoch so zdvaznym vplyvom proti tretim Stdtom.

Ako vojensky spravodajsky dostojnik 85. hlavného centra pre $pecidlne sluzby (GCSS)
Hlavného riaditelstva Generdlneho $tdbu Ozbrojenych sil Ruskej federdcie (GU/GRU)
bol Dmitrij Badin ¢lenom timu prislusnikov ruskej vojenskej spravodajskej sluzby,
ktori v aprili a mdji 2015 podnikli kyberneticky atok proti nemeckému spolkovému
snemu. Tento kyberneticky ttok sa zameral na informaény systém snemu a na
niekolko dni narusil jeho prevadzku. Odcudzil sa pri iom vyrazny objem tdajov

a boli zasiahnuté e-mailové Gcty niekolkych poslancov, ako aj byvalej kanceldrky
Angely Merkelovej.

Velkd porota Zapadného distriktu $tatu Pensylvania (Spojené Staty americké) obvinila
Dmitrija Badina, prideleného k vojenskej jednotke 26165, z hackerstva, podvodu
prostrednictvom elektronickej komunikacie, krddeze totoznosti s pritazujicimi
okolnostami a prania $pinavych penazi.

GRU nadalej aktivne vykondva kybernetické titoky proti Unii alebo jej ¢lenskym
$tatom. Dmitrij Badin sa teda ako ¢len GRU podielal na kybernetickych ttokoch so
zavaznym vplyvom vratane pokusov o kybernetické ttoky s potencidlne zdvaznym
vplyvom, ktoré predstavujii vonkajsiu hrozbu pre Uniu alebo jej ¢lenské staty.

AS

STOTSET “TNT AN



fo//88/570T/>9p/e[noedomaerep//:dny 1q

Datum
Meno a priezvisko Informdcie o totoznosti Odovodnenie zaradenia do
zoznamu
Igor Kostukov (Igor Kostyukov) je aktudlnym nacelnikom Hlavného riaditelstva 22.10.2020¢

Igor Olegovich KOSTYUKOV

Urops Onerosnu KOCTIOKOB
Détum narodenia: 21.2.1961
Stétna prislusnost: ruskd

Pohlavie: muz

Generdlneho $tdbu Ozbrojenych sil Ruskej federdcie (GU/GRU), kde predtym posobil
ako prvy ndmestnik. K jednotkdm pod jeho velenim patri aj 85. hlavné centrum pre
$pecidlne sluzby (GCSS) (alias ,vojenska jednotka 26165, , APT28", Fancy Bear,
,Sofacy Group', ,Pawn Storm‘ a ,Strontium’).

V tejto funkcii zodpovedd Igor Kostukov za kybernetické ttoky GCSS vratane ttokov
s0 zavaznym vplyvom, ktoré predstavuji vonkajsiu hrozbu pre Uniu alebo jej ¢lenské
Staty.

Vojenski spravodajski dostojnici 85. hlavného centra pre $pecidlne sluzby (GCSS) sa
konkrétne podielali na kybernetickom dtoku proti nemeckému spolkovému snemu
(Deutscher Bundestag), v aprili a maji 2015, a na pokuse o kyberneticky ttok v aprili
2018, ktory mal za ciel naburanie siete wi-fi Organizdcie pre zdkaz chemickych
zbrani (OPCW) v Holandsku.

Kyberneticky ttok proti nemeckému spolkovému snemu sa zameral na informaény
systém snemu a na niekol'ko dni narusil jeho prevddzku. Odcudzil sa pri iom vyrazny
objem tdajov a boli zasiahnuté e-mailové Géty niekolkych poslancov, ako aj byvalej
kanceldrky Angely Merkelovej.

GRU nadalej aktivne vykondva kybernetické titoky proti Unii alebo jej ¢lenskym
Statom. Igor Kostukov sa teda ako ¢len GRU podielal na kybernetickych atokoch so
zdvaznym vplyvom vrdtane pokusov o kybernetické ttoky s potencidlne zdvaznym
vplyvom, ktoré predstavujii vonkajsiu hrozbu pre Uniu alebo jej ¢lenské staty.
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