
NÕUKOGU OTSUS (ÜVJP) 2025/171,

27. jaanuar 2025,

millega muudetakse otsust (ÜVJP) 2019/797 piiravate meetmete kohta, millega takistada liitu või selle 
liikmesriike ähvardavaid küberründeid

EUROOPA LIIDU NÕUKOGU,

võttes arvesse Euroopa Liidu lepingut, eriti selle artiklit 29,

võttes arvesse liidu välisasjade ja julgeolekupoliitika kõrge esindaja ettepanekut

ning arvestades järgmist:

(1) Nõukogu võttis 17. mail 2019 vastu otsuse (ÜVJP) 2019/797 (1).

(2) Sihipärased piiravad meetmed märkimisväärse mõjuga küberrünnete vastu, mis kujutavad liidule või selle 
liikmesriikidele välist ohtu, on meede, mis kuulub pahatahtlikule kübertegevusele liidu ühise diplomaatilise 
reageerimise raamistikku – küberdiplomaatia meetmete kogumisse –, ning need on oluline vahend sellise tegevuse 
ennetamiseks, takistamiseks, ärahoidmiseks ja sellele reageerimiseks.

(3) Pahatahtlik kübertegevus elutähtsa taristu või oluliste teenuste vastu, sealhulgas lunavara ja pühkur-pahavara abil, 
tarneahelate vastu suunatud tegevus ja küberspionaaž, sealhulgas intellektuaalomandi vargustega seotud tegevus, 
suureneb nii juhtumite arvu, sageduse kui ka keerukuse poolest. Selline tegevus kujutab oma häiriva ja hävitava 
mõjuga süsteemset ohtu liidu julgeolekule, majandusele ja demokraatiale ning ühiskonnale laiemalt.

(4) 2020. aastal pandi Eesti vastu toime märkimisväärse mõjuga küberründeid. Küberründed võtsid sihikule mitme 
asutuse arvutisüsteemid eesmärgiga kasutada andmeid Eesti julgeoleku ohustamiseks. Need küberründed puudutasid 
salastatud teabe säilitamist.

(5) Osana liidu kestvast, kohandatud ja kooskõlastatud tegevusest püsivate küberohtude põhjustajate vastu tuleks otsuse 
(ÜVJP) 2019/797 lisas esitatud nende füüsiliste või juriidiliste isikute, üksuste ja asutuste loetellu, kelle suhtes 
kohaldatakse piiravaid meetmeid, kanda kolm füüsilist isikut. Need isikud vastutavad selliste märkimisväärse mõjuga 
küberrünnete eest, mis kujutavad liidule või selle liikmesriikidele välist ohtu, või on nende küberrünnetega seotud.

(6) Otsust (ÜVJP) 2019/797 tuleks seetõttu vastavalt muuta,

ON VASTU VÕTNUD KÄESOLEVA OTSUSE:

Artikkel 1

Otsuse (ÜVJP) 2019/797 lisa muudetakse vastavalt käesoleva otsuse lisale.

Artikkel 2

Käesolev otsus jõustub Euroopa Liidu Teatajas avaldamise päeval.

Brüssel, 27. jaanuar 2025

Nõukogu nimel

eesistuja

K. KALLAS 

Euroopa Liidu 
Teataja

ET 
L-seeria
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(1) Nõukogu 17. mai 2019. aasta otsus (ÜVJP) 2019/797 piiravate meetmete kohta, millega takistada liitu või selle liikmesriike 
ähvardavaid küberründeid (ELT L 129 I, 17.5.2019, lk 13, ELI: http://data.europa.eu/eli/dec/2019/797/oj).



LISA

Otsuse (ÜVJP) 2019/797 lisa jakku „A. Füüsilised isikud“ lisatakse järgmised kanded.

Nimi Tuvastamisandmed Põhjused Loetellu kandmise 
kuupäev

„15. Nikolay Alexandrovich 
KORCHAGIN

Николай Александрович Корчагин

Sünniaeg: 16.9.1997

Kodakondsus: Venemaa

Sugu: mees

Seotud üksused: Venemaa Föderatsiooni relvajõudude 
peastaabi peadirektoraat

Nikolay Korchagin on seotud märkimisväärse mõjuga küberrünnetega ja 
vastutab nende eest, sest on viinud ellu Eesti vastu suunatud luuretegevust ja 
hankinud ebaseadusliku juurdepääsu arvutisüsteemile.

Nikolay Korchagin on Venemaa Föderatsiooni relvajõudude peastaabi (GRU) 
peadirektoraadi sõjaväeüksuse 29155 ohvitser. Selles rollis on ta seotud 
arvutisüsteemide vastu suunatud küberrünnetega ja vastutab nende eest, 
eesmärgiga koguda andmeid mitme asutuse andmesüsteemidest, mis annavad 
eraldi või koos ülevaate Eesti küberturvalisuse poliitikast, riigi kübervõimeku
sest, tundlikest isikuandmetest ja muudest tundlikest andmetest, et kasutada 
andmeid Eesti julgeoleku ohustamiseks. Rünnakud on seega seotud salastatud 
teabe säilitamisega. Rünnakud puudutasid Eesti liitlasi ja partnereid.

Seetõttu on Nikolay Korchagin seotud märkimisväärse mõjuga küberrünnetega, 
mis kujutavad liikmesriigile välist ohtu, ja vastutab nende eest.

27.1.2025

16. Vitaly SHEVCHENKO Виталий Шевченко

Sünniaeg: 1.9.1997

Kodakondsus: Venemaa

Sugu: mees

Seotud üksused: Venemaa Föderatsiooni relvajõudude 
peastaabi peadirektoraat

Vitaly Shevchenko on seotud märkimisväärse mõjuga küberrünnetega ja 
vastutab nende eest, sest on viinud ellu Eesti vastu suunatud luuretegevust ja 
hankinud ebaseadusliku juurdepääsu arvutisüsteemile.

Vitaly Shevchenko on Venemaa Föderatsiooni relvajõudude peastaabi (GRU) 
peadirektoraadi sõjaväeüksuse 29155 ohvitser. Selles rollis on ta seotud 
arvutisüsteemide vastu suunatud küberrünnetega ja vastutab nende eest, 
eesmärgiga koguda andmeid mitme asutuse andmesüsteemidest, mis annavad 
eraldi või koos ülevaate Eesti küberturvalisuse poliitikast, riigi kübervõimeku
sest, tundlikest isikuandmetest ja muudest tundlikest andmetest, et kasutada 
andmeid Eesti julgeoleku ohustamiseks. Rünnakud on seega seotud salastatud 
teabe säilitamisega. Rünnakud puudutasid Eesti liitlasi ja partnereid.

Seetõttu on Vitaly Shevchenko seotud märkimisväärse mõjuga küberrünnetega, 
mis kujutavad liikmesriigile välist ohtu, ja vastutab nende eest.

27.1.2025
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Nimi Tuvastamisandmed Põhjused Loetellu kandmise 
kuupäev

17. Yuriy Fedorovich DENI
SOV

Юрий Федорович Денисов

Sünniaeg: 17.6.1980

Kodakondsus: Venemaa

Sugu: mees

Seotud üksused: Venemaa Föderatsiooni relvajõudude 
peastaabi peadirektoraat

Yuriy Denisov on seotud märkimisväärse mõjuga küberrünnetega ja vastutab 
nende eest, sest on viinud ellu Eesti vastu suunatud luuretegevust ja hankinud 
ebaseadusliku juurdepääsu arvutisüsteemile.

Yuriy Denisov on Venemaa Föderatsiooni relvajõudude peastaabi (GRU) 
peadirektoraadi sõjaväeüksuse 29155 ohvitser. Selles rollis on ta seotud 
arvutisüsteemide vastu suunatud küberrünnetega ja vastutab nende eest, 
eesmärgiga koguda andmeid mitme asutuse andmesüsteemidest, mis annavad 
eraldi või koos ülevaate Eesti küberturvalisuse poliitikast, riigi kübervõimeku
sest, tundlikest isikuandmetest ja muudest tundlikest andmetest, et kasutada 
andmeid Eesti julgeoleku ohustamiseks. Rünnakud on seega seotud salastatud 
teabe säilitamisega. Rünnakud puudutasid Eesti liitlasi ja partnereid.

Seetõttu on Yuriy Denisov seotud märkimisväärse mõjuga küberrünnetega, mis 
kujutavad liikmesriigile välist ohtu, ja vastutab nende eest.

27.1.2025“.

ELT L, 27.1.2025
ET

ELI: http://data.europa.eu/eli/dec/2025/171/oj
3/3


	Nõukogu otsus (ÜVJP) 2025/171, 27. jaanuar 2025, millega muudetakse otsust (ÜVJP) 2019/797 piiravate meetmete kohta, millega takistada liitu või selle liikmesriike ähvardavaid küberründeid
	LISA


