ODLUKA VI]ECA (ZVSP) 2025/171
od 27. sijecnja 2025.

o izmjeni Odluke (ZVSP) 2019/797 o mjerama ograni¢avanja protiv kibernapada koji predstavljaju
prijetnju Uniji ili njezinim drZavama ¢lanicama

VIECE EUROPSKE UNIJE,

uzimajuéi u obzir Ugovor o Europskoj uniji, a posebno njegov ¢lanak 29.,

uzimajudi u obzir prijedlog Visokog predstavnika Unije za vanjske poslove i sigurnosnu politiku,

bududi da:
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Vijece je 17. svibnja 2019. donijelo Odluku (ZVSP) 2019/797 ().

Ciljane mjere ograni¢avanja protiv kiberneti¢kih napada sa znatnim ucinkom koji predstavljaju vanjsku prijetnju
Uniji ili njezinim drzavama ¢lanicama neke su od mjera ukljucenih u okvir Unije za zajednicki diplomatski odgovor
na zlonamjerne kiberneticke aktivnosti odnosno ,alati za kiberneticku diplomaciju” te su klju¢an instrument za
suzbijanje i sprecavanje takvih aktivnosti te za odvracanje od njih i odgovor na njih.

Povecava se broj, ucestalost i sofisticiranost zlonamjernih kibernetickih aktivnosti protiv kriti¢ne infrastrukture ili
klju¢nih usluga, medu ostalim upotrebom ucjenjivackog softvera i softvera za brisanje podataka, ciljanjem lanaca
opskrbe i kibernetickom 3pijunazom, ukljucujuéi kradu intelektualnog vlasniStva. Svojim disruptivnim
i destruktivnim u¢incima te aktivnosti predstavljaju sustavnu prijetnju sigurnosti, gospodarstvu i demokraciji Unije
te drustvu u cjelini.

U 2020. izvedeni su kiberneticki napadi sa znatnim ucinkom na Estoniju. Kiberneticki napadi usmjereni na
racunalne sustave nekoliko institucija izvedeni su s ciljem da se podaci upotrijebe kako bi se prijetilo sigurnosti
Estonije. Ti kiberneticki napadi odnosili su se na pohranu klasificiranih podataka.

U okviru trajnog, prilagodenog i uskladenog djelovanja Unije protiv aktera koji predstavljaju stalnu kiberneticku
prijetnju tri fizicke osobe trebalo bi uvrstiti na popis fizickih i pravnih osoba, subjekata i tijela koji podlijezu
mjerama ogranic¢avanja naveden u Prilogu Odluci (ZVSP) 2019/797. Te su osobe odgovorne za kiberneticke napade
sa znatnim ucinkom koji predstavljaju vanjsku prijetnju Uniji ili njezinim drzavama ¢lanicama ili su u njih ukljucene.

Odluku (ZVSP) 2019797 trebalo bi stoga na odgovarajudi nacin izmijeniti,

DONIJELO JE OVU ODLUKU:

Clanak 1.

Prilog Odluci (ZVSP) 2019/797 mijenja se u skladu s Prilogom ovoj Odluci.

Clanak 2.

Ova Odluka stupa na snagu na dan objave u Sluzbenom listu Europske unije.

Sastavljeno u Bruxellesu 27. sije¢nja 2025.

()

Za Vijece
Predsjednica

K. KALLAS

Odluka Vijeca (ZVSP) 2019797 od 17. svibnja 2019. o mjerama ogranicavanja protiv kibernapada koji predstavljaju prijetnju Uniji
ili njezinim drzavama ¢lanicama (SL L 129 [, 17.5.2019., str. 13., ELL: http:|/data.europa.eu/eli/dec/2019/797oj).

Sluzbeni list HR
Europske unije Serija L
2025171 27.1.2025.

ELL: http://data.europa.eu/eli/dec/2025/171/oj
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U Prilogu Odluci (ZVSP) 2019/797 pod naslov ,A. Fizicke osobe” dodaju se sljedeci unosi:

PRILOG

Ime Identifikacijski podaci

Obrazlozenje

Datum uvrstenja na
popis

,15. Nikolay Alexandrovich | Hukomait Anekcarmposiy Kopuarns
KORCHAGIN Datum rodenja: 16.9.1997.
Drzavljanstvo: rusko

Spol: muski

Povezani subjekt: Glavna uprava Glavnog stoZera
oruzanih snaga Ruske Federacije

Nikolay Korchagin sudjeluje u kibernetickim napadima sa znatnim ucinkom
i odgovoran je za njih te provodi obavjestajne aktivnosti usmjerene protiv
Estonije i nezakonito stjeCe pristup ra¢unalnom sustavu.

Nikolay Korchagin casnik je vojne jedinice 29155 Glavne uprave Glavnog
stozera oruzanih snaga Ruske Federacije (GRU). U toj ulozi sudjeluje
u kibernetickim napadima na racunalne sustave, i odgovoran je za njih, s ciljem
da se prikupe podaci iz podatkovnih sustava nekoliko institucija koji neovisno ili
jedni s drugima daju pregled politike kiberneticke sigurnosti Estonije,
kibernetickih sposobnosti te drzave, osjetljivih osobnih podataka i drugih
osjetljivih podataka, s ciljem da se podaci upotrijebe kako bi se prijetilo
sigurnosti Estonije. Napadi se stoga odnose na pohranu klasificiranih podataka.
Napadi su povezani sa saveznicima i partnerima Estonije.

Stoga Nikolay Korchagin sudjeluje u kibernetickim napadima sa znatnim
ucinkom koji predstavljaju vanjsku prijetnju drzavi ¢lanici i odgovoran je za njih.

27.1.2025.

16. Vitaly SHEVCHENKO | Burammit [LleBuenko
Datum rodenja: 1.9.1997.
Drzavljanstvo: rusko
Spol: muski

Povezani subjekt: Glavna uprava Glavnog stoZera
oruzanih snaga Ruske Federacije

Vitaly Shevchenko sudjeluje u kibernetickim napadima sa znatnim uc¢inkom
i odgovoran je za njih te provodi obavjestajne aktivnosti usmjerene protiv
Estonije i nezakonito stje¢e pristup racunalnom sustavu.

Vitaly Shevchenko casnik je vojne jedinice 29155 Glavne uprave Glavnog
stozera oruzanih snaga Ruske Federacije (GRU). U toj ulozi sudjeluje
u kibernetickim napadima na racunalne sustave, i odgovoran je za njih, s ciljem
da se prikupe podaci iz podatkovnih sustava nekoliko institucija koji neovisno ili
jedni s drugima daju pregled politike kiberneticke sigurnosti Estonije,
kibernetickih sposobnosti te drzave, osjetljivih osobnih podataka i drugih
osjetljivih podataka, s ciljem da se podaci upotrijebe kako bi se prijetilo
sigurnosti Estonije. Napadi se stoga odnose na pohranu klasificiranih podataka.
Napadi su povezani sa saveznicima i partnerima Estonije.

Stoga Vitaly Shevchenko sudjeluje u kibernetickim napadima sa znatnim
ucinkom koji predstavljaju vanjsku prijetnju drzavi ¢lanici i odgovoran je za njih.

27.1.2025.

dH

GTOTTLT “TTIS



(0/1/1/s207/>9p/i2[noedomaerep//:dny 1q

Ime

Identifikacijski podaci

Obrazlozenje

Datum uvrStenja na
popis

17.

Yuriy Fedorovich DENI-

SOV

10puit Qemopormu Menncos
Datum rodenja: 17.6.1980.
Drzavljanstvo: rusko

Spol: muski

Povezani subjekt: Glavna uprava Glavnog stozera
oruzanih snaga Ruske Federacije

Yuriy Denisov sudjeluje u kibernetickim napadima sa znatnim ucinkom
i odgovoran je za njih te provodi obavjestajne aktivnosti usmjerene protiv
Estonije i nezakonito stjece pristup ra¢unalnom sustavu.

Yuriy Denisov ¢asnik je vojne jedinice 29155 Glavne uprave Glavnog stoZera
oruzanih snaga Ruske Federacije (GRU). U toj ulozi sudjeluje u kibernetickim
napadima na racunalne sustave, i odgovoran je za njih, s ciljem da se prikupe
podaci iz podatkovnih sustava nekoliko institucija koji neovisno ili jedni
s drugima daju pregled politike kiberneticke sigurnosti Estonije, kibernetickih
sposobnosti te drzave, osjetljivih osobnih podataka i drugih osjetljivih podataka,
s ciljem da se podaci upotrijebe kako bi se prijetilo sigurnosti Estonije. Napadi se
stoga odnose na pohranu klasificiranih podataka. Napadi su povezani sa
saveznicima i partnerima Estonije.

Stoga Yuriy Denisov sudjeluje u kiberneti¢kim napadima sa znatnim ucinkom
koji predstavljaju vanjsku prijetnju drzavi ¢lanici i odgovoran je za njih.

27.1.2025.".
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