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ROZHODNUTIE RADY (SZBP) 2025/171
z 27. janudra 2025,

ktorym sa meni rozhodnutie (SZBP) 2019/797 o reStriktivnych opatremach proti kybernetickym
titokom ohrozujiicim Uniu alebo jej ¢lenské stity

RADA EUROPSKE] UNIE,

so zretelom na Zmluvu o Eurdpskej Gnii, a najmd na jej clanok 29,

so zretelom na ndvrh vysokého predstavitela Unie pre zahraniéné veci a bezpecnostnd politiku,
kedze:

(1)  Rada 17. mdja 2019 prijala rozhodnutie (SZBP) 2019/797 (}).

() Cielené restriktivne opatrenia proti kybernetlckym utokom so zdvaznym Vplyvom ktoré predstavuji vonkajsiu
hrozbu pre Uniu alebo jej clenské $tity, patria medzi opatrenia zahrnuté do rdmca pre spoloénii d1p10mat1cku
reakciu Unie na skodlivé kybernetické ¢innosti, konkrétne do siboru nastrojov kybernetickej diplomacie, a st
klticovym néstrojom na predchddzanie takymto Cinnostiam, odrddzanie od nich a reakciu na ne.

(3)  Skodlivé kybernetické ¢innosti proti kritickej infrastruktire alebo zdkladnym sluzbdm, a to aj prostrednictvom
ransomvéru a malvéru typu wiper, zacielenie na dodavatelské retazce a kybernetickd $piondz vritane kradezi
dusevného vlastnictva st Coraz pocetnejsie, Castejsie a sofistikovanejsie. Uvedené ¢innosti so svojimi rusivymi
a destruktivnymi dcinkami predstavuja systémovi hrozbu pre bezpecnost, hospoddrstvo a demokraciu a spolo¢nost
Unie ako celok.

(4 Vroku 2020 boli vykonané kybernetické titoky so zdvaznym vplyvom proti Esténsku. Kybernetické ttoky zamerané
na pocitacové systémy viacerych institdcif sa uskuto¢nili s cielom vyuzit Gdaje na ohrozenie bezpe¢nosti Estonska.
Uvedené kybernetické ttoky sa tykali uchovévania utajovanych skuto¢nosti.

(5)  V ramci trvalych, prisposobenych a koordinovanych opatreni Unie proti pretrvivajicim aktérom v oblasti
kybernetickych hrozieb by sa do zoznamu fyzickych a pravnickych osob, subjektov a organov, na ktoré sa vztahuju
restriktivne opatrenia, uvedeného v prilohe k rozhodnutiu (SZBP) 2019/797 mali zaradit tri fyzické osoby. Uvedené
osoby st zodpovedné za kybernetické ttoky so zavaznym vplyvom, ktoré predstavuji vonkajsiu hrozbu pre Uniu
alebo jej clenské staty, alebo sa na nich podielali.

(6)  Rozhodnutie (SZBP) 2019/797 by sa preto malo zodpovedajicim spésobom zmenit,
PRIJALA TOTO ROZHODNUTIE:
Cldnok 1
Priloha k rozhodnutiu (SZBP) 2019/797 sa meni v stilade s prilohou k tomuto rozhodnutiu.
Cldnok 2

Toto rozhodnutie nadobtida Géinnost ditom jeho uverejnenia v Uradnom vestniku Eurdpskej tinie.
V Bruseli 27. janudra 2025

Za Radu
predsednicka
K. KALLAS

() Rozhodnutie Rady (SZBP) 2019/797 zo 17. mija 2019 o redtriktivnych opatreniach proti kybernetickym ttokom ohrozujicim
Uniu alebo jej clenské staty (U. v. EU L 129 1, 17.5.2019, s. 13, ELL http://data.europa.culeli/dec/2019/797oj).
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PRILOHA

V prilohe k rozhodnutiu (SZBP) 2019/797 sa do oddielu ,A. Fyzické osoby* doplnaj tieto zdznamy:

Meno a priezvisko

Informécie o totoznosti

Odovodnenie

Détum zaradenia
do zoznamu

,15. Nikolay Alexandro- |Hukonait Anekcaugposuy Kopuarus Nikolaj Korcagin (Nikolay Korchagin) sa podiela na kybernetickych ttokoch 27.1.2025
vich KORCHAGIN | p4tum narodenia: 16.9.1997 s vyznamnym vplyvom a je za ne zodpovedny tym, Ze vykondva spravodajské ¢innosti
< I ) namierené proti Esténsku a nelegdlne ziskava pristup k pocitacovému systému.
Stdtna prislusnost: ruskd o L . o ) o
. y Nikolaj Kor¢agin je dostojnikom vojenskej jednotky 29155 Hlavného riaditelstva
Pohlavie: muz Generdlneho $tdbu Ozbrojenych sil Ruskej federdcie (GRU). V uvedenej funkcii sa
Subjekt, s ktorym je spojeny: Hlavné riaditelstvo | podiela na kybernetickych ttokoch na pocitacové systémy a je za ne zodpovedny,
Generdlneho stdbu Ozbrojenych sil Ruskej federd- | pricom cielom ttokov je zhromazdovat tdaje z ddtovych systémov viacerych institdcif,
cie ktoré nezdvisle alebo v kombindcii poskytuji prehlad o politike kybernetickej
bezpecnosti Estonska, kybernetickych sposobilostiach tatu, citlivych osobnych tdajoch
a inych citlivych tdajoch s cielom vyuzit tdaje na ohrozenie bezpecnosti Estonska.
Utoky sa teda tykajii uchovavania utajovanych skutocnosti. Utoky sa tykali spojencov
a partnerov Estonska.
Nikolaj Kor¢agin sa preto podiela na kybernetickych dtokoch so zdvaznym vplyvom,
ktoré predstavuji vonkajsiu hrozbu pre ¢lensky stt, a je za ne zodpovedny.
16. Vitaly SHEV- Burammit [lleBueHKo Vitalij Sevéenko (Vitaly Shevchenko) sa podiela na kybernetickych ttokoch s vyznam- 27.1.2025

CHENKO

Détum narodenia: 1.9.1997
Statna prislusnost: ruskd
Pohlavie: muz

Subjekt, s ktorym je spojeny: Hlavné riaditelstvo
Generalneho $tdbu Ozbrojenych sil Ruskej federa-
cie

nym vplyvom a je za ne zodpovedny tym, Ze vykondva spravodajské ¢innosti namierené
proti Estonsku a nelegélne ziskava pristup k pocitacovému systému.

Vitalij Sevéenko je dostojnikom vojenskej jednotky 29155 Hlavného riaditelstva
Generdlneho 3tdbu Ozbrojenych sil Ruskej federdcie (GRU). V uvedenej funkcii sa
podiela na kybernetickych titokoch na pocitacové systémy a je za ne zodpovedny,
pri¢om cielom ttokov je zhromazdovat tidaje z datovych systémov viacerych institticii,
ktoré nezdvisle alebo v kombindcii poskytuju prehlad o politike kybernetickej
bezpecnosti Estonska, kybernetickych sposobilostiach tatu, citlivych osobnych tidajoch
a inych citlivych adajoch s ciefom vyuzit daje na ohrozenie bezpecnosti Estonska.
Utoky sa teda tykajii uchovévania utajovanych skutocnosti. Utoky sa tykali spojencov
a partnerov Estonska.

Vitalij Sevéenko sa preto podiela na kybernetickych ttokoch so zdvaznym vplyvom,
ktoré predstavujii vonkajsiu hrozbu pre ¢lensky $tat, a je za ne zodpovedny.
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Meno a priezvisko

Informdcie o totoZnosti

Odovodnenie

Ddtum zaradenia
do zoznamu

17.

Yuriy Fedorovich
DENISOV

10puit Qenoporiu Menncos
Datum narodenia: 17.6.1980
Statna prislusnost: ruskd
Pohlavie: muz

Subjekt, s ktorym je spojeny: Hlavné riaditelstvo
Generalneho $tabu Ozbrojenych sil Ruskej federa-
cie

Jurij Denisov (Yuriy Denisov) sa podiela na kybernetickych ttokoch s vyznamnym
vplyvom a je za ne zodpovedny tym, Ze vykondva spravodajské ¢innosti namierené
proti Estonsku a nelegdlne ziskava pristup k pocitacovému systému.

Jurij Denisov je dostojnikom vojenskej jednotky 29155 Hlavného riaditelstva
Generdlneho $tabu Ozbrojenych sil Ruskej federdcie (GRU). V uvedenej funkcii sa
podiela na kybernetickych ttokoch na pocitacové systémy a je za ne zodpovedny,
pricom cielom ttokov je zhromazdovat daje z ddtovych systémov viacerych institicii,
ktoré nezdvisle alebo v kombindcii poskytuji prehlad o politike kybernetickej
bezpecnosti Estonska, kybernetickych sposobilostiach statu, citlivych osobnych tdajoch
a inych citlivych tdajoch s ciefom vyuZit Gdaje na ohrozenie bezpecnosti Esténska.
Utoky sa teda tykaji uchovavania utajovanych skutocnosti. Utoky sa tykali spojencov
a partnerov Estonska.

Jurij Denisov sa preto podiela na kybernetickych ttokoch so zavaznym vplyvom, ktoré
predstavuji vonkajsiu hrozbu pre ¢lensky $tdt, a je za ne zodpovedny.
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