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20241391 17.5.2024

NEUVOSTON PAATOS (YUTP) 2024/1391,
annettu 17 piivini toukokuuta 2024,

unionia tai sen jisenvaltioita uhkaavien kyberhyokkiysten vastaisista rajoittavista toimenpiteisti
annetun péitoksen (YUTP) 2019/797 muuttamisesta

EUROOPAN UNIONIN NEUVOSTO, joka

ottaa huomioon Euroopan unionista tehdyn sopimuksen ja erityisesti sen 29 artiklan,

ottaa huomioon unionin ulkoasioiden ja turvallisuuspolitiikan korkean edustajan ehdotuksen,
seki katsoo seuraavaa:

(1) Neuvosto hyviksyi 17 péivind toukokuuta 2019 pédtoksen (YUTP) 2019/797 (').

()  Paddtostd (YUTP) 2019/797 sovelletaan 18 pdiivdan toukokuuta 2025 saakka. Kyseisen pditoksen uudel-
leentarkastelun perusteella siind sdddettyjen rajoittavien toimenpiteiden voimassaoloa olisi jatkettava kyseiseen
pdivimadrdin saakka.

(3)  Kun otetaan huomioon kybertoimintaympdristossd esiintyvd jatkuva ja lisddntyvd haitallinen kdyttdytyminen,
mukaan lukien kolmansiin valtioihin kohdistuva kiyttaytyminen, olisi saatettava ajan tasalle perusteet kuuden
henkilon ja kahden yhteison merkitsemiselle pddtoksen (YUTP) 2019/797 liitteessd vahvistettuun luetteloon
luonnollisista henkiloistd, oikeushenkildistd, yhteisoistd ja elimistd, joihin kohdistetaan rajoittavia toimenpiteita.

(4)  Pditos (YUTP) 2019797 olisi sen vuoksi muutettava vastaavasti,
ON HYVAKSYNYT TAMAN PAATOKSEN:

1 artikla
Muutetaan paitos (YUTP) 2019/797 seuraavasti:
1) korvataan 10 artikla seuraavasti:
10 artikla
Tatd padtostd sovelletaan 18 pdivddn toukokuuta 2025, ja sitd tarkastellaan jatkuvasti uudelleen.”;

2) muutetaan liite timan paatoksen liitteen mukaisesti.

2 artikla

Tdmai pditos tulee voimaan sitd pdivdd seuraavana piivind, jona se julkaistaan Euroopan unionin virallisessa lehdessd.
Tehty Brysselissd 17 paivanid toukokuuta 2024.

Neuvoston puolesta
Puheenjohtaja
H. LAHBIB

() Neuvoston péitds (YUTP) 2019/797, annettu 17 péivdnd toukokuuta 2019, unionia tai sen jisenvaltioita uhkaavien
kyberhyokkiysten vastaisista rajoittavista toimenpiteistd (EUVL L 129 I, 17.5.2019, s. 13).

ELL: http://data.europa.eu/eli/dec/2024/1391/oj 1/9


https://eur-lex.europa.eu/legal-content/FI/TXT/?uri=CELEX:02019D0797-20201124
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LIITE

Muutetaan padtoksen (YUTP) 2019/797 liite ("Luettelo 4 ja 5 artiklassa tarkoitetuista luonnollisista henkiloistd, oikeushenkildistd, yhteisoistd ja elimistd”) seuraavasti:

1) korvataan otsikon "A. Luonnolliset henkil6t” alla olevat merkinndt 3-8 seuraavasti:

Luetteloon
Nimi Tunnistustiedot Luetteloon merkitsemisen perusteet merkitsemisen

péivamaara

"3, Alexey Valeryevich MININ | Asiekceit Banepsesiy MMHVH Alexey Minin osallistui yritykseen toteuttaa mahdollisesti vaikutukseltaan 30.7.2020

Syntymaaika: 27.5.1972

Syntymipaikka: Permin alue, Vendjin SENT (ny-
kyinen Venijin federaatio)

Passin numero: 120017582

Myontdja: Vendjin federaation ulkoministerio
Voimassaolo: 17.4.2017-17.4.2022

Sijainti: Moskova, Vendjin federaatio
Kansalaisuus: venaldinen

Sukupuoli: mies

merkittivd kyberhyokkdys Alankomaissa sijaitsevaa kemiallisten aseiden
kieltojarjestod (OPCW) vastaan sekd vaikutukseltaan merkittaviin kyberhyok-
kéyksiin kolmansia valtioita vastaan.

Venidjan federaation asevoimien yleisesikunnan padosaston (GU/GRU)
henkil6tiedustelun tukiupseerina Alexey Minin kuului neljin venaldisen
sotilastiedustelu-upseerin ryhmdin, joka huhtikuussa 2018 yritti padstd
luvattomasti Alankomaiden Haagissa sijaitsevan OPCW:n langattomaan
verkkoon. Kyberhyokkaysyrityksen tavoitteena oli tehdd tietomurto OPCW:
n langattomaan verkkoon; jos hyokkays olisi onnistunut, se olisi vaarantanut
verkon turvallisuuden ja OPCW:n meneillddn olevat tutkinnat. Alankomaiden
sotilastiedustelu- ja turvallisuuspalvelu (Militaire Inlichtingen- en Veiligheids-
dienst) keskeytti kyberhyokkéysyrityksen ja ndin esti vakavien vahinkojen
aiheutumisen OPCW-lle.

Pennsylvanian (Amerikan yhdysvallat) linsipiirissd toimiva suuri valamie-
hist6 on asettanut Alexey Mininin Vendjdn tiedusteluosaston (GRU) upseerina
syytteeseen tietokoneiden hakkeroinnista, salakuuntelupetoksesta, torkedstd
identiteettivarkaudesta ja rahanpesusta.
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Luetteloon
Nimi Tunnistustiedot Luetteloon merkitsemisen perusteet merkitsemisen
paivamaara
Aleksei Sergeyvich Anekceit Cepreesry MOPEHEL] Aleksei Morenets osallistui yritykseen toteuttaa mahdollisesti vaikutukseltaan 30.7.2020

MORENETS

Syntymdaika: 31.7.1977

Syntymipaikka: Murmanskin alue, Vendjan SENT
(nykyinen Vendjan federaatio)

Passin numero: 100135556

Myontéjd: Vendjdn federaation ulkoministerio
Voimassaolo: 17.4.2017-17.4.2022

Sijainti: Moskova, Vendjin federaatio
Kansalaisuus: venildinen

Sukupuoli: mies

merkittdvd kyberhyokkdys Alankomaissa sijaitsevaa kemiallisten aseiden
kieltojirjestod (OPCW) vastaan sekd vaikutukseltaan merkittaviin kyberhyok-
kéyksiin kolmansia valtioita vastaan.

Vendjan federaation asevoimien yleisesikunnan pddosaston (GU/GRU)
kyberoperaattorina Aleksei Morenets kuului neljan vendldisen sotilasti-
edustelu-upseerin ryhméén, joka huhtikuussa 2018 yritti paastd luvattomasti
Alankomaiden Haagissa sijaitsevan OPCW:n langattomaan verkkoon.
Kyberhyokkaysyrityksen tavoitteena oli tehda tietomurto OPCW:n langatto-
maan verkkoon; jos hyokkays olisi onnistunut, se olisi vaarantanut verkon
turvallisuuden ja OPCW:n meneillddn olevat tutkinnat. Alankomaiden
sotilastiedustelu- ja turvallisuuspalvelu (Militaire Inlichtingen- en Veiligheids-
dienst) keskeytti kyberhyokkéysyrityksen ja ndin esti vakavien vahinkojen
aiheutumisen OPCW-lle.

Pennsylvanian (Amerikan yhdysvallat) lansipiirissa toimiva suuri valamie-
histo on asettanut Aleksei Morenetsin sotilaalliseen yksikkdon 26165
osoitettuna syytteeseen tietokoneiden hakkeroinnista, salakuuntelupetokses-
ta, torkedstd identiteettivarkaudesta ja rahanpesusta.
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Luetteloon
Nimi Tunnistustiedot Luetteloon merkitsemisen perusteet merkitsemisen
pdivamaara
Evgenii Mikhaylovich Esrermit Muxaiinosiu CEPEBPSIKOB Evgenii Serebriakov osallistui yritykseen toteuttaa mahdollisesti vaikutuksel- 30.7.2020

SEREBRIAKOV

Syntymaaika: 26.7.1981

Syntymipaikka: Kursk, Vendjan SENT (nykyinen
Venijan federaatio)

Passin numero: 100135555

Myontéjd: Vendjdn federaation ulkoministerio
Voimassaolo: 17.4.2017-17.4.2022

Sijainti: Moskova, Vendjin federaatio
Kansalaisuus: venildinen

Sukupuoli: mies

taan merkittava kyberhyokkays Alankomaissa sijaitsevaa kemiallisten aseiden
kieltojirjestod (OPCW) vastaan sekd vaikutukseltaan merkittaviin kyberhyok-
kéyksiin kolmansia valtioita vastaan.

Vendjan federaation asevoimien yleisesikunnan pddosaston (GU/GRU)
kyberoperaattorina Evgenii Serebriakov kuului neljin venildisen sotilasti-
edustelu-upseerin ryhmaén, joka huhtikuussa 2018 yritti paastd luvattomasti
Alankomaiden Haagissa sijaitsevan OPCW:n langattomaan verkkoon.
Kyberhyokkaysyrityksen tavoitteena oli tehda tietomurto OPCW:n langatto-
maan verkkoon; jos hyokkays olisi onnistunut, se olisi vaarantanut verkon
turvallisuuden ja OPCW:n meneillddn olevat tutkinnat. Alankomaiden
sotilastiedustelu- ja turvallisuuspalvelu (Militaire Inlichtingen- en Veiligheids-
dienst) keskeytti kyberhyokkéysyrityksen ja ndin esti vakavien vahinkojen
aiheutumisen OPCW-lle.

Keviidstd 2022 lihtien Evgenii Serebriakov on johtanut Sandworm-ryhmaa
(alias "Sandworm Team”, "BlackEnergy Group”, "Voodoo Bear”, "Quedagh”,
”Olympic Destroyer” ja "Telebots”), joka on toimija ja hakkeriryhmd, joka on
yhteydessd Venijan tiedusteluosaston yksikkoon 74455. Sandworm on
tehnyt kyberhyokkdyksia Ukrainaan, myos Ukrainan valtion virastoihin,
Vendjin Ukrainaa vastaan kdyméan hyokkayssodan aikana.
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Luetteloon
Nimi Tunnistustiedot Luetteloon merkitsemisen perusteet merkitsemisen
pdivamaara
Oleg Mikhaylovich Oner Muxaitnosy COTHMKOB Oleg Sotnikov osallistui yritykseen toteuttaa mahdollisesti vaikutukseltaan 30.7.2020

SOTNIKOV

Syntymaaika: 24.8.1972

Syntymipaikka: Ulyanovsk, Vendjan SENT (nykyi-
nen Vendjin federaatio)

Passin numero: 120018866

Myontéjd: Vendjdn federaation ulkoministerio
Voimassaolo: 17.4.2017-17.4.2022

Sijainti: Moskova, Vendjin federaatio
Kansalaisuus: venildinen

Sukupuoli: mies

merkittdvd kyberhyokkdys Alankomaissa sijaitsevaa kemiallisten aseiden
kieltojirjestod (OPCW) vastaan sekd vaikutukseltaan merkittaviin kyberhyok-
kéyksiin kolmansia valtioita vastaan.

Vendjan federaation asevoimien yleisesikunnan pddosaston (GU/GRU)
henkil6tiedustelun tukiupseerina Oleg Sotnikov kuului neljin venalidisen
sotilastiedustelu-upseerin ryhmain, joka huhtikuussa 2018 yritti pédstd
luvattomasti Alankomaiden Haagissa sijaitsevan OPCW:n langattomaan
verkkoon. Kyberhyokkaysyrityksen tavoitteena oli tehdd tietomurto OPCW:
n langattomaan verkkoon; jos hyokkdys olisi onnistunut, se olisi vaarantanut
verkon turvallisuuden ja OPCW:n meneillddn olevat tutkinnat. Alankomaiden
sotilastiedustelu- ja turvallisuuspalvelu (Militaire Inlichtingen- en Veiligheids-
dienst)

Pennsylvanian ldnsipiirissd toimiva suuri valamichisté on asettanut Oleg
Sotnikovin Vengjin tiedusteluosaston (GRU) upseerina syytteeseen tietoko-
neiden hakkeroinnista, salakuuntelupetoksesta, torkedstd identiteettivarkau-
desta ja rahanpesusta.
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Luetteloon

Nimi Tunnistustiedot Luetteloon merkitsemisen perusteet merkitsemisen
pdivamaara

Dmitry Badin osallistui vaikutukseltaan merkittavdian kyberhyokkaykseen| 22.10.2020

Dmitry Sergeyevich BADIN

HOmutpuii Cepreesnu BAIVH
Syntymdaika: 15.11.1990

Syntymipaikka: Kursk, Vendjan SENT (nykyinen
Venijan federaatio)

Kansalaisuus: veniliinen

Sukupuoli: mies

Saksan liittovaltion parlamenttia (Deutscher Bundestag) vastaan sekd
vaikutukseltaan merkittaviin kyberhyokkayksiin kolmansia valtioita vastaan.

Vendjan federaation asevoimien yleisesikunnan pddosaston (GU/GRU)
erikoispalveluiden 85. tiedustelukeskuksen (GTsSS) sotilastiedustelu-upseeri
Dmitry Badin kuului veniliisten sotilastiedustelu-upseerien ryhmain, joka
toteutti kyberhyokkayksen Saksan liittovaltion parlamenttia vastaan huhti- ja
toukokuussa 2015. Kyseinen kyberhyokkiys kohdistettiin parlamentin
tietojdrjestelmadn, ja se vaikutti jdrjestelmdn toimintaan useiden pdivien
ajan. Hyokkayksessd varastettiin merkittdvd maard tietoja, ja sen kohteeksi
joutuivat useiden parlamentin jisenten sekd entisen liittokanslerin Angela
Merkelin sahkopostitilit.

Pennsylvanian (Amerikan yhdysvallat) lansipiirissd toimiva suuri valamie-
histo on asettanut Dmitry Badinin sotilaalliseen yksikkoon 26165 osoit-
ettuna syytteeseen tietokoneiden hakkeroinnista, salakuuntelupetoksesta,
torkedstd identiteettivarkaudesta ja rahanpesusta.
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Luetteloon

Nimi Tunnistustiedot Luetteloon merkitsemisen perusteet merkitsemisen
pdivamaara

Urops Onerosiry KOCTHOKOB Igor Kostyukov on Venijin federaation asevoimien yleisesikunnan pdi-| 22.10.2020%

Igor Olegovich
KOSTYUKOV

Syntymaaika: 21.2.1961
Kansalaisuus: venildinen

Sukupuoli: mies

osaston (GUJGRU) nykyinen paallikko ja entinen ensimmadinen apulaispal-
likko. Yksi hdnen alaisuudessaan olevista yksikoistd on erikoispalveluiden 85.
tiedustelukeskus (GTsSS), alias "sotilasyksikko 26165”, "APT28”, "Fancy
Bear”, "Sofacy Group”, "Pawn Storm” ja "Strontium”).

Téassd asemassa Igor Kostyukov on vastuussa GTsSS:n toteuttamista
kyberhyokkéyksistd, muun muassa vaikutukseltaan merkittavistd kyberhyok-
kayksistd, jotka muodostavat ulkoisen uhkan unionille tai sen jisenvaltioille.

GTsSS:n sotilastiedustelu-upseerit osallistuivat erityisesti Saksan liittovaltion
parlamenttia (Deutscher Bundestag) vastaan huhti- ja toukokuussa 2015
toteutettuun kyberhyokkaykseen ja kyberhyokkdysyritykseen, jonka tavoit-
teena oli tehdd tietomurto Alankomaissa sijaitsevan Kemiallisten aseiden
kieltojarjeston (OPCW) langattomaan verkkoon huhtikuussa 2018.

Saksan liittovaltion parlamenttia vastaan toteutettu kyberhyokkdys kohdis-
tettiin parlamentin tietojirjestelmain, ja se vaikutti jirjestelmin toimintaan
useiden paivien ajan. Hyokkéayksessd varastettiin merkittdvd méari tietoja, ja
sen kohteeksi joutuivat useiden parlamentin jasenten sekd entisen liittokans-
lerin Angela Merkelin sdhkopostitilit.
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2) korvataan otsikon "B. Oikeushenkilot, yhteisot ja elimet” alla olevat merkinnit 3 ja 4 seuraavasti:

Luetteloon

Nimi Tunnistustiedot Luetteloon merkitsemisen perusteet merkitsemisen
péivimaara
Osoite: 22 Kirova Street, Moskova, Vendjin Venidjin federaation asevoimien yleisesikunnan padosaston (GU/GRU) 30.7.2020

Vendjin federaation
asevoimien yleisesikunnan
pddosaston (GU/GRU)
erikoisteknologioiden
paakeskus (GTsST)

federaatio

erikoisteknologioiden pidkeskus (GTsST), johon viitataan myds kenttdposti-
numeronsa 74455 mukaan, osallistui vaikutukseltaan merkittaviin kyber-
hyokkayksiin, jotka ovat perdisin unionin ulkopuolelta ja jotka muodostavat
unionille tai sen jdsenvaltioille ulkoisen uhkan, ja vaikutukseltaan merkitta-
viin kyberhyokkéyksiin kolmansia valtioita vastaan, mukaan lukien kesi-
kuussa 2017 tehdyt kyberhyokkiykset, jotka julkisuudessa tunnetaan nimelld
"NotPetya” tai "EternalPetya”, ja Ukrainan sdhkoverkkoon talvella 2015-2016
kohdistetut kyberhyokkaykset.

"NotPetya” tai "EternalPetya”-kyberhyokkaykset tekivit tietojen kayton
mahdottomaksi useissa yhtidissi unionissa, muualla Euroopassa ja maail-
manlaajuisesti kohdistamalla tietokoneisiin kiristyshaittaohjelman ja esti-
milld padsyn tietoihin, mistd aiheutui muun muassa huomattavaa
taloudellista tappiota. Ukrainan sihkoverkko oli sithen kohdistetun kyber-
hyokkayksen vuoksi talvella osittain kytkettynd pois toiminnasta.

"NotPetya” tai “EternalPetya”-kyberhyokkéaykset toteutti toimija, joka
julkisuudessa tunnetaan nimelld ”Sandworm” (alias "Sandworm Team”,
"BlackEnergy Group”, "Voodoo Bear”, "Quedagh”, "Olympic Destroyer” ja
"Telebots”) ja joka on myos vastuussa hyokkayksestd Ukrainan sihkoverkkoa
vastaan. Sandworm on tehnyt kyberhyokkayksia Ukrainaa vastaan, myos
Ukrainan valtion virastoihin ja Ukrainan kriittiseen infrastruktuuriin, Vendjan
Ukrainaa vastaan kdymdan hyokkdyssodan aikana. Kyseisiin kyberhyokkayk-
siin kuuluvat muun muassa kohdennetut verkkourkintakampanjat, haittaoh-
jelmat ja kiristysohjelmahyokkaykset.

Venijan federaation asevoimien yleisesikunnan pdidosaston erikoisteknologi-
oiden pédkeskuksella on aktiivinen rooli "Sandwormin” kybertoiminnassa, ja
se voidaan yhdistdd "Sandwormiin”.
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Luetteloon
Nimi Tunnistustiedot Luetteloon merkitsemisen perusteet merkitsemisen
paivamaara
Vendjin federaation Osoite: Komsomolsky Prospekt, 20, Moskova, Vendjan federaation asevoimien yleisesikunnan pddosaston (GU/GRU)| 22.10.2020".

asevoimien yleisesikunnan
pddosaston (GU/GRU)
erikoispalveluiden 85.
tiedustelukeskus (GTsSS)

119146, Venijan federaatio

erikoispalveluiden 85. tiedustelukeskus (GTsSS) (alias “sotilasyksikko
26165”, "APT28”, "Fancy Bear”, "Sofacy Group”, "Pawn Storm” ja
"Strontium”) on osallistunut vaikutukseltaan merkittaviin kyberhyokkayksiin,
jotka muodostavat ulkoisen uhkan unionille tai sen jdsenvaltioille, seka
vaikutuksiltaan merkittaviin kyberhyokkayksiin kolmansia valtioita vastaan.

GTsSS:n sotilastiedustelu-upseerit osallistuivat erityisesti Saksan liittovaltion
parlamenttia (Deutscher Bundestag) vastaan huhti- ja toukokuussa 2015
toteutettuun kyberhyokkaykseen ja kyberhyokkaysyritykseen, jonka tavoit-
teena oli tehdd tietomurto Alankomaissa sijaitsevan Kemiallisten aseiden
kieltojirjeston (OPCW) langattomaan verkkoon huhtikuussa 2018.

Saksan liittovaltion parlamenttia vastaan toteutettu kyberhyokkéys kohdis-
tettiin parlamentin tietojarjestelmain, ja se vaikutti jarjestelmén toimintaan
useiden paivien ajan. Hyokkédyksessd varastettiin merkittdvd méari tietoja, ja
sen kohteeksi joutuivat useiden parlamentin jisenten sekd entisen liittokans-
lerin Angela Merkelin sdhkopostitilit.

Vendjan Ukrainaa vastaan kdyman hyokkdyssodan aikana GTsSS teki
verkkohyokkiyksid (kohdennettu verkkourkinta ja haittaohjelmapohjaiset
hyokkiykset) Ukrainaa vastaan.
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