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TARYBOS SPRENDIMAS (BUSP) 2024/1391
2024 m. geguzés 17 d.

kuriuo i§ dalies kei¢iamas Sprendimas (BUSP) 2019/797 dél ribojamyjy priemoniy, skirty kovai su
Sajungai ar jos valstybéms naréms gresianciais kibernetiniais iSpuoliais

EUROPOS SAJUNGOS TARYBA,

atsizvelgdama | Europos Sajungos sutartj, ypac i jos 29 straipsni,

atsizvelgdama j Sajungos vyriausiojo jgaliotinio uzsienio reikalams ir saugumo politikai pasitilymg,
kadangi:

(1) 2019 m. geguzés 17 d. Taryba priémé Sprendima (BUSP) 2019/797 (V);

(2)  Sprendimas (BUSP) 2019/797 taikomas iki 2025 m. geguzés 18 d. Remiantis to sprendimo perzidiros rezultatais,
jame nustatyty ribojamyjy priemoniy galiojimas turéty biti pratestas iki tos datos;

(3)  atsizvelgiant | tebesitgsiant] ir aktyvéjantj piktavaliska elgesj kibernetingje erdvéje, jskaitant pries treciasias valstybes
nukreiptg elgesj, turéty bati atnaujintos Sesiy asmeny ir dviejy subjekty jtraukimo i Sprendimo (BUSP)
2019/797 priede iddestyta fiziniy ir juridiniy asmeny, subjekty ir organizacijy, kuriems taikomos ribojamosios
priemonés, sarasg priezastys;

(4)  todél Sprendimas (BUSP) 2019/797 turéty biti atitinkamai i§ dalies pakeistas,

PRIEME S| SPRENDIMA:

1 straipsnis
Sprendimas (BUSP) 2019/797 i§ dalies keiCiamas taip:
1) 10 straipsnis pakei¢iamas taip:
»10 straipsnis
Sis sprendimas taikomas iki 2025 m. geguzés 18 d. ir nuolat perZifirimas.”;

2) priedas i§ dalies kei¢iamas pagal io sprendimo prieda.

2 straipsnis
Sis sprendimas jsigalioja kita diena po jo paskelbimo Europos Sgjungos oficialiajame leidinyje.

Priimta Briuselyje 2024 m. geguzés 17 d.

Tarybos vardu
Pirmininké

H. LAHBIB

() 2019 m. geguzés 17 d. Tarybos sprendimas (BUSP) 2019/797 dél ribojamyjy priemoniy, skirty kovai su Sajungai ar jos valstybéms
naréms gresianciais kibernetiniais i§puoliais (OL L 129 I, 2019 5 17, p. 13).
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PRIEDAS

Sprendimo (BUSP) 2019/797 priedas (,4 ir 5 straipsniuose nurodyty fiziniy ir juridiniy asmeny, subjekty ir organizacijy sgrasas®) i§ dalies kei¢iamas taip:

1) saraso su antraste ,A. Fiziniai asmenys“ 3-8 jrasai pakei¢iami taip:

Vardas, pavardé

Identifikuojamoji informacija

[traukimo j sgra$q priezastys

[traukimo j sgrasg
data

.3 Alexey Valeryevich MININ

Anekceit Baneppesnu MVHVH
Gimimo data: 1972 5 27

Gimimo vieta: Permés sritis (Perm Oblast), Rusijos
TFSR (dabar — Rusijos Federacija)

Paso Nr.: 120017582

I3duotas: Rusijos Federacijos uzsienio reikaly mi-
nisterijos

Galioja: nuo 2017 4 17 iki 2022 4 17
Vieta: Maskva, Rusijos Federacija
Pilietybé: Rusijos

Lytis: vyras

Alexey Minin dalyvavo méginant jvykdyti kibernetinj i$puoli, kuris galéjo
padaryti didelj poveiki, prie§ Cheminio ginklo uzdraudimo organizacija
(OPCW) Nyderlanduose ir vykdant kibernetinius i$puolius, darancius didelj
poveikj treciosioms valstybéms.

Rusijos Federacijos ginkluotyjy pajégy generalinio $tabo vyriausiosios
valdybos (GU/GRU) Zmoniy Zvalgybinés paramos pareigiinas Alexey Minin
buvo keturiy Rusijos karinés Zvalgybos pareiginy grupés, kuri 2018 m. ba-
landzio mén. mégino jgyti neteiséta prieiga prie OPCW Hagoje (Nyderlandai)
belaidzio tinklo, narys. Méginant jvykdyti kibernetinj iSpuolj buvo siekiama
jsilauzti { OPCW belaidj tinkla; jei $is méginimas baity buves sékmingai
jvykdytas, bty kilusi grésmé tinklo saugumui ir OPCW vykdomam
tiriamajam darbui. Nyderlandy gynybos zvalgybos ir saugumo tarnyba
(Militaire Inlichtingen- en Veiligheidsdienst) suzlugdé § meéginimg jvykdyti
kibernetinj i$puolj ir taip uzkirto kelig galimybei padaryti didel¢ zala OPCW.

Pensilvanijos Vakary apygardos (Jungtinés Amerikos Valstijos) didZioji Ziuri
yra pareiSkusi Rusijos vyriausiosios zvalgybos valdybos (GRU) pareigiinui
Alexey Minin kaltinimus dél kompiuterinio jsilauzimo, suké¢iavimo naudo-
jantis rysio priemonémis, tapatybés vagystés sunkinanciomis aplinkybémis ir
pinigy plovimo.
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Vardas, pavardé

Identifikuojamoji informacija

[traukimo | sarada priezastys

[traukimo i sgrasg
data

Aleksei Sergeyvich
MORENETS

Anekceit Cepreesny MOPEHELL
Gimimo data: 1977 7 31

Gimimo vieta: Murmansko sritis (Murmanskaya
Oblast), Rusijos TESR (dabar — Rusijos Federacija)

Paso Nr.: 100135556

I3duotas: Rusijos Federacijos uZsienio reikaly mi-
nisterijos

Galioja: nuo 2017 4 17 iki 2022 4 17
Vieta: Maskva, Rusijos Federacija
Pilietybé: Rusijos

Lytis: vyras

Aleksei Morenets dalyvavo méginant jvykdyti kibernetinj i$puolj, kuris galéjo
padaryti didelj poveikj, pries Cheminio ginklo uZdraudimo organizacija
(OPCW) Nyderlanduose ir vykdant kibernetinius i$puolius, darancius didelj
poveikj treciosioms valstybéms.

Rusijos Federacijos ginkluotyjy pajégy generalinio Stabo vyriausiosios
valdybos (GU/GRU) kibernetinés veiklos operatorius Aleksei Morenets buvo
keturiy Rusijos karinés Zvalgybos pareigiiny grupés, kuri 2018 m. balandzio
mén. mégino igyti neteiséta prieigg prie OPCW Hagoje (Nyderlandai)
belaidzio tinklo, narys. Méginant jvykdyti kibernetinj iSpuolj buvo siekiama
jsilauzti | OPCW belaidj tinkla; jei $is méginimas bty buves sékmingai
jvykdytas, baty kilusi grésmé tinklo saugumui ir OPCW vykdomam
tirlamajam darbui. Nyderlandy gynybos Zvalgybos ir saugumo tarnyba
(Militaire Inlichtingen- en Veiligheidsdienst) suzlugdé $ meéginimg jvykdyti
kibernetinj i$puolj ir taip uzkirto kelig galimybei padaryti didel¢ zala OPCW.

Pensilvanijos Vakary apygardos (Jungtinés Amerikos Valstijos) didzioji Ziuri
yra pareiskusi Aleksei Morenets, paskirtam i karinj dalinj 26165, kaltinimus
dél kompiuterinio jsilauzimo, suk¢iavimo naudojantis rysio priemonémis,
tapatybés vagystés sunkinanc¢iomis aplinkybémis ir pinigy plovimo.
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Vardas, pavardé

Identifikuojamoji informacija

[traukimo | sarada priezastys

[traukimo i sgrasg
data

Evgenii Mikhaylovich
SEREBRIAKOV

Eprennii Muxaiinosnu CEPEBPSIKOB
Gimimo data: 1981 7 26

Gimimo vieta: Kurskas (Kursk), Rusijos TFSR
(dabar — Rusijos Federacija)

Paso Nr.: 100135555

I3duotas: Rusijos Federacijos uZsienio reikaly mi-
nisterijos

Galioja: nuo 2017 4 17 iki 2022 4 17
Vieta: Maskva, Rusijos Federacija
Pilietybé: Rusijos

Lytis: vyras

Evgenii Serebriakov dalyvavo méginant jvykdyti kibernetinj iSpuolj, kuris
galéjo padaryti didelj poveiki, prie§ Cheminio ginklo uzdraudimo organiza-
cija (OPCW) Nyderlanduose ir vykdant kibernetinius iSpuolius, darancius
didelj poveikj treciosioms valstybéms.

Rusijos Federacijos ginkluotyjy pajégy generalinio Stabo vyriausiosios
valdybos (GU/GRU) kibernetinés veiklos operatorius Evgenii Serebriakov
buvo keturiy Rusijos karinés zvalgybos pareiginy grupés, kuri 2018 m. ba-
landzio mén. mégino jgyti neteiséta prieiga prie OPCW Hagoje (Nyderlandai)
belaidzio tinklo, narys. Méginant jvykdyti kibernetinj iSpuolj buvo siekiama
jsilauzti { OPCW belaidj tinklg; jei $is méginimas baty buves sékmingai
jvykdytas, baity kilusi grésmé tinklo saugumui ir OPCW vykdomam
tirlamajam darbui. Nyderlandy gynybos Zvalgybos ir saugumo tarnyba
(Militaire Inlichtingen- en Veiligheidsdienst) suzlugdé $ meéginimg jvykdyti
kibernetinj i$puolj ir taip uzkirto kelig galimybei padaryti didel¢ zala OPCW.

Nuo 2022 m. pavasario Evgenii Serebriakov vadovauja subjektui ir jsilauzéliy
grupei ,Sandworm“ (dar Zinomai kaip ,Sandworm Team®, ,BlackEnergy
Group“, ,Voodoo Bear, ,Quedagh®, ,Olympic Destroyer* ir ,Telebots"),
susijusiai su Rusijos vyriausiosios Zvalgybos valdybos padaliniu 74455. Nuo
Rusijos agresijos karo prie§ Ukraing pradzios ,Sandworm“ vykdo kiberne-
tinius i§puolius prie§ Ukraina, jskaitant Ukrainos Vyriausybines agentiiras.

2020 7 30

LT

L1 S ¥T0T ‘110



[0/16¢1/+707/22p/12/noedoma eyep/[:dny 17

Vardas, pavardé

Identifikuojamoji informacija

[traukimo | sarada priezastys

[traukimo i sgrasg
data

Oleg Mikhaylovich
SOTNIKOV

Oner Muxaitnosuu COTHUKOB
Gimimo data: 1972 8 24

Gimimo vieta: Uljanovskas (Ulyanovsk), Rusijos
TESR (dabar — Rusijos Federacija)

Paso Nr.: 120018866

I3duotas: Rusijos Federacijos uZsienio reikaly mi-
nisterijos

Galioja: nuo 2017 4 17 iki 2022 4 17
Vieta: Maskva, Rusijos Federacija
Pilietybé: Rusijos

Lytis: vyras

Oleg Sotnikov dalyvavo méginant jvykdyti kibernetinj i$puolj, kuris galéjo
padaryti didelj poveikj, pries Cheminio ginklo uZdraudimo organizacija
(OPCW) Nyderlanduose ir vykdant kibernetinius i$puolius, darancius didelj
poveikj treciosioms valstybéms.

Rusijos Federacijos ginkluotyjy pajégy generalinio Stabo vyriausiosios
valdybos (GU/GRU) Zmoniy zZvalgybinés paramos pareigiinas Oleg Sotnikov
buvo keturiy Rusijos karinés zvalgybos pareiginy grupés, kuri 2018 m. ba-
landzio mén. mégino jgyti neteiséta prieiga prie OPCW Hagoje (Nyderlandai)
belaidzio tinklo, narys. Méginant jvykdyti kibernetinj iSpuolj buvo siekiama
jsilauzti | OPCW belaidj tinkla; jei $is méginimas bty buves sékmingai
jvykdytas, baity kilusi grésmé tinklo saugumui ir OPCW vykdomam
tirlamajam darbui. Nyderlandy gynybos Zvalgybos ir saugumo tarnyba
(Militaire Inlichtingen- en Veiligheidsdienst) suzlugdé $ meéginimg jvykdyti
kibernetinj i$puolj ir taip uzkirto kelig galimybei padaryti didel¢ zala OPCW.

Pensilvanijos Vakary apygardos didzioji Ziuri yra pareiskusi Rusijos
vyriausiosios zvalgybos valdybos (GRU) pareigiinui Oleg Sotnikov kaltinimus
dél kompiuterinio jsilauzimo, suk¢iavimo naudojantis rysio priemonémis,
tapatybés vagystés sunkinanc¢iomis aplinkybémis ir pinigy plovimo.
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Vardas, pavardé

Identifikuojamoji informacija

[traukimo | sarada priezastys

[traukimo i sgrasg
data

Dmitry Sergeyevich BADIN

HOmutpuit Cepreesnu BAIVIH
Gimimo data: 1990 11 15

Gimimo vieta: Kurskas (Kursk), Rusijos TFSR
(dabar — Rusijos Federacija)

Pilietybé: Rusijos
Lytis: vyras

Dmitry Badin dalyvavo vykdant didelj poveikj darantj kibernetinj i§puolj
pries Vokietijos Federalinj Parlamenta (Deutscher Bundestag) ir vykdant
kibernetinius i$puolius, darancius didelj poveikj trec¢iosioms valstybéms.

Rusijos Federacijos ginkluotyjy pajégy generalinio Stabo vyriausiosios
valdybos (GU/GRU) 85-0jo pagrindinio specialiyjy tarnyby centro (GTsSS)
karinés Zvalgybos pareigiinas Dmitry Badin buvo Rusijos karinés zvalgybos
pareigiiny grupés, kuri 2015 m. balandZio ir geguzés mén. jvykdeé kibernetinj
iSpuolj pries Vokietijos Federalinj Parlamenta, narys. Tas kibernetinis i$puolis
buvo nukreiptas prie§ Parlamento informacing sistema ir sutrikdé jos veikima
keletui dieny. Buvo pavogta daug duomeny ir padarytas poveikis keliy
parlamento nariy bei buvusios kanclerés Angelos Merkel el. pasto paskyroms.

Pensilvanijos Vakary apygardos (Jungtinés Amerikos Valstijos) didZioji Ziuri
yra pareisSkusi Dmitry Badin, paskirtam j karinj dalinj 26165, kaltinimus dél
kompiuterinio jsilauzimo, suk¢iavimo naudojantis rysio priemonémis,
tapatybés vagystés sunkinanciomis aplinkybémis ir pinigy plovimo.
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Vardas, pavardé

Identifikuojamoji informacija

[traukimo | sarada priezastys

[traukimo i sgrasg
data

Igor Olegovich
KOSTYUKOV

Urops Onerosnu KOCTIOKOB
Gimimo data: 1961 2 21
Pilietybé: Rusijos

Lytis: vyras

Igor Kostyukov yra dabartinis Rusijos Federacijos ginkluotyjy pajégy
generalinio $tabo vyriausiosios valdybos (GU/GRU) vadovas; anksciau jis
buvo $ios valdybos vadovo pirmasis pavaduotojas. Vienas i§ jam pavaldziy
padaliniy yra 85-asis pagrindinis specialiyjy tarnyby centras (GTsSS) (dar
zinomas kaip Karinis dalinys 26165, ,APT28* ,Fancy Bear®, ,Sofacy Group*,
LPawn Storm“ ir ,,Strontium®).

Eidamas Sias pareigas Igor Kostyukov yra atsakingas uz GTsSS jvykdytus
kibernetinius iSpuolius, jskaitant didelj poveikj darancius kibernetinius
iSpuolius, kurie kelia iSorés grésme Sajungai ar jos valstybéms naréms.

Visy pirma, GTsSS karinés Zvalgybos pareigiinai dalyvavo vykdant
2015 m. balandzio ir geguzés meén. kibernetini iSpuoli prie§ Vokietijos
Federalinj Parlamentg (Deutscher Bundestag) ir 2018 m. balandzio mén.
Nyderlanduose méginant jvykdyti kibernetinj i$puolj, kuriuo buvo siekiama
jsilauzti { Cheminio ginklo uzdraudimo organizacijos (OPCW) belaidj tinkla.

Kibernetinis iSpuolis prie§ Vokietijos Federalinj Parlamentg buvo nukreiptas
pries Parlamento informacing sistema ir sutrikdé jos veikima keletui dieny.
Buvo pavogta daug duomeny ir padarytas poveikis keliy parlamento nariy
bei buvusios kanclerés Angelos Merkel el. pasto paskyroms.
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2) saraso su antraste ,B. Juridiniai asmenys, subjektai ir organizacijos“ 3 ir 4 jrasai pakei¢iami taip:

Pavadinimas

Identifikuojamoji informacija

[traukimo | sarasa priezastys

[traukimo i sgrasg
data

Main Centre for Special
Technologies (GTsST) of the
Main Directorate of the
General Staff of the Armed
Forces of the Russian
Federation (GU/GRU)
(Rusijos Federacijos
ginkluotyjy pajégy
generalinio $tabo
vyriausiosios valdybos
(GU/GRU) pagrindinis
specialiyjy technologijy
centras (GTsST))

Adresas: 22 Kirova Street, Moscow, Russian

Federation

Rusijos Federacijos ginkluotyjy pajégy generalinio Stabo vyriausiosios
valdybos (GU|GRU) pagrindinis specialiyjy technologijy centras (GTsST),
taip pat zinomas pagal vietos pasto numerj 74455, dalyvauja didelj poveikj
daranciuose kibernetiniuose i$puoliuose, kuriy kilmé — uz Sajungos riby ir
kurie kelia iSorés grésme Sajungai ar jos valstybéms naréms, taip pat
kibernetiniuose i$puoliuose, daran¢iuose didelj poveikj treciosioms valsty-
béms, jskaitant kibernetinius ipuolius, viesai zinomus kaip ,NotPetya“ arba
,EternalPetya“, jvykdytus 2017 m. birzelio mén., ir kibernetinius i$puolius
pries Ukrainos elektros tinkla, jvykdytus 2015-2016 m. zZiemg.

Dél ,NotPetya“ arba ,EternalPetya“ ne vienoje bendrovéje, esancioje
Sajungoje, placiau Europoje ir visame pasaulyje, duomenys tapo neprieinami,
nes pasinaudojant i$pirkos reikalavimo programine jranga buvo jsibrauta
i kompiuterius ir uzblokuota prieiga prie duomeny, ir dél to, be kity
nuostoliy, buvo sukelta dideliy ekonominiy nuostoliy. Dél kibernetinio
iSpuolio pries Ukrainos elektros tinklg dalis tinklo buvo i$jungta Ziemos
metu.

I$puolius ,NotPetya“ arba ,EternalPetya“ jvykdé subjektas, vieSai Zinomas
kaip ,Sandworm*“ (dar Zinomas kaip: ,Sandworm Team®, ,BlackEnergy
Group*®, ,Voodoo Bear®, ,Quedagh*, ,Olympic Destroyer” ir ,Telebots*), kuris
taip pat yra susijes su iSpuoliu pries Ukrainos elektros tinkla. Nuo Rusijos
agresijos karo prie§ Ukraing pradzios ,Sandworm“ vykdo kibernetinius
iSpuolius prie§ Ukraing, jskaitant Ukrainos Vyriausybines agentiiras ir
Ukrainos ypatingos svarbos infrastruktiirg. Tarp ty kibernetiniy i$puoliy —
personalizuoto duomeny viliojimo kampanijos, i§puoliai naudojant kenkimo
programing jrangg ir i$pirkos reikalavimo programing jranga.

Rusijos Federacijos ginkluotyjy pajégy generalinio Stabo vyriausiosios
valdybos pagrindinis specialiyjy technologijy centras atlicka aktyvy vaidmenj
kibernetingje veikloje, kurig vykdo ,Sandworm®, ir gali bati siejamas su
»Sandworm®.
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Pavadinimas

Identifikuojamoji informacija

[traukimo | sarada priezastys

[traukimo i sgrasg
data

85th Main Centre for Special
Services (GTsSS) of the Main
Directorate of the General
Staff of the Armed Forces of
the Russian Federation
(GU/GRU) (Rusijos
Federacijos ginkluotyjy
pajégy generalinio tabo
vyriausiosios valdybos
(GUJGRU) 85-asis
pagrindinis specialiyjy
tarnyby centras (GTsSS))

Adresas: Komsomol'skiy Prospekt, 20, Moscow,
119146, Russian Federation

Rusijos Federacijos ginkluotyjy pajégy generalinio Stabo vyriausiosios
valdybos (GU/GRU) 85-asis pagrindinis specialiyjy tarnyby centras (GTsSS)
(dar Zinomas kaip Karinis dalinys 26165, ,APT28% ,Fancy Bear®, ,Sofacy
Group®, ,Pawn Storm*“ ir ,Strontium®), dalyvauja vykdant didelj poveiki
darancius kibernetinius i$puolius, kurie kelia iSorés grésme Sajungai ar jos
valstybéms naréms, ir vykdant kibernetinius i$puolius, darancius didelj
poveikj treciosioms valstybéms.

Visy pirma, GTsSS karinés zvalgybos pareiginai dalyvavo vykdant
2015 m. balandzio ir geguzés mén. kibernetinj iSpuolj pries Vokietijos
Federalinj Parlamenta (Deutscher Bundestag) ir 2018 m. balandzio mén.
Nyderlanduose méginant jvykdyti kibernetinj i§puolj, kuriuo buvo siekiama
jsilauzti i Cheminio ginklo uzdraudimo organizacijos (OPCW) belaidj tinkla.

Kibernetinis i$puolis prie§ Vokietijos Federalinj Parlamentg buvo nukreiptas
prie$ Parlamento informacing sistemg ir sutrikdé jos veikimag keletui dieny.
Buvo pavogta daug duomeny ir padarytas poveikis keliy parlamento nariy
bei buvusios kanclerés Angelos Merkel el. pasto paskyroms.

Nuo Rusijos agresijos karo prie§ Ukraing pradzios GTsSS vykdo pries Ukraing
nukreiptus  kibernetinius i§puolius (personalizuoto duomeny viliojimo
iSpuolius ir i§puolius naudojant kenkimo programing iranga).
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