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DECIZIA (UE) 2021/2243 A COMISIEI
din 15 decembrie 2021

de stabilire a normelor interne privind furnizarea de informatii persoanelor vizate si restrictionarea
anumitor drepturi ale acestora in contextul prelucririi datelor cu caracter personal in scopul
securititii sistemelor informatice si de comunicatii ale Comisiei

COMISIA EUROPEANA,
avand in vedere Tratatul privind functionarea Uniunii Europene, in special articolul 249 alineatul (1),
intrucat:

(1) In indeplinirea sarcinilor sale, Comisia este obligatd si respecte drepturile persoanelor fizice in ceea ce priveste
prelucrarea datelor cu caracter personal, recunoscute prin articolul 8 alineatul (1) din Carta drepturilor
fundamentale a Uniunii Europene si prin articolul 16 alineatul (1) din Tratatul privind functionarea Uniunii
Europene. De asemenea, aceasta trebuie sd respecte drepturile previzute in Regulamentul (UE) 2018/1725 al
Parlamentului European si al Consiliului (). In acelasi timp, Comisia trebuie sd gestioneze incidentele de securitate
informaticd in conformitate cu normele previzute la articolul 15 din Decizia (UE, Euratom) 2017/46 (3.

(2)  Pentru a asigura securitatea informatic3, adicd pistrarea confidentialitdtii, integrititii si disponibilititii sistemelor
informatice si de comunicatii si a seturilor de date pe care le prelucreazi, in ceea ce priveste persoanele, activele si
informatiile, Comisia, in special prin Directia Generald Informatic3, a luat misurile previzute in Decizia (UE,
Euratom) 2017/46 si in Decizia C(2017) 8841 final (). Printre aceste masuri se numard monitorizarea riscurilor de
securitate informaticd §i a masurilor de securitate informaticd puse in aplicare, solicitarea ca proprietarii de sisteme
sd ia misuri specifice de securitate informatici pentru a atenua riscurile in materie de securitate informaticd la
adresa sistemelor informatice si de comunicatii ale Comisiei, precum si gestionarea incidentelor de securitate
informaticd.

(3)  Directia Generald Informaticd furnizeazd Comisiei operatiuni si servicii de securitate informaticd si trebuie sd
prelucreze mai multe categorii de date cu caracter personal pentru:

— a comunica alertele si avertizdrile legate de evenimentele si incidentele de securitate informatic;
— arispunde la evenimentele si incidentele de securitate informaticd si a le limita amploarea;

— a facilita instrumentele §i operatiunile prin audituri de securitate, evaludri ale securititii si gestionarea
vulnerabilitdtilor;

— a creste gradul de sensibilizare a personalului Comisiei in domeniul securittii cibernetice;
— a monitoriza, detecta si preveni producerea evenimentelor si incidentelor de securitate informatic3;

— aexamina conturile de utilizator privilegiat.

(4)  Incidentele de securitate informatici care ar putea submina securitatea sistemelor informatice si de comunicatii ale
Comisiei pot apdrea in orice operatiune de prelucrare efectuatd de Comisie. Acestea pot implica orice categorie de
date cu caracter personal prelucrate de Comisie.

(") Regulamentul (UE) 2018/1725 al Parlamentului European si al Consiliului din 23 octombrie 2018 privind protectia persoanelor fizice
in ceea ce priveste prelucrarea datelor cu caracter personal de citre institutiile, organele, oficiile si agentiile Uniunii §i privind libera
circulatie a acestor date si de abrogare a Regulamentului (CE) nr. 45/2001 si a Deciziei nr. 1247/2002/CE (JO L 295, 21.11.2018,
p- 39).

(%) Decizia (UE, Euratom) 2017/46 a Comisiei din 10 ianuarie 2017 privind securitatea sistemelor informatice §i de comunicatii in cadrul
Comisiei Europene (JOL 6, 11.1.2017, p. 40).

() Decizia C(2017) 8841 a Comisiei din 13 decembrie 2017 de stabilire a normelor de punere in aplicare pentru articolele 3, 5, 7, 8, 9,
10, 11, 12, 14 si 15 din Decizia (UE, Euratom) 201746 privind securitatea sistemelor informatice si de comunicatii din cadrul
Comisiei.
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(5)  In anumite circumstante, se poate dovedi necesar si se reconcilieze drepturile persoanelor vizate in temeiul
Regulamentului (UE) 20181725 cu necesitatea Comisiei de a-si indeplini in mod eficace sarcinile de asigurare a
securitdtii informatice a persoanelor, activelor si informatiilor in cadrul Comisiei in temeiul Deciziei (UE, Euratom)
2017/46 si cu respectarea deplini a drepturilor si libertatilor fundamentale ale altor persoane vizate. In acest scop,
articolul 25 alineatul (1) din Regulamentul (UE) 2018/1725 autorizeazd Comisia si restrictioneze aplicarea
articolelor 14-17, 19, 20 si 35 din regulamentul citat, precum si a principiului transparentei mentionat la articolul
sdu 4 alineatul (1) litera (a), in mdsura in care dispozitiile sale corespund drepturilor si obligatiilor previzute la
articolele 14-17, 19 si 20 din regulamentul respectiv.

(6)  Prezenta decizie trebuie si se aplice tuturor operatiunilor de prelucrare efectuate de Comisie in calitate de operator de
date in indeplinirea sarcinilor sale de asigurare a securitdtii informatice a persoanelor, activelor si informatiilor in
cadrul Comisiei in temeiul Deciziei (UE, Euratom) 2017/46. Prin urmare, aceasta trebuie si se refere la persoanele
vizate din categoriile de date cu caracter personal acoperite de toate aceste operatiuni de prelucrare, si anume la
persoanele care interactioneazi cu oricare dintre sistemele informatice si de comunicatii ale Comisiei.

(7)  Datele cu caracter personal sunt stocate intr-un mediu electronic securizat, pentru a preveni accesarea ilegald de citre
persoane din afara Comisiei. Diferitelor operatiuni de prelucrare li se aplicd diferite perioade de pastrare a datelor, in
functie de tipul de date cu caracter personal implicate. Pastrarea dosarelor in cadrul Comisiei este reglementatd de
Lista comund de pastrare a dosarelor la nivelul Comisiei [SEC(2019) 900], un document de reglementare sub forma
unui calendar de pistrare care stabileste perioadele de pastrare pentru diferite tipuri de dosare ale Comisiei pentru a
limita pastrarea datelor la ceea ce este necesar.

(8)  Comisia ar putea fi nevoitd sd restrictioneze aplicarea drepturilor persoanelor vizate pentru a-si proteja securitatea
internd in temeiul articolului 25 alineatul (1) litera (d) din Regulamentul (UE) 20181725 (si anume, pentru a pistra
confidentialitatea, integritatea si disponibilitatea sistemelor sale informatice si de comunicatii si a seturilor de date pe
care le prelucreazi, a activelor si a informatiilor aferente). In particular, Comisia ar putea fi nevoita si faci acest lucru
atunci cand:

— comunici alertele si avertizarile legate de evenimentele si incidentele de securitate informatic3;

— rispunde la evenimentele si incidentele de securitate informaticd si le limiteazd amploarea; faciliteazd
instrumentele si operatiunile prin audituri de securitate, evaludri ale securititii si gestionarea vulnerabilitatilor;

— creste gradul de sensibilizare a personalului Comisiei in domeniul securititii cibernetice;
— monitorizeazd, detecteazd si previne producerea evenimentelor si incidentelor de securitate informatica;

— examineazd conturile de utilizator privilegiat.

(9)  Inscopul gestiondrii incidentelor de securitate informatici, astfel cum se mentioneazi la articolul 15 din Decizia (UE,
Euratom) 2017/46, Directia Generald Informaticd poate face schimb de informatii cu Centrul de raspuns la incidente
de securitate cibernetici din cadrul Directiei Generale Resurse Umane si Securitate.

(10) Pentru a respecta dispozitiile articolelor 14, 15 si 16 din Regulamentul (UE) 2018/1725, Comisia trebuie si
informeze toate persoanele fizice cu privire la activititile care implicd prelucrarea datelor lor cu caracter personal si
care le afecteazd drepturile. Comisia trebuie sd facd acest lucru intr-un mod transparent si coerent, prin publicarea
unei comunicdri privind protectia datelor pe site-ul web al Comisiei. Dupd caz, aceasta trebuie sd aplice garantii
suplimentare pentru a informa persoanele vizate in mod individual, intr-un format adecvat.

(11) Respectarea dispozitiilor articolelor 14, 15 si 16 din Regulamentul (UE) 2018/1725 ar putea dezvilui existenta unor
mdsuri de securitate, a unor vulnerabilititi sau a unor incidente de naturd informaticd care intrd sub incidenta
articolului 15 din Decizia (UE, Euratom) 2017/46. Dezviluirea acestor mdsuri de securitate, vulnerabilititi si
incidente de naturd informaticd sporeste riscul ca mdsura de securitate informaticd expusa si fie apoi eludatd, ca
vulnerabilitatea expusi si fie utilizatd in mod abuziv i ca o analizi continud a incidentelor de securitate informaticd
sd fie subminati deoarece artefactele ar putea fi manipulate accidental sau intentionat de un utilizator sau de un actor
riu intentionat. Acest lucru ar putea afecta grav capacitatea Comisiei de a-gi asigura securitatea informatica si, in
special, de a gestiona in mod eficace incidentele de securitate informaticd in viitor.

(12) in temeiul articolului 25 alineatul (1) litera (h) din Regulamentul (UE) 20181725, Comisia este, de asemenea,
autorizatd s restrictioneze aplicarea drepturilor persoanelor vizate pentru a proteja drepturile si libertitile altor
persoane fizice in legdturd cu incidente de securitate informaticd care ar putea submina operatiunile de securitate
informaticd.
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(13) Comisia poate fi nevoitd si restrictioneze furnizarea de informatii persoanelor vizate si aplicarea altor drepturi ale
acestora in ceea ce priveste datele cu caracter personal primite din partea tarilor din afara UE sau a organizatiilor
internationale, pentru a-si indeplini obligatia de cooperare cu respectivele tdri sau organizatii. Acest lucru face parte
din datoria Comisiei de a salvgarda un obiectiv important de interes public general al UE, astfel cum se mentioneaza
la articolul 25 alineatul (1) litera (c) din Regulamentul (UE) 2018/1725. Cu toate acestea, in anumite circumstante,
interesul drepturilor fundamentale ale persoanei vizate poate prevala asupra interesului cooperdrii internationale.

(14) Prin urmare, Comisia a identificat motivele enumerate la articolul 25 alineatul (1) literele (c), (d) si (h) din
Regulamentul (UE) 20181725 ca fiind motive pentru restrictii pe care ar putea fi necesar sa le aplice operatiunilor
de prelucrare a datelor efectuate de Directia Generald Informaticd in legiturd cu furnizarea de operatiuni si servicii
de securitate informaticd Comisiei.

(15) Este oportun ca orice restrictie aplicatd in temeiul prezentei decizii si fie necesard si proportionatd, tinind seama de
riscurile la adresa drepturilor si libertdtilor persoanelor vizate.

(16) Comisia trebuie sd gestioneze toate restrictiile intr-un mod transparent si si inregistreze fiecare aplicare a unei
restrictii in sistemul de evidentd corespunzdtor.

(17)  In temeiul articolului 25 alineatul (8) din Regulamentul (UE) 2018/1725, operatorii de date pot sd amane, sd omiti
sau sd refuze furnizarea de informatii pe baza justificdrii aplicrii unei restrictii persoanei vizate in cazul in care
furnizarea informatiilor respective ar submina in orice mod efectul restrictiei. In particular, acest lucru se aplici
restrictiilor privind obligatiile previzute la articolele 16 si 35 din Regulamentul (UE) 2018/1725. Comisia trebuie sd
examineze in mod regulat restrictiile impuse pentru a se asigura cd drepturile persoanei vizate de a fi informatd in
conformitate cu articolele 16 si 35 din Regulamentul (UE) 2018/1725 sunt restrictionate numai atita timp cat astfel
de restrictii sunt necesare pentru a permite Comisiei s isi asigure securitatea informaticd si, in particular, si rezolve
incidentele de securitate informatica.

(18) Atunci cand Comisia restrictioneazd aplicarea drepturilor unor persoane vizate, altele decat cele mentionate la
articolele 16 si 35 din Regulamentul (UE) 2018/1725, operatorul de date trebuie si evalueze, de la caz la caz,
mdsura in care comunicarea restrictiei i-ar submina scopul.

(19) Este necesar ca responsabilul cu protectia datelor din cadrul Comisiei s efectueze o examinare independentd a
aplicdrii restrictiilor, pentru a asigura respectarea prezentei decizii.

(20) Pentru a permite Comisiei si restrictioneze imediat aplicarea anumitor drepturi si obligatii in conformitate cu
articolul 25 din Regulamentul (UE) 2018/1725, prezenta decizie trebuie sd intre in vigoare in a doudzecea zi de la
data publicdrii in Jurnalul Oficial al Uniunii Europene.

(21)  Autoritatea Europeand pentru Protectia Datelor a emis un aviz la 16 septembrie 2021,

ADOPTA PREZENTA DECIZIE:

Articolul 1

Obiect si domeniu de aplicare

(1)  Prezenta decizie stabileste normele pe care Comisia trebuie si le respecte pentru a informa persoanele vizate cu
privire la prelucrarea datelor lor cu caracter personal in conformitate cu articolele 14, 15 si 16 din Regulamentul (UE)
20181725, atunci cand isi indeplineste sarcinile care ii revin in temeiul Deciziei (UE, Euratom) 2017/46.

Aceasta stabileste, de asemenea, conditiile in care Comisia poate restrictiona aplicarea articolelor 4, 14-17, 19, 20 si 35 din
Regulamentul (UE) 20181725, in conformitate cu articolul 25 alineatul (1) literele (c), (d) si (h) din regulamentul
mentionat, atunci cand isi indeplineste sarcinile in temeiul Deciziei (UE, Euratom) 2017/46.

(2)  Prezenta decizie se aplicd prelucrdrii datelor cu caracter personal, fie de citre Comisie, fie in numele acesteia, in
scopul sau in legdturd cu activitdtile desfisurate pentru a asigura securitatea informaticd a persoanelor, a activelor si a
informatiilor in cadrul Comisiei in temeiul Deciziei (UE, Euratom) 2017/46.
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Articolul 2
Exceptii si restrictii aplicabile

(1)  Atunci cand isi exercitd atributiile cu privire la drepturile persoanelor vizate in temeijul Regulamentului (UE)
2018/1725, Comisia analizeazd dacd se aplicd vreuna dintre exceptiile prevazute in regulamentul mentionat.

(2)  Sub rezerva articolelor 3-7 din prezenta decizie, atunci cind exercitarea drepturilor si a obligatiilor previzute la
articolele 14-17, 19, 20 si 35 din Regulamentul (UE) 2018/1725 in ceea ce priveste date cu caracter personal prelucrate de
Comisie ar submina scopul de a furniza operatiuni si servicii de securitate informatic3, printre altele prin dezviluirea
instrumentelor de investigare, a vulnerabilititilor si a metodelor Comisiei, sau ar afecta drepturile si libertatile si securitatea
altor persoane vizate, in particular in ceea ce priveste prelucrarea datelor cu caracter personal pentru:

— a comunica alertele si avertizdrile legate de evenimentele si incidentele de securitate informatica;

— arispunde la evenimentele si incidentele de securitate informatica si a le limita amploarea;

— afacilita instrumentele §i operatiunile prin audituri de securitate, evaludri ale securitdtii si gestionarea vulnerabilitatilor;
— a creste gradul de sensibilizare a personalului Comisiei in domeniul securititii cibernetice;

— a monitoriza, detecta si preveni producerea evenimentelor si incidentelor de securitate informatici;

— a examina conturile de utilizator privilegiat,

Comisia poate restrictiona aplicarea:
(a) articolelor 14-17, 19, 20 si 35 din Regulamentul (UE) 2018/1725;

(b) principiului transparentei mentionat la articolul 4 alineatul (1) litera (a) din Regulamentul (UE) 20181725, in mésura
in care dispozitiile sale corespund drepturilor si obligatiilor previzute la articolele 14-17, 19 si 20 din Regulamentul
(UE) 2018/1725.

Comisia poate face acest lucru in conformitate cu articolul 25 alineatul (1) literele (c), (d) si (h) din Regulamentul (UE)
2018/1725.

(3)  Sub rezerva articolelor 3-7, Comisia poate restrictiona drepturile si obligatiile mentionate la alineatul (2) de la
prezentul articol:

(a) daci exercitarea drepturilor si obligatiilor respective in ceea ce priveste datele cu caracter personal obtinute de la o altd
institutie, un alt organ, o altd agentie sau un alt oficiu al UE ar putea fi restrictionatd de institutia, organul, agentia sau
oficiul respectiv al UE pe baza unor acte juridice previzute la articolul 25 din Regulamentul (UE) 2018/1725 sau in
temeiul capitolului IX din respectivul regulament, in conformitate cu Regulamentul (UE) 2016/794 al Parlamentului
European si al Consiliului (*) sau in conformitate cu Regulamentul (UE) 2017/1939 al Consiliului (%);

(b) daci exercitarea drepturilor si obligatiilor respective in privinta datelor cu caracter personal obtinute de la autoritatea
competentd a unui stat membru ar putea fi restrictionatd de autoritdtile competente ale respectivului stat membru pe
baza misurilor legislative mentionate la articolul 23 din Regulamentul (UE) 2016/679 al Parlamentului European si al
Consiliului (°) sau in temeiul masurilor nationale de transpunere a articolului 13 alineatul (3), a articolului 15
alineatul (3) sau a articolului 16 alineatul (3) din Directiva (UE) 2016/680 a Parlamentului European si a Consiliului ();

() Regulamentul (UE) 2016/794 al Parlamentului European si al Consiliului din 11 mai 2016 privind Agentia Uniunii Europene pentru
Cooperare in Materie de Aplicare a Legii (Europol) si de inlocuire si de abrogare a Deciziilor 2009/371[JAL, 2009/934/JAl
2009/935/JAL 2009/936[JAL si 2009/968]JAl ale Consiliului O L 135, 24.5.2016, p. 53).

() Regulamentul (UE) 2017/1939 al Consiliului din 12 octombrie 2017 de punere in aplicare a unei forme de cooperare consolidata in
ceea ce priveste instituirea Parchetului European (EPPO) (JO L 283, 31.10.2017, p. 1).

() Regulamentul (UE) 2016679 al Parlamentului European si al Consiliului din 27 aprilie 2016 privind protectia persoanelor fizice in
ceea ce priveste prelucrarea datelor cu caracter personal si privind libera circulatie a acestor date si de abrogare a Directivei 95/46/CE
(Regulamentul general privind protectia datelor) JO L 119, 4.5.2016, p. 1).

() Directiva (UE) 2016/680 a Parlamentului European si a Consiliului din 27 aprilie 2016 privind protectia persoanelor fizice referitor la
prelucrarea datelor cu caracter personal de citre autorititile competente in scopul prevenirii, depistarii, investigdrii sau urmaririi
penale a infractiunilor sau al executdrii pedepselor si privind libera circulatie a acestor date si de abrogare a Deciziei-cadru
2008/977[JAl a Consiliului JOL 119, 4.5.2016, p. 89).
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(c) atunci cand exercitarea acestor drepturi si obligatii ar submina cooperarea Comisiei cu dri terte sau cu organizatii
internationale in ceea ce priveste amenintarile comune la adresa securitdtii cibernetice.

Inainte de a aplica restrictii in circumstantele mentionate la primul paragraf literele (a) si (b), Comisia consultd institutiile,
organele, agentiile si oficiile relevante ale UE sau autorititile competente ale statelor membre in ceea ce priveste motivele
potentiale pentru impunerea de restrictii, precum si necesitatea §i proportionalitatea restrictiilor in cauzd, cu exceptia
cazului in care acest lucru ar submina activititile Comisiei si cu exceptia cazului in care Comisia are certitudinea cd
aplicarea unei restrictii este previzutd de unul dintre actele mentionate la literele respective sau ci o consultare ar pune in
pericol scopul activititilor sale in temeiul Deciziei (UE, Euratom) 2017/46.

Primul paragraf litera (c) nu se aplicd in cazul in care interesele sau drepturile si libertitile fundamentale ale persoanei vizate
prevaleaza asupra interesului Comisiei de a coopera cu tdri din afara UE sau cu organizatii internationale.

(4)  Alineatele (1), (2) si (3) nu aduc atingere aplicdrii altor decizii ale Comisiei de stabilire a unor norme interne de
reglementare a furnizarii de informatii persoanelor vizate si de restrictionare a anumitor drepturi in temeiul articolului 25
din Regulamentul (UE) 2018/1725.

(5)  Orice restrictionare a drepturilor si obligatiilor mentionata la alineatul (2) trebuie sd fie necesard si proportionald cu
riscurile la adresa drepturilor si libertitilor persoanelor vizate.

(6)  Inainte de aplicarea restrictiilor, trebuie sd se efectueze un test de necesitate si proportionalitate, de la caz la caz, iar
restrictiile trebuie sd se limiteze la ceea ce este strict necesar pentru atingerea scopului preconizat.

Articolul 3

Furnizarea de informatii persoanelor vizate

(1)  Comisia publicd pe site-ul sdu web un anunt privind protectia datelor prin care informeaza toate persoanele vizate in
legdturd cu activitdtile sale care implicd prelucrarea datelor lor cu caracter personal, pe care le desfisoard cu scopul de a-si
indeplini sarcinile previzute in Decizia (UE, Euratom) 2017/46, inclusiv o descriere a categoriilor de date cu caracter
personal implicate. Atunci cind este posibil sd se procedeze astfel fird a se compromite securitatea informaticd, Comisia
asigurd faptul cd persoanele vizate sunt informate in mod individual intr-un format adecvat.

(2)  Atunci cind restrictioneazd, integral sau partial, furnizarea de informatii persoanelor vizate ale ciror date cu caracter
personal le prelucreazi in scopul indeplinirii sarcinilor care ii revin in temeiul Deciziei (UE, Euratom) 2017/46, Comisia
inscrie in evidente si inregistreazd motivele restrictiei in conformitate cu articolul 6 din prezenta decizie.

Articolul 4

Dreptul de acces al persoanei vizate, dreptul la stergerea datelor si dreptul la restrictionarea prelucrarii

(1)  Atunci cand Comisia restrictioneazd, integral sau partial, dreptul de acces la datele cu caracter personal al
persoanelor vizate, dreptul la stergerea datelor sau dreptul de a restrictiona prelucrarea datelor, astfel cum se mentioneaza
la articolele 17, 19 si 20 din Regulamentul (UE) 2018/1725, ea informeazd persoana vizatd in cauzd, in raspunsul ei la
cererea de acces, de stergere a datelor sau de restrictionare a prelucririi datelor:

(a) cu privire la restrictia aplicatd si la motivele principale pentru care a ficut acest lucry;

(b) cu privire la modalitatea de a depune o plangere la Autoritatea Europeand pentru Protectia Datelor sau de a introduce o
cale de atac la Curtea de Justitie a Uniunii Europene.

(2)  Comisia poate amina, omite sau refuza furnizarea de informatii privind motivele restrictiei mentionate la
alineatul (1) atat timp cit acest lucru ar submina scopul restrictiei.

(3)  Comisia inscrie in evidente si inregistreazd motivele restrictiei in conformitate cu articolul 6.
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(4)  Atunci cand dreptul de acces este restrictionat, integral sau partial, persoanele vizate isi pot exercita dreptul de acces
prin contactarea Autoritdtii Europene pentru Protectia Datelor, in conformitate cu articolul 25 alineatele (6), (7) si (8) din
Regulamentul (UE) 2018/1725.

Articolul 5

Informarea persoanelor vizate cu privire la incilcarea securititii datelor cu caracter personal

Atunci cand Comisia restrictioneazd informarea persoanei vizate cu privire la incdlcarea securititii datelor cu caracter
personal, astfel cum se mentioneazd la articolul 35 din Regulamentul (UE) 2018/1725, ea inscrie in evidente si
inregistreazd motivele restrictiei in conformitate cu articolul 6 al prezentei decizii. Comisia comunicd AEPD inscrierea in
evidente in momentul notificarii incalcarii securititii datelor cu caracter personal.

Articolul 6
Inscrierea in evidente si inregistrarea restrictiilor

(1)  Comisia inscrie in evidente motivele oricarei restrictii aplicate in temeiul prezentei decizii, inclusiv o trimitere la
temeiul (temeiurile) juridic(e) aplicate pentru restrictie si o evaluare a necesititii si a proportionalitdtii restrictiei, tinind
seama de elementele relevante prevazute la articolul 25 alineatul (2) din Regulamentul (UE) 2018/1725.

(2)  Inscrierea in evidente trebuie sd precizeze modul in care exercitarea unui drept de citre persoana vizatd ar submina
scopul de a furniza Comisiei operatiuni si servicii de securitate informaticd in conformitate cu Decizia (UE, Euratom)
2017/46, sau al restrictiilor aplicate in temeiul articolului 2 alineatul (2) sau (3) din prezenta decizie, sau ar afecta
drepturile si libertatile altor persoane vizate.

(3)  Comisia inregistreazd aceste evidente si orice documente care contin elemente de fapt si de drept justificative. La
cerere, acestea se pun la dispozitia Autorititii Europene pentru Protectia Datelor.

Articolul 7
Durata restrictiilor

(1)  Restrictiile mentionate la articolele 3, 4 si 5 continud si se aplice atit timp ct motivele care stau la baza lor riman
valabile.

(2)  Atunci cind motivele care stau la baza unei restrictii mentionate la articolele 3, 4 si 5 nu mai sunt valabile, Comisia:
(a) ridica restrictia;
(b) informeazd persoana vizatd cu privire la principalele motive care au stat la baza restrictiei;

(c) informeazd persoana vizatd cu privire la modul in care poate depune o plangere la Autoritatea Europeand pentru
Protectia Datelor in orice moment sau poate introduce o cale de atac la Curtea de Justitie a Uniunii Europene.

Articolul 8
Garantii si perioade de stocare

(1)  Comisia reexamineazd aplicarea restrictiilor mentionate la articolele 3, 4 si 5 la sase luni de la adoptarea acestora,
precum si la inchiderea operatiunii de securitate informatic in cauzi. Ulterior, Comisia examineaza si monitorizeaza anual
necesitatea de a mentine orice restrictie.

Reexaminarea trebuie sa includd evaluarea necesitatii si a proportionalitatii restrictiei, tindnd seama de elementele relevante
mentionate la articolul 25 alineatul (2) din Regulamentul (UE) 2018/1725.
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(2)  Comisia a adoptat masuri tehnice i organizatorice pentru a evita orice distrugere accidentald sau ilegald, pierdere,
modificare, divulgare neautorizatd sau acces neautorizat la datele cu caracter personal transmise, stocate sau prelucrate in
alt mod, cum ar fi gestionarea drepturilor de acces, politica privind copia de rezervd si orice altd mdsurd luatd in
conformitate cu Decizia (UE, Euratom) 2017/46.

(3)  Comisia inregistreazd perioadele de pdstrare aplicabile in conformitate cu Lista comund de pastrare a dosarelor la

nivelul Comisiei si pune la dispozitia persoanelor vizate perioadele de pdstrare relevante pentru aceste activitdti de
prelucrare in avizul siu privind protectia datelor.

Articolul 9
Reexaminarea de citre responsabilul cu protectia datelor al Comisiei
(1)  Responsabilul cu protectia datelor al Comisiei trebuie si fie informat, fard intarzieri nejustificate, ori de cate ori
drepturile persoanelor vizate sunt restrictionate in conformitate cu prezenta decizie. La cerere, responsabilului cu protectia
datelor i se acorda accesul la evidente si la orice documente care contin elemente de fapt si de drept justificative.

(2)  Responsabilul cu protectia datelor poate solicita o reexaminare a restrictiilor si trebuie sa fie informat cu privire la
rezultatul reexamindrii solicitate.

(3)  Comisia documenteazd implicarea responsabilului cu protectia datelor ori de céte ori drepturile persoanelor vizate
sunt restrictionate in conformitate cu prezenta decizie.
Articolul 10
Intrarea in vigoare

Prezenta decizie intrd in vigoare in a doudzecea zi de la data publicdrii in Jurnalul Oficial al Uniunii Europene.

Adoptati la Bruxelles, 15 decembrie 2021.

Pentru Comisie
Presedintele
Ursula VON DER LEYEN
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