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BESCHLUSSE

BESCHLUSS (EU) 2016/2386 DES GERICHTSHOFS
vom 20. September 2016

iiber die Sicherheitsvorschriften fiir Auskiinfte oder Unterlagen, die nach Artikel 105 der
Verfahrensordnung des Gerichts vor diesem vorgelegt werden

DER GERICHTSHOF —
aufgrund der Verfahrensordnung, insbesondere ihres Artikels 190a Absatz 5,
in Erwidgung nachstehender Griinde:

(1)  Nach Artikel 105 Absdtze 1 und 2 der Verfahrensordnung des Gerichts kann eine Hauptpartei des Rechtsstreits
spontan oder auf eine vom Gericht getroffene Mafinahme der Beweisaufnahme hin Auskiinfte oder Unterlagen
vorlegen, die die Sicherheit der Europdischen Union oder eines oder mehrerer ihrer Mitgliedstaaten oder die
Gestaltung ihrer internationalen Beziehungen beriithren. Artikel 105 Absitze 3 bis 10 der Verfahrensordnung des
Gerichts enthilt die fur solche Auskiinfte und Unterlagen geltende Verfahrensregelung.

(2)  In Anbetracht der Sensibilitit und Vertraulichkeit der betroffenen Auskiinfte oder Unterlagen erfordert die
Durchfithrung der mit Artikel 105 der Verfahrensordnung des Gerichts geschaffenen Regelung die Errichtung
einer geeigneten Sicherheitseinrichtung, die einen hohen Grad des Schutzes dieser Auskiinfte oder Unterlagen
gewihrleistet.

(3)  Hierzu muss die Sicherheitseinrichtung fiir alle Auskiinfte oder Unterlagen gelten, die nach Artikel 105 Absatz 1
oder 2 der genannten Verfahrensordnung vorgelegt werden und bei denen es sich um Verschlusssachen der
Europiischen Union handelt oder beziiglich deren die Hauptpartei, die sie vorlegt, mitteilt, dass ihre Bekanntgabe
an die andere Hauptpartei die Sicherheit der Union oder ihrer Mitgliedstaaten oder die Gestaltung ihrer
internationalen Beziehungen verletzen wiirde, auch wenn es sich bei diesen Auskiinften oder Unterlagen nicht um
Verschlusssachen der Européischen Union handelt.

(4)  Um einen hohen Grad des Schutzes dieser Auskiinfte oder Unterlagen zu gewihrleisten, sind die Grundprinzipien
und Mindeststandards fiir die Sicherheit in Bezug auf den Schutz dieser Auskiinfte oder Unterlagen an diejenigen
angelehnt, die nach den Vorschriften der Unionsorgane auf dem Gebiet des Schutzes von Verschlusssachen der
Europdischen Union (EU-VS), insbesondere der vom Rat der Europaischen Union, vom Europiischen Parlament
und von der Europidischen Kommission erlassenen, fiir den Schutz von als SECRET UE[EU SECRET eingestuften
Verschlusssachen gelten.

(5)  Die nach Artikel 105 Absatz 1 oder 2 der Verfahrensordnung des Gerichts vorgelegten Auskiinfte oder
Unterlagen werden mit der speziell vom Gerichtshof der Europiischen Union verwendeten Kennzeichnung
,FIDUCIA* versehen, die die fir diese Auskiinfte oder Unterlagen wihrend der gesamten Dauer des Verfahrens vor
dem Gericht und, im Fall eines Rechtsmittels, vor dem Gerichtshof geltende Sicherheitsregelung bestimmt. Die
Anbringung der FIDUCIA-Kennzeichnung und die Entfernung dieser Kennzeichnung haben keine Auswirkung auf
die Einstufung der dem Gericht iibermittelten Informationen als Verschlusssache.

(6)  Fiur den Zugang zu FIDUCIA-Informationen gilt der Grundsatz, dass er nur demjenigen gewahrt wird, der
Kenntnis von diesen Informationen haben muss —

BESCHLIESST:

Artikel 1
Definitionen

Fiir die Zwecke des vorliegenden Beschlusses gelten die folgenden Definitionen:

a) ,Sicherheitsbehorde: die fiir die Sicherheit des Gerichtshofs der Europidischen Union zustindige und von diesem
benannte Stelle, die die Wahrnehmung der im vorliegenden Beschluss genannten Aufgaben vollstindig oder teilweise
delegieren kann;

b) ,FIDUCIA-Biiro*: das Biiro des Gerichtshofs der Europiischen Union, das die Verwaltung der FIDUCIA-Informationen
gewihrleistet;

c) ,Besitzer”: eine ordnungsgemdfd ermichtigte Person, die aufgrund des Umstands, dass sie nachweislich Kenntnis von
einer FIDUCIA-Information haben muss, in deren Besitz ist und dementsprechend fiir ihren Schutz verantwortlich ist;
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d) ,Dokument*: jede Information, unabhingig von ihrer Form oder ihren physischen Merkmalen;

e) ,Information®: jede Information in schriftlicher oder miindlicher Form, unabhingig von ihrem Trigermedium und
davon, von wem sie stammt;

f) ,Verschlusssachen der Europiischen Union“ (EU-VS): alle Informationen oder Materialien, die nach den bei den
Unionsorganen insoweit geltenden Vorschriften mit einem der folgenden Geheimhaltungsgrade der Europiischen
Union als solche gekennzeichnet sind:

— TRES SECRET UE/EU TOP SECRET,
— SECRET UE/EU SECRET,
— CONFIDENTIEL UE/EU CONFIDENTIAL,
— RESTREINT UE/EU RESTRICTED;
g) ,FIDUCIA-Information*: jede Information, die mit der FIDUCIA-Kennzeichnung versehen ist;

h) ,Bearbeitung“ einer FIDUCIA-Information: alle Handlungen, denen FIDUCIA-Informationen wihrend der gesamten
Dauer des Verfahrens vor dem Gerichtshof unterliegen konnen. Sie umfasst die Registrierung, Einsichtnahme,
Erstellung, Vervielfiltigung, Aufbewahrung, Riickgabe und Vernichtung dieser Informationen.

Artikel 2
Zweck und Anwendungsbereich

(1)  Der vorliegende Beschluss legt die Grundprinzipien und Mindeststandards fiir die Sicherheit in Bezug auf den
Schutz von FIDUCIA-Informationen im Rahmen des Verfahrens vor dem Gerichtshof fest.

(2)  Diese Grundprinzipien und Mindeststandards fiir die Sicherheit gelten fiir jede FIDUCIA-Information und fiir
jedwede Verwendung, sei sie schriftlich oder miindlich, sowie fiir gegebenenfalls gemaff den im vorliegenden Beschluss
festgelegten Sicherheitsvorschriften angefertigte Kopien.

Artikel 3
Einreichungs- und Riickgabemodalititen

Fiir die Zwecke der Durchfithrung der im vorliegenden Beschluss vorgesehenen Vorkehrungen

— informiert die Hauptpartei die Kanzlei des Gerichts iiber den Tag der Einreichung der Auskiinfte oder Unterlagen im
Sinne von Artikel 105 Absatz 1 oder 2 der Verfahrensordnung des Gerichts;

— ist die Hauptpartei verpflichtet, die Auskiinfte oder Unterlagen im Sinne von Artikel 105 Absatz 1 oder 2 der
genannten Verfahrensordnung in Begleitung eines Vertreters der Kanzlei des Gerichts wihrend der Zeiten, in denen
die Kanzlei fiir das Publikum ge6ftnet ist, beim FIDUCIA-Biiro einzureichen;

— ist die Hauptpartei, die die Auskiinfte oder Unterlagen im Sinne von Artikel 105 Absatz 1 oder 2 der
Verfahrensordnung des Gerichts vorgelegt hat, verpflichtet, diese sogleich, nachdem sie gemaf§ Artikel 105 Absatz 7
der genannten Verfahrensordnung zuriickgezogen wurden, bzw. sogleich nach Ablauf der in Artikel 56 Absatz 1 der
Satzung des Gerichtshofs der Europidischen Union genannten Frist im Beisein eines Vertreters der Kanzlei des
Gerichts beim FIDUCIA-Biiro zuriickzunehmen, wenn sie ihrer Bekanntgabe nach Artikel 105 Absatz 4 dieser
Verfahrensordnung nicht zustimmt, es sei denn, innerhalb dieser Frist wurde ein Rechtsmittel eingelegt;

— werden dann, wenn innerhalb der in Artikel 56 Absatz 1 der Satzung des Gerichtshofs der Europdischen Union
genannten Frist ein Rechtsmittel gegen die Entscheidung des Gerichts eingelegt wird, die im Rahmen dieser
Rechtssache nach Artikel 105 Absatz 1 oder 2 der Verfahrensordnung des Gerichts vorgelegten Auskiinfte oder
Unterlagen dem Gerichtshof zur Verfiigung gestellt. Hierzu iibermittelt der Kanzler des Gerichts, sobald er tiber
dieses Rechtsmittel in Kenntnis gesetzt wurde, dem Kanzler des Gerichtshofs ein Schreiben, mit dem er ihn dariiber
informiert, dass die betreffenden Auskiinfte oder Unterlagen dem Gerichtshof zur Verfiigung gestellt werden.
Gleichzeitig informiert der Kanzler des Gerichts die Sicherheitsbehérde dariiber, dass die betreffenden Auskiinfte oder
Unterlagen dem Gerichtshof zur Verfigung zu stellen sind, ohne dass diese Auskiinfte oder Unterlagen dabei
physisch an einen anderen Ort verbracht werden. Diese Information wird vom FIDUCIA-Biiro registriert. Die
Hauptpartei, die diese Auskiinfte oder Unterlagen vorgelegt hat, ist verpflichtet, sie sogleich nach der Zustellung der
das Rechtsmittelverfahren beendenden Entscheidung im Beisein eines Vertreters der Kanzlei des Gerichtshofs beim
FIDUCIA-Biiro zuriickzunehmen, es sei denn, die Sache wird zur Entscheidung an das Gericht zuriickverwiesen;
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— stellt der Gerichtshof die betreffenden Auskiinfte oder Unterlagen im Fall der Zuriickverweisung der Sache an das
Gericht diesem sogleich nach der Zustellung der das Rechtsmittelverfahren beendenden Entscheidung zur Verfiigung.
Hierzu iibermittelt der Kanzler des Gerichtshofs dem Kanzler des Gerichts ein Schreiben, mit dem er ihn dariiber
informiert, dass die betreffenden Auskiinfte oder Unterlagen dem Gericht zur Verfiigung gestellt werden. Gleichzeitig
informiert der Kanzler des Gerichtshofs die Sicherheitsbehorde dariiber, dass die betreffenden Auskiinfte oder
Unterlagen dem Gericht zur Verfiigung zu stellen sind, ohne dass diese Auskiinfte oder Unterlagen dabei physisch an
einen anderen Ort verbracht werden. Diese Information wird vom FIDUCIA-Biiro registriert. Die Hauptpartei, die
diese Auskiinfte oder Unterlagen vorgelegt hat, ist verpflichtet, sie sogleich nach Ablauf der in Artikel 56 Absatz 1
der Satzung des Gerichtshofs der Europiischen Union genannten Frist im Beisein eines Vertreters der Kanzlei des
Gerichts beim FIDUCIA-Biiro zuriickzunehmen, es sei denn, innerhalb dieser Frist wurde ein Rechtsmittel eingelegt.

Artikel 4
FIDUCIA-Kennzeichnung

(1) Die FIDUCIA-Kennzeichnung wird vom FIDUCIA-Biiro allen gemifl Artikel 105 Absatz 1 oder 2 der
Verfahrensordnung des Gerichts vorgelegten Auskiinften oder Unterlagen zugewiesen.

(2)  Die FIDUCIA-Kennzeichnung wird vom FIDUCIA-Biiro auflerdem jeder Information zugewiesen, die vollstindig
oder teilweise den Inhalt der gemdff Artikel 105 Absatz 1 oder 2 der genannten Verfahrensordnung vorgelegten
Auskiinfte oder Unterlagen tibernimmt, sowie jeder Kopie solcher Auskiinfte oder Unterlagen.

(3)  Die FIDUCIA-Kennzeichnung wird vom FIDUCIA-Biiro auferdem den Dokumenten und Registern zugewiesen, die
das FIDUCIA Biiro in Anwendung des vorliegenden Beschlusses erstellt und deren unbefugte Weitergabe die Sicherheit
der Union oder eines oder mehrerer ihrer Mitgliedstaaten oder die Gestaltung ihrer internationalen Beziehungen
verletzen konnte.

(4)  Die FIDUCIA-Kennzeichnung wird klar erkennbar auf allen Seiten und Tragermedien der FIDUCIA-Informationen
angebracht.

(5) Die Anbringung der FIDUCIA-Kennzeichnung und die Entfernung dieser Kennzeichnung nach Mafigabe des
Anhangs III haben keine Auswirkung auf die Einstufung der dem Gericht iibermittelten Informationen als
Verschlusssache.

Artikel 5
Schutz der FIDUCIA-Informationen

(1)  Der Schutz der FIDUCIA-Informationen entspricht dem, der fur EU-VS SECRET UE/EU SECRET gemifl den bei
den Unionsorganen fiir den Schutz von EU-VS geltenden Vorschriften gewahrleistet wird.

(2)  Der Besitzer jedweder FIDUCIA-Information ist dafiir verantwortlich, diese gemaf§ dem vorliegenden Beschluss zu
schiitzen.

Artikel 6
Sicherheitsrisikomanagement

(1)  Das Risikomanagement fiir FIDUCIA-Informationen wird als Risikoanalyseprozess angelegt, dessen Ziel es ist,
bekannte Sicherheitsrisiken zu bestimmen, Sicherheitsmafinahmen zur Reduzierung dieser Risiken auf ein tragbares Maf§
gemdfl den Grundprinzipien und Mindeststandards des vorliegenden Beschlusses festzulegen und diese Maflnahmen
anzuwenden. Die Wirksamkeit dieser Mafnahmen wird fortlaufend durch die Sicherheitsbehorde bewertet.

(2)  Wahrend der gesamten Dauer des Verfahrens vor dem Gerichtshof miissen die Sicherheitsmafinahmen fiir den
Schutz von FIDUCIA-Informationen insbesondere der Form und dem Umfang der betreffenden Informationen und des
betreffenden Materials, der Umgebung und der Struktur der Rdume des FIDUCIA-Biiros sowie der ortlichen Einschitzung
der Bedrohung durch feindselige und/oder kriminelle Handlungen, einschlieflich Spionage, Sabotage oder Terrorakte,
entsprechen.

(3) Im internen Notfallplan des Gerichtshofs der Europdischen Union wird beriicksichtigt, dass FIDUCIA-
Informationen in Notsituationen geschiitzt werden miissen, damit der unbefugte Zugang, die unbefugte Weitergabe oder
der Verlust der Integritit beziehungsweise der Verfiigbarkeit verhindert werden.



L 355/8 Amtsblatt der Europdischen Union 24.12.2016

(4)  Im internen Notfallplan des Gerichtshofs der Europdischen Union sind Praventionsmafinahmen und Mafnahmen
zur Wiederherstellung der Arbeitsbedingungen vorzusehen, damit die Auswirkungen groferer Stérungen oder
Zwischenfille auf die Bearbeitung und Aufbewahrung der FIDUCIA-Informationen so gering wie mdglich gehalten
werden.

Artikel 7
Maflnahmen des personellen Geheimschutzes

(1)  Der Zugang zu FIDUCIA-Informationen kann nur Personen gewihrt werden, die

— Kenntnis von solchen Informationen haben miissen;

— die zum Zugang zu FIDUCIA-Informationen ermichtigt worden sind; Absatz 2 bleibt insoweit unberiihrt;
— die uiber ihre Verantwortlichkeiten belehrt worden sind.

(2)  Die Richter und die Generalanwilte des Gerichtshofs gelten kraft ihres Amtes als zum Zugang zu FIDUCIA-
Informationen ermachtigt.

(3)  Das Verfahren zur Bestimmung, ob ein Beamter oder sonstiger Bediensteter des Gerichtshofs der Europiischen
Union unter Beriicksichtigung seiner Loyalitdt, Vertrauenswiirdigkeit und Zuverldssigkeit zum Zugang zu FIDUCIA-
Informationen ermachtigt werden kann, ist in Anhang I geregelt.

(4)  Alle betroffenen Personen werden iiber ihre Verantwortlichkeiten zum Schutz von FIDUCIA-Informationen nach
Maflgabe des vorliegenden Beschlusses belehrt und erkennen diese schriftlich an, bevor ihnen Zugang zu FIDUCIA-
Informationen gewahrt wird; eine solche Belehrung bzw. schriftliche Anerkennung erfolgt auch spiter in regelmifigen
Abstinden.

Artikel 8
Physischer Geheimschutz

(1)  Der physische Geheimschutz umfasst die Anwendung von physischen und technischen Schutzmafnahmen zur
Verhinderung des unbefugten Zugangs zu FIDUCIA-Informationen.

(2)  Die Mafinahmen des physischen Geheimschutzes zielen darauf ab, das heimliche oder gewaltsame Eindringen in
die Rdume des FIDUCIA-Biiros zu verhindern, eine abschreckende Wirkung zu entfalten, unbefugte Handlungen zu
verhindern und aufzudecken sowie eine Unterscheidung zwischen Personen mit und solchen ohne Ermichtigung zum
Zugang zu FIDUCIA-Informationen nach dem Grundsatz, dass Zugang nur demjenigen gewahrt wird, der Kenntnis von
diesen Informationen haben muss, zu ermdoglichen. Diese Mafnahmen werden auf der Grundlage eines Risikomanage-
mentprozesses festgelegt.

(3)  Die Mafnahmen des physischen Geheimschutzes werden fiir die Rdume des FIDUCIA-Biiros getroffen, in denen
die FIDUCIA-Informationen bearbeitet und gelagert werden. Diese Mafinahmen sollen einen Schutz gewihrleisten, der
dem Schutz von EU-VS SECRET UE[EU SECRET gemif$ den bei den Unionsorganen fur den Schutz von EU-VS geltenden
Vorschriften entspricht. Die Lagerung von bzw. die Einsichtnahme in FIDUCIA-Informationen auflerhalb der hierzu
innerhalb eines ebenfalls gesicherten Bereichs geschaffenen Raume des FIDUCIA-Biiros ist nicht erlaubt.

(4)  Zum Schutz der FIDUCIA-Informationen kommen ausschlieSlich Gerite oder Vorkehrungen zur Anwendung, die
den bei den Unionsorganen fiir den Schutz von EU-VS geltenden Vorschriften entsprechen.

(5)  Die Bestimmungen zur Anwendung dieses Artikels sind in Anhang II enthalten.

Artikel 9
Verwaltung der FIDUCIA-Informationen

(1) Die Verwaltung der FIDUCIA-Informationen umfasst die Anwendung administrativer Mafnahmen, die darauf
gerichtet sind, die FIDUCIA-Informationen wiahrend der gesamten Dauer des Verfahrens vor dem Gerichtshof zu
schiitzen und sie zu kontrollieren, um dazu beizutragen, die beabsichtigte oder unbeabsichtigte Kenntnisnahme durch
Unbefugte sowie den Verlust dieser Informationen zu verhindern und festzustellen.

(2) Die Maflnahmen zur Verwaltung der FIDUCIA-Informationen betreffen insbesondere die Registrierung, die
Einsichtnahme, die Erstellung, die Vervielfdltigung, die Aufbewahrung, die Riickgabe und die Vernichtung von FIDUCIA-
Informationen.
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(3)  Die FIDUCIA-Informationen werden bei ihrer Entgegennahme und vor jeder Bearbeitung durch das FIDUCIA-Biiro
registriert.

(4)  In den Rdumen des FIDUCIA-Biiros sind regelmifig Inspektionen durch die Sicherheitsbehorde durchzufiihren.

(5)  Die Bestimmungen zur Anwendung dieses Artikels sind in Anhang III enthalten.

Artikel 10
Schutz elektronisch bearbeiteter FIDUCIA-Informationen

(1)  Die Informations- und Kommunikationssysteme (Computer und Peripheriegerite), die fiir die Bearbeitung der
FIDUCIA-Informationen verwendet werden, befinden sich in den Riumen des FIDUCIA-Biiros. Sie sind von simtlichen
Informatiknetzwerken isoliert.

(2)  Es werden Sicherheitsmaffnahmen getroffen, um die fiir die Bearbeitung der FIDUCIA-Informationen verwendeten
Informatikausriistungen so zu schiitzen, dass von diesen Informationen nicht iiber unbeabsichtigte elektromagnetische
Abstrahlung unbefugt Kenntnis genommen werden kann (Sicherheitsmaflnahmen, die denjenigen entsprechen, die bei
EU-VS SECRET UE[EU SECRET gemif den bei den Unionsorganen fir den Schutz von EU-VS geltenden Vorschriften
angewandt werden).

(3)  Die Informations- und Kommunikationssysteme bediirfen der Zulassung durch die Sicherheitsbehorde, die sich
dartiber vergewissert, dass sie den bei den Unionsorganen fiir den Schutz von EU-VS geltenden Vorschriften entsprechen.

(4)  Die Bestimmungen zur Anwendung dieses Artikels sind in Anhang IV enthalten.

Artikel 11
Sicherheit bei einem Titigwerden von Auflenstehenden

(1)  Im Rahmen der Sicherheit bei einem Tatigwerden von Auflenstehenden werden Maflnahmen zur Gewihrleistung
des Schutzes der FIDUCIA-Informationen durch Auftragnehmer angewandt, die im Rahmen der Wartung der vom
Informatiknetzwerk isolierten Informations- und Kommunikationssysteme oder bei einem Einsatz, der die sofortige
Verbringung der FIDUCIA-Informationen an einen sicheren Ort erfordert, titig werden miissen.

(2)  Die Sicherheitsbehorde kann die Erfullung von Aufgaben, die aufgrund eines Vertrags den Zugang zu FIDUCIA-
Informationen umfasst oder erfordert, Auftragnehmern anvertrauen, die in einem Mitgliedstaat registriert sind.

(3) Die Sicherheitsbehorde sorgt dafiir, dass die im vorliegenden Beschluss festgelegten und in dem Vertrag
angefithrten Mindestsicherheitsstandards eingehalten werden, wenn Auftrige vergeben werden.

(4)  Mitarbeiter des Auftraggebers erhalten erst Zugang zu FIDUCIA-Informationen, nachdem sie hierzu auf der
Grundlage einer von der Nationalen Sicherheitsbehorde oder einer sonstigen zustdndigen Sicherheitsbehorde gemif§ den
innerstaatlichen Rechtsvorschriften erteilten Sicherheitsermichtigung die Erlaubnis erhalten haben.

(5)  Die Bestimmungen zur Anwendung dieses Artikels sind in Anhang V enthalten.

Artikel 12
Keine digitale Verbreitung, keine Ubermittlung und kein Austausch von FIDUCIA-Informationen
(1)  FIDUCIA-Informationen werden unter keinen Umstidnden in digitaler Form verbreitet.

(2)  Der Gerichtshof iibermittelt FIDUCIA-Informationen weder an Organe, Einrichtungen oder sonstige Stellen der
Union noch an die Mitgliedstaaten, noch an die anderen Parteien des Rechtsstreits, noch an irgendwelche Dritte.
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Artikel 13
Verletzungen der Sicherheit und Kenntnisnahme von FIDUCIA-Informationen durch Unbefugte

(1) Zu einer Verletzung der Sicherheit kommt es durch eine Handlung oder Unterlassung seitens einer Person, mit der
gegen die im vorliegenden Beschluss festgelegten Sicherheitsvorschriften verstoRen wird.

(2)  Eine Kenntnisnahme von FIDUCIA-Informationen durch Unbefugte liegt vor, wenn FIDUCIA-Informationen
infolge einer Verletzung der Sicherheit ganz oder teilweise an unbefugte oder an nicht als befugt geltende Personen
weitergegeben wurden.

(3)  Verletzungen oder vermutete Verletzungen der Sicherheit werden der Sicherheitsbehérde unverziiglich gemeldet.

(4)  Wird bekannt oder besteht berechtigter Grund zu der Annahme, dass FIDUCIA-Informationen Unbefugten zur
Kenntnis gelangt oder verloren gegangen sind, trifft die Sicherheitsbehorde in enger Abstimmung mit dem Prisidenten
und dem Kanzler des Gerichtshofs nach Maflgabe der geltenden Vorschriften alle geeigneten Mafinahmen, um

a) die Hauptpartei, die die betroffenen Auskiinfte oder Unterlagen vorgelegt hat, dariiber zu informieren,

b) bei der zustindigen Behorde die Einleitung einer Verwaltungsuntersuchung zu beantragen,

¢) den potenziellen Schaden fiir die Sicherheit der Union oder eines oder mehrerer ihrer Mitgliedstaaten oder fiir die
Gestaltung ihrer internationalen Beziehungen einzuschitzen,

d) zu verhindern, dass ein solcher Vorfall sich wiederholt, und

e) die zustindigen Stellen tiber die getroffenen Maffnahmen zu unterrichten.

(5)  Gegen jede Person, die fiir eine Verletzung der Sicherheitsvorschriften des vorliegenden Beschlusses verantwortlich
ist, konnen disziplinarische Mainahmen geméf den geltenden Vorschriften ergriffen werden. Gegen jede Person, die fiir
die Kenntnisnahme von FIDUCIA-Informationen durch Unbefugte oder fiir den Verlust solcher Informationen

verantwortlich ist, konnen gemdfl den geltenden Rechtsvorschriften Disziplinarmaffnahmen ergriffen undfoder kann
gerichtlich vorgegangen werden.

Artikel 14
Organisation der Sicherheit beim Gerichtshof

(1) Das FIDUCIA-Biiro verwirklicht den Schutz der FIDUCIA-Informationen in Anwendung des vorliegenden
Beschlusses.

(2)  Die Sicherheitsbehorde ist fir die ordnungsgemifle Anwendung des vorliegenden Beschlusses zustindig. Dabei

a) fuhrt sie das Sicherheitskonzept des Gerichtshofs der Europédischen Union durch und tiberpriift es in regelmifSigen
Zeitabstinden;

b) iiberwacht sie die Durchfithrung des vorliegenden Beschlusses durch das FIDUCIA-Biiro;

¢) ordnet sie gegebenenfalls eine Untersuchung nach Mafgabe von Artikel 13 an, wenn feststeht oder vermutet wird,
dass FIDUCIA-Informationen Unbefugten zur Kenntnis gelangt oder verloren gegangen sind;

d) fihrt sie regelmifige Inspektionen der Sicherheitsvorkehrungen durch, die zum Schutz der FIDUCIA-Informationen
in den Rdumen des FIDUCIA-Biiros getroffen wurden.

Artikel 15
Praktische Durchfithrungsmodalititen

Die praktischen Modalititen der Durchfihrung des vorliegenden Beschlusses werden von der Sicherheitsbehorde im
Benehmen mit dem Kanzler des Gerichtshofs festgelegt.
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Artikel 16
Inkrafttreten

Der vorliegende Beschluss tritt am Tag nach seiner Verdffentlichung im Amtsblatt der Europdischen Union in Kraft.

Geschehen zu Luxemburg am 20. September 2016.

Der Kanzler Der Priisident
A. CALOT ESCOBAR K. LENAERTS
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ANHANG I

PERSONELLER GEHEIMSCHUTZ

1. Dieser Anhang enthilt die Bestimmungen zur Anwendung von Artikel 7 des Beschlusses.

2. Der Kanzler des Gerichtshofs bestimmt fiir seinen Zustindigkeitsbereich, beschrankt auf das unbedingt
Erforderliche, die Dienstposten, die einen Zugang zu FIDUCIA-Informationen erfordern und daher verlangen, dass
die Beamten und sonstigen Bediensteten, die diese Dienstposten besetzen, zum Zugang zu FIDUCIA-Informationen
ermdchtigt sind.

3. Im Hinblick auf die Erteilung einer Ermichtigung zum Zugang zu FIDUCIA-Informationen iibermittelt das
FIDUCIA-Biiro den von dem betreffenden Beamten oder sonstigen Bediensteten ausgefiillten Sicherheitsfragebogen
an die in den geltenden Vorschriften der Unionsorgane tiber den Schutz von EU-VS bestimmte Nationale
Sicherheitsbehorde des Mitgliedstaats, dessen Staatsangehorigkeit die betreffende Person besitzt, oder jede andere
darin bestimmte zustindige nationale Behorde (im Folgenden: zustindige Nationale Sicherheitsbehorde) und
beantragt die Durchfithrung einer Sicherheitsiiberpriifung fiir einen Geheimhaltungsgrad SECRET UE/EU SECRET.

4. Nach Abschluss der Sicherheitsiiberprifung, fiir die die einschlagigen Rechtsvorschriften des betreffenden
Mitgliedstaats gelten, teilt die zustindige Nationale Sicherheitsbehorde dem FIDUCIA-Biiro das Ergebnis der
Uberpriifung mit.

5. Gelangt die zustindige Nationale Sicherheitsbehorde aufgrund des Ergebnisses der Sicherheitstiberpriifung zu der
Feststellung, dass iiber die betreffende Person keine nachteiligen Erkenntnisse vorliegen, die ihre Loyalitit,
Vertrauenswiirdigkeit und Zuverldssigkeit in Frage stellen, kann die zustindige Anstellungsbehorde ihr die
Ermichtigung zum Zugang zu FIDUCIA-Informationen erteilen.

6. Fihrt das Ergebnis der Sicherheitsiiberpriifung nicht zu der Feststellung im Sinne von Absatz 5, setzt die
Anstellungsbehorde die betreffende Person davon in Kenntnis. In diesem Fall kann das FIDUCIA-Biiro auf
Anweisung der Anstellungsbehorde bei der zustindigen Nationalen Sicherheitsbehorde um weitere Auskiinfte
nachsuchen, die diese nach ihren innerstaatlichen Rechtsvorschriften geben darf. Bestitigt sich das Ergebnis der
Sicherheitstiberpriifung, wird die Ermachtigung zum Zugang zu FIDUCIA-Informationen nicht erteilt.

7. Die Ermichtigung zum Zugang zu FIDUCIA-Informationen gilt fir die Dauer von fiinf Jahren. Sie wird entzogen,
wenn die betroffene Person den Dienstposten, der den Zugang zu FIDUCIA-Informationen erfordert, verldsst oder
wenn nach Ansicht der Anstellungsbehorde Griinde vorliegen, die den Entzug der Erméchtigung rechtfertigen.

8. Die Ermichtigung zum Zugang zu FIDUCIA-Informationen kann gemdf dem in den Absitzen 3 bis 5 genannten
Verfahren erneuert werden.

9. Das FIDUCIA-Biiro fiithrt ein Register {iber die Ermachtigungen zum Zugang zu FIDUCIA-Informationen.

10. Werden dem FIDUCIA-Biiro Informationen in Bezug auf ein Sicherheitsrisiko bekannt, das eine Person darstellt, die
tiber eine Ermichtigung zum Zugang zu FIDUCIA-Informationen verfiigt, teilt das FIDUCIA-Biiro dies der
zustindigen Nationalen Sicherheitsbehorde mit; die Anstellungsbehorde kann den Zugang zu FIDUCIA-
Informationen aussetzen oder die Ermachtigung zum Zugang zu diesen Informationen zuriicknehmen.

11. Aus Griinden der Dringlichkeit kann die Anstellungsbehorde nach Konsultation der zustindigen Nationalen
Sicherheitsbehorde und vorbehaltlich der Ergebnisse einer ersten Priifung, die dazu dient, festzustellen, ob keine
nachteiligen Erkenntnisse vorliegen, den betroffenen Beamten und sonstigen Bediensteten eine vorldufige
Ermichtigung zum Zugang zu FIDUCIA-Informationen erteilen. Diese vorldufige Ermichtigung ist bis zum
Abschluss des Verfahrens nach den Absitzen 3 bis 5 giiltig, lingstens jedoch sechs Monate ab dem Zeitpunkt der
Beantragung einer Sicherheitsiiberpriifung bei der zustindigen Nationalen Sicherheitsbehorde.

12. Bevor ihnen Zugang zu FIDUCIA-Informationen gewahrt wird, haben die hierzu ermichtigten Personen an einer
Fortbildung teilzunehmen, die sie befihigen soll, ihre Verantwortlichkeiten bei der Bearbeitung der FIDUCIA-
Informationen zu iibernehmen. Die Ermichtigung zum Zugang zu FIDUCIA-Informationen wird erst nach dieser
Fortbildung und einer schriftlichen Anerkennung der Verantwortlichkeit wirksam.
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ANHANG II

PHYSISCHER GEHEIMSCHUTZ

I.  EINLEITUNG

1. Dieser Anhang enthilt die Bestimmungen zur Anwendung von Artikel 8 des Beschlusses. Er legt Mindestanfor-
derungen an den physischen Schutz der Riume des FIDUCIA-Biiros fest, in denen die FIDUCIA-Informationen
bearbeitet und aufbewahrt werden.

2. Die Mafinahmen des physischen Geheimschutzes zielen darauf ab, den Zugang unbefugter Personen zu FIDUCIA-
Informationen zu verhindern, indem

a) gewihrleistet wird, dass die FIDUCIA-Informationen ordnungsgemif bearbeitet und aufbewahrt werden,

b) eine Unterscheidung zwischen Personen mit und solchen ohne Ermichtigung zum Zugang zu FIDUCIA-
Informationen nach dem Grundsatz, dass Zugang nur demjenigen gewihrt wird, der Kenntnis von diesen
Informationen haben muss, ermoglicht wird,

¢) von unbefugten Handlungen abgeschreckt wird bzw. diese verhindert und aufgedeckt werden und

d) das heimliche oder gewaltsame Eindringen unbefugter Personen in die Riume des FIDUCIA-Biiros verhindert
oder aufgehalten wird.

3. Die Auswahl der Mafnahmen des physischen Geheimschutzes erfolgt auf der Grundlage einer Einschitzung der
Bedrohungslage fiir die FIDUCIA-Informationen. Bei diesen Maffnahmen wird der Umgebung und der Struktur der
Riume des FIDUCIA-Biiros Rechnung getragen. Die Sicherheitsbehorde legt fiir jede der folgenden physischen
Mafinahmen den zu erreichenden Sicherheitsgrad fest:

a) eine Absperrung, die den zu schiitzenden Bereich abgrenzt;

b) eine Einbruchsmeldeanlage, die mit der Leit- und Sicherheitsstelle des Gerichtshofs der Europidischen Union
verbunden ist;

¢) ein elektronisch oder elektromechanisch gesteuertes Zugangskontrollsystem, das vom Sicherheitspersonal
betrieben wird;

d) ausgebildetes und tiberwachtes Sicherheitspersonal, das zum Zugang zu FIDUCIA-Informationen erméchtigt
worden ist;

e) ein Videoiiberwachungssystem, das vom Sicherheitspersonal betrieben wird und mit der Einbruchsmeldeanlage
sowie dem Zugangskontrollsystem verbunden ist;

f) eine Sicherheitsbeleuchtung, die eine wirksame Uberwachung entweder unmittelbar oder mittelbar durch ein
Videoiiberwachungssystem gewahrleistet;

g) alle sonstigen geeigneten physischen Mafinahmen zur Abschreckung oder Aufdeckung unbefugter
Zugangsversuche oder zur Verhinderung einer Einsichtnahme in FIDUCIA-Informationen sowie des Verlusts oder
der Beschidigung solcher Informationen.

II. RAUME FUR DIE AUFBEWAHRUNG VON UND DIE EINSICHTNAHME IN FIDUCIA-INFORMATIONEN
Schaffung der physisch geschiitzten Riume fiir die Aufbewahrung und die Einsichtnahme

4. Es werden gesicherte Riume im Hinblick auf die Aufbewahrung von und die Einsichtnahme in FIDUCIA-
Informationen geschaffen. Die FIDUCIA-Informationen diirfen nur in den Rdumen des FIDUCIA-Biiros aufbewahrt
und eingesehen werden, die in jeder Hinsicht den bei den Unionsorganen fiir den Schutz von EU-VS geltenden
Vorschriften entsprechen.

5. Innerhalb dieser Riume erfolgt die Aufbewahrung der FIDUCIA-Informationen in Sicherheitsbehaltnissen, die
ebenfalls in jeder Hinsicht den bei den Unionsorganen fiir den Schutz von EU-VS geltenden Vorschriften
entsprechen.

6. Es darf kein Kommunikationssystem (Telefon oder sonstige elektronische Gerite) in die Rdume des FIDUCIA-Biiros
verbracht werden.

7. Der Sitzungsraum des FIDUCIA-Biiros ist gegen Abhérmafnahmen zu schiitzen. Er wird in regelmifigen
Zeitabstinden auf elektronische Sicherheit tiberpriift.
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Zugang zu den Riumen fiir die Aufbewahrung und Einsichtnahme

8. Der Zugang zu den Rdumen des FIDUCIA-Biiros wird durch eine videoiiberwachte Identifizierungsschleuse
kontrolliert.

9. Personen, die zum Zugang zu FIDUCIA-Informationen ermichtigt sind, und als ermichtigt geltende Personen
erhalten Zugang zum FIDUCIA-Biiro, um FIDUCIA-Informationen nach Mafigabe von Artikel 7 Absitze 1 und 2
des vorliegenden Beschlusses einzusehen.

10. Die Sicherheitsbehorde kann nicht erméchtigten Personen, deren Titigwerden in den Riumen des FIDUCIA-Biiros
zwingend erforderlich ist, ausnahmsweise eine Zugangsermichtigung erteilen, allerdings unter dem Vorbehalt, dass
der Zugang zu diesen Rdumen nicht den Zugang zu FIDUCIA-Informationen zur Folge haben darf, die
sichtgeschiitzt in den Sicherheitsbehaltnissen verbleiben miissen. Der Zugang dieser Personen darf nur in Begleitung
und unter stindiger Beaufsichtigung durch einen Mitarbeiter des FIDUCIA-Biiros erfolgen, der zum Zugang zu
FIDUCIA-Informationen ermichtigt worden ist.

11. Jeder Zugang zu den Rdumen des FIDUCIA-Biiros wird in ein Zugangsregister eingetragen. Dieses Register wird an
einem Arbeitsplatz gefithrt, der sich in diesen Rdumen befindet. Das hierzu verwendete Informations- und
Kommunikationssystem entspricht den in Artikel 10 des Beschlusses und in Anhang IV festgelegten Sicherheitsan-
forderungen.

12. Die fur die schriftliche Verwendung von FIDUCIA-Informationen geltenden Schutzmafnahmen finden auch bei
einer miindlichen Verwendung dieser Informationen Anwendung.

. KONTROLLE DER SCHLUSSEL UND KOMBINATIONEN ZUM SCHUTZ DER FIDUCIA-INFORMATIONEN

13. Die Sicherheitsbehorde legt Verfahren fir die Verwaltung der Schliissel und Kombinationen fir die Rdume des
FIDUCIA-Biiros und die Sicherheitsbehiltnisse fest. Diese Verfahren miissen Schutz vor unbefugtem Zugang
gewihren.

14. Der Kreis der Personen, denen die Kombinationen zur Kenntnis gegeben werden, ist so weit wie moglich zu
begrenzen. Die Kombinationen fiir Sicherheitsbehiltnisse, in denen FIDUCIA-Informationen aufbewahrt werden,
sind zu dndern
a) bei Entgegennahme eines neuen Behiltnisses;

b) bei jedem Wechsel des Personals, das die Kombination kennt;
¢) bei tatsichlicher oder vermuteter Kenntnisnahme durch Unbefugte;
d) bei Wartung oder Reparatur eines Schlosses;
e) mindestens alle zwolf Monate.
15. Die zum physischen Schutz der FIDUCIA-Informationen bestimmte technische Ausriistung muss den bei den

Unionsorganen fir den Schutz von EU-VS geltenden Vorschriften entsprechen. Die Sicherheitsbehorde ist fur die
Einhaltung dieser Vorschriften verantwortlich.

16. Die technische Ausriistung muss in regelmafigen Abstinden iiberpriift und gewartet werden. Bei den Wartungs-
arbeiten ist dem Ergebnis der Uberpriifungen Rechnung zu tragen, damit ein optimales Funktionieren der
betreffenden Ausriistung weiterhin gewahrleistet ist.

17. Die Wirksamkeit der einzelnen Sicherheitsmaffnahmen und des gesamten Sicherheitssystems ist bei jeder Inspektion
zu iiberpriifen.
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ANHANG 11

VERWALTUNG DER FIDUCIA-INFORMATIONEN

I.  EINLEITUNG

1. Dieser Anhang enthilt die Bestimmungen zur Anwendung von Artikel 9 des Beschlusses. In ihm sind die
administrativen Maflnahmen festgelegt, die darauf gerichtet sind, die FIDUCIA-Informationen wihrend der gesamten
Dauer des Verfahrens vor dem Gerichtshof zu schiitzen und sie zu kontrollieren, um dazu beizutragen, die
beabsichtigte oder unbeabsichtigte Kenntnisnahme durch Unbefugte sowie den Verlust dieser Informationen zu
verhindern und festzustellen.

II.  REGISTER DER FIDUCIA-INFORMATIONEN

2. Es wird ein Register der FIDUCIA-Informationen eingerichtet. Dieses Register wird vom FIDUCIA-Biiro an einem
Arbeitsplatz gefiihrt, der sich in den Rdumen des FIDUCIA-Biiros befindet. Das hierzu verwendete Informations-
und Kommunikationssystem entspricht den in Artikel 10 des Beschlusses und in Anhang IV festgelegten Sicherheits-
anforderungen.

III. REGISTRIERUNG VON FIDUCIA-INFORMATIONEN

3. Im Sinne des vorliegenden Beschlusses bezeichnet der Ausdruck ,Registrierung zu Sicherheitszwecken” (im
Folgenden: Registrierung) die Durchfithrung von Verfahren, bei denen jede Phase des Umlaufs einer FIDUCIA-
Information, einschlieSlich deren Vernichtung, aufgezeichnet wird.

4. Die Registrierung der FIDUCIA-Informationen erfolgt durch das FIDUCIA-Biiro.

5. Das FIDUCIA-Biiro weist den nach Artikel 105 Absatz 1 oder 2 der Verfahrensordnung des Gerichts vorgelegten
Auskiinften oder Unterlagen automatisch die FIDUCIA-Kennzeichnung zu. Das FIDUCIA-Biiro registriert die
FIDUCIA-Information im Register der FIDUCIA-Informationen.

6. Das FIDUCIA-Biiro erstellt einen Bericht, der dem Register der FIDUCIA-Informationen beigefiigt wird und in dem
die Umstinde der Entgegennahme der Information erldutert werden. Die Information wird sodann nach den
Bestimmungen des vorstehenden Absatzes bearbeitet.

7. Die Registrierung der FIDUCIA-Information gemafl den Absitzen 5 und 6 im Register der FIDUCIA-Informationen
erfolgt unbeschadet der verfahrensmifSigen Registrierung, die von den Personen vorgenommen wird, die bei der
Kanzlei zum Zugang zu FIDUCIA-Informationen ermichtigt worden sind.

IV.  VERWALTUNG DER FIDUCIA-INFORMATIONEN
Kennzeichnung

8. Wird eine EU-VS oder irgendeine andere Information, beziiglich deren darauf hingewiesen wird, dass ihre
Bekanntgabe die Sicherheit der Union oder eines oder mehrerer ihrer Mitgliedstaaten oder die Gestaltung ihrer
internationalen Beziehungen verletzen wiirde, im Rahmen von Artikel 105 Absatz 1 oder 2 der Verfahrensordnung
des Gerichts vorgelegt, so weist ihr das FIDUCIA-Biiro die FIDUCIA-Kennzeichnung zu.

9. Die FIDUCIA-Kennzeichnung wird klar und korrekt auf jedem Teil des Dokuments angegeben, unabhingig von der
Form, in der die Information sich darstellt: in Papierform, einem Audioformat, in elektronischer oder sonstiger
Form.

Erstellung einer FIDUCIA-Information

10. Eine FIDUCIA-Information nach Artikel 4 Absitze 2 und 3 des vorliegenden Beschlusses kann nur von einer Person
erstellt werden, die zum Zugang zu FIDUCIA-Informationen ermichtigt worden ist, oder von einer als ermichtigt
geltenden Person.

11. Jede erstellte FIDUCIA-Information wird vom FIDUCIA-Biiro im Register der FIDUCIA-Informationen registriert.

12. Jede erstellte FIDUCIA-Information unterliegt sidmtlichen im vorliegenden Beschluss und seinen Anhingen
festgelegten Bestimmungen {iber die Bearbeitung von FIDUCIA-Informationen.
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Entfernung der FIDUCIA-Kennzeichnung

13. FIDUCIA-Informationen verlieren ihre Kennzeichnung in zwei Fillen:
a) Wenn die Hauptpartei, die die FIDUCIA-Information vorgelegt hat, deren Ubermittlung an die andere
Hauptpartei gestattet, verlieren die urspriinglich iibermittelte Information sowie alle auf der Grundlage dieser
Information erstellten Informationen ihre FIDUCIA-Kennzeichnung;

b) wenn die FIDUCIA-Information der Hauptpartei, die sie vorgelegt hat, zuriickgegeben wird.

14. Die Entfernung der FIDUCIA-Kennzeichnung erfolgt durch das FIDUCIA-Biiro, das die Entfernung im Register der
FIDUCIA-Informationen registriert.

15. Die Entfernung der FIDUCIA-Kennzeichnung bedeutet nicht die Freigabe der EU-VS.

V. KOPIEN VON FIDUCIA-INFORMATIONEN

16. FIDUCIA-Informationen diirfen nicht kopiert werden, es sei denn, die Anfertigung einer Kopie ist zwingend
erforderlich. Im letztgenannten Fall werden die Kopien vom FIDUCIA-Biiro angefertigt, das sie nummeriert und
registriert.

17. Die Kopien unterliegen simtlichen im vorliegenden Beschluss und seinen Anhingen festgelegten Sicherheitsvor-
schriften.

VL.  VERNICHTUNG VON FIDUCIA-INFORMATIONEN

18. Werden Auskiinfte oder Unterlagen, die nach Artikel 105 Absatz 1 oder 2 der Verfahrensordnung des Gerichts
vorgelegt worden sind, der Hauptpartei, die sie vorgelegt hat, zuriickgegeben, so werden simtliche Informationen,
die vollstindig oder teilweise den Inhalt dieser Auskiinfte oder Unterlagen enthalten, sowie eventuell angefertigte
Kopien vernichtet.

19. Die Vernichtung von FIDUCIA-Informationen gemdfl Nummer 18 erfolgt durch das FIDUCIA-Biiro nach Verfahren,
die den bei den Unionsorganen fiir den Schutz von EU-VS geltenden Vorschriften entsprechen, um einer

vollstandigen oder teilweisen Wiederherstellung vorzubeugen.

20. Die Vernichtung von FIDUCIA-Informationen gemdf Nummer 18 erfolgt im Beisein eines Zeugen, der zum Zugang
zu FIDUCIA-Informationen erméichtigt worden ist.

21. Das FIDUCIA-Biiro erstellt ein Vernichtungsprotokoll.

22. Das Vernichtungsprotokoll wird dem Register der FIDUCIA-Informationen beigefiigt. Eine Kopie dieses Protokolls
wird der Hauptpartei iibermittelt, die das betreffende Dokument vorgelegt hat.
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ANHANG IV

SCHUTZ DER ELEKTRONISCH BEARBEITETEN FIDUCIA-INFORMATIONEN

1. Der vorliegende Anhang enthilt die Bestimmungen zur Anwendung von Artikel 10.

2. FIDUCIA-Informationen diirfen nur auf elektronischen Gerdten (Arbeitsplitze, Drucker, Kopiergerite) bearbeitet
werden, die nicht an das Informatiknetzwerk angeschlossen sind und die sich in den Rdumen des FIDUCIA-Biiros
befinden.

3. Samtliche elektronischen Gerite, die fiir die Bearbeitung von FIDUCIA-Informationen verwendet werden, miissen den
bei den Unionsorganen fiir den Schutz von EU-VS geltenden Vorschriften entsprechen. Die Sicherheit dieser Gerdte ist
wihrend ihres gesamten Lebenszyklus zu gewidhrleisten.

4. Samtliche Moglichkeiten einer Verbindung zum Internet und zu anderen Hilfsmitteln (LAN, WLAN, Bluetooth usw.)
sind dauerhaft zu desaktivieren.

5. Die Arbeitspltze sind mit einem geeigneten Virenschutz auszustatten. Die Aktualisierung des Virenschutzes erfolgt
durch CD-ROM oder USB-Stick, die ausschlieflich zu diesem Zweck verwendet werden.

6. Die Speicher der Drucker und Kopiergerite werden vor jeder Wartungstitigkeit geloscht.

7. Fir die Uberpriifungsantrige nach Anhang I werden ausschlieRlich kryptografische Produkte verwendet, die gemaf
den bei den Unionsorganen fiir den Schutz von EU-VS geltenden Vorschriften zugelassen wurden.

ANHANG V

SICHERHEIT BEI EINEM TATIGWERDEN VON AUSSENSTEHENDEN

1. Dieser Anhang enthilt die Bestimmungen zur Anwendung von Artikel 11.

2. Ein Zugang zu FIDUCIA-Informationen durch Auftragnehmer darf nur im Rahmen der Wartung der vom Informati-
knetzwerk isolierten Informations- und Kommunikationssysteme oder bei einem Einsatz erfolgen, der die sofortige
Verbringung der FIDUCIA-Informationen an einen sicheren Ort erfordert.

3. Die Sicherheitsbehorde erstellt Leitlinien fir das Tatigwerden von Aufenstehenden, die insbesondere die Sicherheits-
ermdchtigung der Mitarbeiter von Auftragnehmern und den Inhalt der in diesem Anhang genannten Vertrage
umfassen.

4. Dokumente im Zusammenhang mit Ausschreibungsverfahren und dem Vertrag iiber die Wartung der vom Informati-
knetzwerk isolierten Informations- und Kommunikationssysteme werden mit der FIDUCIA-Kennzeichnung versehen,
wenn sie Informationen enthalten, deren unbefugte Weitergabe die Sicherheit der Union oder eines oder mehrerer
ihrer Mitgliedstaaten oder die Gestaltung ihrer internationalen Beziehungen verletzen konnte. Der die Sicherheit
betreffende Anhang dieses Vertrags enthilt die Bestimmungen, mit denen der Auftragnehmer verpflichtet wird, die
Mindeststandards des vorliegenden Beschlusses einzuhalten. Die Nichteinhaltung dieser Mindeststandards kann einen
ausreichenden Grund fiir die Kiindigung des Auftrags darstellen.

5. In dem Vertrag, der Einsitze umfasst, die die sofortige Verbringung der FIDUCIA-Informationen an einen sicheren
Ort erfordern, ist die Zahl der Sicherheitsbediensteten angefithrt, die tiber eine Sicherheitsermachtigung verfiigen
miissen. Er enthilt keine genauen Angaben beziiglich der anzuwendenden Verfahren. Dieser Vertrag wird nicht mit
der FIDUCIA-Kennzeichnung versehen.

6. Der Auftragnehmer darf in der Ausschreibung und in dem Vertrag bestimmte Tatigkeiten, die einen Zugang zu
FIDUCIA-Informationen umfassen oder erfordern, nicht an Unterauftragnehmer vergeben.
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