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BESLUT

DOMSTOLENS BESLUT (EU) 2016/2386
av den 20 september 2016

om sikerhetsbestimmelser f6r upplysningar eller handlingar som har getts in till tribunalen enligt
artikel 105 i dess rittegingsregler

DOMSTOLEN HAR BESLUTAT FOLJANDE
med beaktande av rittegingsreglerna, sarskilt artikel 190a.5, och
av foljande skal:

(1) En part kan enligt artikel 105.1 och 105.2 i tribunalens rittegdngsregler, pa eget initiativ eller till foljd av en
atgird for bevisupptagning som beslutats av tribunalen, ge in upplysningar och handlingar som beror unionens
sikerhet eller en eller flera av dess medlemsstaters sikerhet eller deras internationella forbindelser. Det forfarande
som foreskrivs i artikel 105.3-105.10 ska tillimpas pé sddana upplysningar eller handlingar.

(2) Mot bakgrund av att de berorda upplysningarna eller handlingarna 4r av kinslig eller konfidentiell natur kraver
tillimpningen av artikel 105 i tribunalens rittegdngsregler att det infors limpliga sikerhetsbestimmelser som
garanterar en hog skyddsniva for dessa upplysningar eller handlingar.

(3)  Sakerhetsbestimmelserna ska tillimpas pd samtliga upplysningar eller handlingar som har getts in enligt
artikel 105.1 eller 105.2 i tribunalens rittegdngsregler, nir dessa utgor sdkerhetsskyddsklassificerade EU-uppgifter
eller ndr den part som har gett in dem har angett att det skulle skada unionens sakerhet eller dess medlemsstaters
sikerhet eller deras internationella forbindelser om dessa upplysningar eller handlingar kommunicerades med den
andra parten, dven om de inte utgor sikerhetsskyddsklassificerade EU-uppgifter.

(4)  For att sikerstdlla en hog skyddsniva for dessa upplysningar eller handlingar, ska de grundliggande principer och
miniminormer for sikerhet som giller for skydd av nimnda upplysningar eller handlingar grunda sig pd de
principer och normer som giller for skydd av uppgifter pa sikerhetsskyddsklassificeringsnivin SECRET UE[EU
SECRET enligt EU-institutionernas bestimmelser om skydd for sikerhetsskyddsklassificerade EU-uppgifter, sirskilt
de bestimmelser som antagits av Europeiska unionens rdd, Europaparlamentet och Europeiska kommissionen.

(5)  Upplysningar eller handlingar som har getts in enligt artikel 105.1 eller 105.2 i tribunalens rattegdngsregler ska
forses med en markering som ar specifik for Europeiska unionens domstol. Denna ska vara "FIDUCIA”.
Markeringen bestimmer vilka sikerhetsbestimmelser som ska gilla for upplysningarna eller handlingarna under
hela rittegingen vid tribunalen och, om avgorandet overklagas, vid domstolen. Anbringandet av FIDUCIA-
markeringen och borttagandet av densamma ska inte paverka klassificeringen av uppgifter som limnas till
tribunalen.

(6)  Tillgdng till FIDUCIA-uppgifter ska ges i overensstimmelse med behovsprincipen.

Artikel 1
Definitioner

I detta beslut avses med

a) sakerhetsmyndighet: den myndighet som &r ansvarig for sakerheten vid Europeiska unionens domstol och som utsetts
av denna, vilken helt eller delvis fir delegera utforandet av de uppgifter som foreskrivs i detta beslut,

b) FIDUCIA-enheten: den enhet vid Europeiska unionens domstol som har ansvar for att hantera FIDUCIA-uppgifter,

c) innehavare: vederborligen behorig person som pa grundval av ett konstaterat behov forfogar 6ver en FIDUCIA-uppgift
och dirmed ansvarar for dess skydd,
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d) handling: alla slags uppgifter, oavsett fysisk form eller fysiska egenskaper,

e) uppgift: alla slags skriftliga eller muntliga uppgifter, oavsett pé vilket lagringsmedium de finns eller frin vem de
harror,

f) sakerhetsskyddsklassificerade EU-uppgifter: alla slags uppgifter eller all slags materiel som placerats pd en EU-sikerhets-
skyddsklassificeringsnivd enligt de bestimmelser som giller inom EU-institutionerna och som omfattas av en av
foljande sekretessgrader:

— TRES SECRET UE/EU TOP SECRET
— SECRET UE/EU SECRET
— CONFIDENTIEL UE/EU CONFIDENTIAL
— RESTREINT UE/EU RESTRICTED,
g) FIDUCIA-uppgift: uppgift som ar forsedd med FIDUCIA-markering,

h) behandling av en FIDUCIA-uppgift: alla dtgirder som FIDUCIA-uppgifter kan bli foremal fér under rittegdngen vid
domstolen. Sédana dtgirder innefattar att FIDUCIA-uppgifter registreras, att ndgon tar del av dem, att siddana
uppgifter skapas, kopieras, lagras, terlimnas och forstors.

Artikel 2
Syfte och tillimpningsomrade

1. I detta beslut faststills de grundliggande principer och miniminormer for sikerhet som ska gilla for skydd av
FIDUCIA-uppgifter under rattegdngen vid domstolen.

2. Dessa grundliggande principer och miniminormer for sikerhet ska gilla for alla FIDUCIA-uppgifter. De ska gilla
for all skriftlig eller muntlig anvdndning av sddana uppgifter samt for kopior som kan komma att goras av dem
i enlighet med de sikerhetsbestimmelser som faststalls i detta beslut.

Artikel 3
Hur ingivande och aterlimnande ska ske

Vid tillimpning av sidkerhetsbestimmelserna i detta beslut giller foljande:

— Parten ska underritta tribunalens kansli om dagen for ingivande av upplysningar eller handlingar enligt artikel 105.1
eller 105.2 i tribunalens rittegdngsregler.

— Parten, som ska atfoljas av en foretradare for tribunalens kansli, dr skyldig att ge in upplysningarna eller
handlingarna enligt artikel 105.1 eller 105.2 i nimnda rattegngsregler till FIDUCIA-enheten under den tid dé
kansliet 4r oppet for allmanheten.

— Den part som har gett in upplysningarna eller handlingarna enligt artikel 105.1 eller 105.2 i tribunalens
rattegdngsregler dr skyldig att hdimta dem hos FIDUCIA-enheten i nirvaro av en foretradare for tribunalens kansli nir
parten inte ger sitt tillstdnd till att upplysningarna eller handlingarna kommuniceras med den andra parten enligt
artikel 105.4 i nimnda rittegdngsregler, nir de dras tillbaka enligt artikel 105.7 i samma rattegdngsregler eller sd
snart den frist som avses i artikel 56 forsta stycket i stadgan for Europeiska unionens domstol har 16pt ut, sévida inte
ett overklagande har getts in inom nidmnda frist.

— Om tribunalens avgérande overklagas inom den frist som avses i artikel 56 forsta stycket i stadgan for Europeiska
unionens domstol, ska de upplysningar eller handlingar som har getts in i det malet enligt artikel 105.1 eller 105.2
i tribunalens rittegangsregler goras tillgdngliga for domstolen. S& snart tribunalens justitiesekreterare underrattas om
att avgorandet har overklagats, ska han eller hon darfor skicka en skrivelse till domstolens justitiesekreterare och
underritta honom eller henne om att de berérda upplysningarna eller handlingarna ar tillgingliga for domstolen.
Tribunalens justitiesekreterare ska samtidigt underritta sikerhetsmyndigheten om att de berérda upplysningarna eller
handlingarna ska goras tillgdngliga for domstolen, dock utan att upplysningarna eller handlingarna forflyttas fysiskt.
Denna underrittelse ska registreras av FIDUCIA-enheten. Den part som har gett in upplysningarna eller handlingarna
ar skyldig att himta dem hos FIDUCIA-enheten, i nidrvaro av en foretridare for domstolens kansli, sd snart
delgivning har skett av det avgorande genom vilket malet om 6verklagande avgors slutligt, forutom om malet
aterforvisas till tribunalen for fortsatt handlaggning.
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— Om malet dterforvisas till tribunalen, ska domstolen géra de berdrda upplysningarna eller handlingarna tillgangliga
for tribunalen s snart delgivning har skett av det avgorande genom vilket malet om 6verklagande avgors slutligt.
Domstolens justitiesekreterare ska for detta dndamdl skicka en skrivelse till tribunalens justitiesekreterare och
underritta honom eller henne om att de berorda upplysningarna eller handlingarna ir tillgingliga for tribunalen.
Domstolens justitiesekreterare ska samtidigt underritta sikerhetsmyndigheten om att de berorda upplysningarna eller
handlingarna ska goras tillgdngliga for tribunalen, dock utan att upplysningarna eller handlingarna forflyttas fysiskt.
Denna underrittelse ska registreras av FIDUCIA-enheten. Den part som har gett in upplysningarna eller handlingarna
ar skyldig att himta dem hos FIDUCIA-enheten i nirvaro av en foretrddare for tribunalens kansli, s snart den frist
som avses i artikel 56 forsta stycket i stadgan for Europeiska unionens domstol har 16pt ut, sdvida inte ett
overklagande har getts in inom nidmnda frist.

Artikel 4
FIDUCIA-markering

1. FIDUCIA-enheten ska forse samtliga upplysningar eller handlingar som har getts in i enlighet med artikel 105.1
eller 105.2 i tribunalens rattegangsregler med en FIDUCIA-markering.

2. Aven uppgifter som helt eller delvis &terger innehdllet i upplysningar eller handlingar som har getts in i enlighet
med artikel 105.1 eller 105.2 i nimnda rittegdngsregler samt kopior av sddana upplysningar eller handlingar ska forses
med en FIDUCIA-markering av FIDUCIA-enheten.

3. Aven handlingar och register som FIDUCIA-enheten har upprittat med stéd av detta beslut och vars obehériga
rojande skulle kunna skada Europeiska unionens eller en eller flera av dess medlemsstaters visentliga intressen eller
deras internationella forbindelser ska forses med en FIDUCIA-markering av FIDUCIA-enheten.

4. FIDUCIA-markeringen ska anbringas synligt pa alla sidor och lagringsmedier som innehaller FIDUCIA-uppgifter.
5. Anbringandet av FIDUCIA-markeringen och borttagandet av densamma, pd de villkor som anges i bilaga III, ska
inte paverka klassificeringen av uppgifter som lamnas till tribunalen.
Artikel 5
Skydd av FIDUCIA-uppgifter

1. FIDUCIA-uppgifter ska ha ett skydd som ér likvirdigt det som ges sdkerhetsskyddsklassificerade EU-uppgifter pd
nivan SECRET UE[EU SECRET enligt de bestimmelser som giller inom EU-institutionerna i frdga om skydd for sikerhets-
skyddsklassificerade EU-uppgifter.

2. En innehavare av FIDUCIA-uppgifter ska vara ansvarig for att skydda dessa uppgifter i enlighet med detta beslut.

Artikel 6
Hantering av sikerhetsrisker

1. De risker som hotar FIDUCIA-uppgifterna ska hanteras genom en riskanalysprocess. Syftet med denna ir att
identifiera kidnda sikerhetsrisker, faststilla sikerhetsdtgirder som ska minska riskerna till en acceptabel nivéd i enlighet
med de grundlaggande principer och miniminormer som anges i detta beslut och att tillimpa dessa dtgirder. Sikerhets-
myndigheten ska kontinuerligt utvirdera atgirdernas effektivitet.

2. Sikerhetsdtgarder for att skydda FIDUCIA-uppgifter under rittegdngen vid domstolen ska std i proportion sirskilt
till uppgifternas eller materielens form och volym, till FIDUCIA-enhetens lokalers omgivning och struktur samt till det
lokalt bedomda hotet fran fientlig och/eller brottslig verksamhet, inklusive spionage, sabotage och terroristverksamhet.

3. Europeiska unionens domstols interna beredskapsplan ska beakta behovet att skydda FIDUCIA-uppgifter i krisligen
for att forhindra att obehoriga far tillging till dem eller att de obehorigen rdjs samt att uppgifternas skick eller
tillganglighet forsamras.
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4. Argirder av forebyggande och aterstillande karaktir for att reducera effekterna av allvarliga driftsstorningar eller
tillbud, p& behandling och lagring av FIDUCIA-uppgifter, ska ingd i Europeiska unionens domstols interna
beredskapsplan.

Artikel 7
Sikerhetsitgirder rorande personer

1.  Tillgdng till FIDUCIA-uppgifter far endast beviljas personer som

— har behov av att kinna till dem,

— dr behoriga att ha tillgdng till FIDUCIA-uppgifter, om inte annat foljer av punkt 2,
— och har upplysts om sitt ansvar.

2. Domarna och generaladvokaterna i domstolen ska i kraft av sin tjanst anses ha behorighet for tillgdng till
FIDUCIA-uppgifter.

3. Forfarandet for att faststdlla huruvida en tjansteman eller annan anstilld vid Europeiska unionens domstol, med
beaktande av vederborandes lojalitet, tillforlitlighet och pélitlighet, kan ges behorighet for tillgdng till FIDUCIA-uppgifter
anges i bilaga L.

4. Alla berdrda personer ska, innan de ges behorighet for tillgang till FIDUCIA-uppgifter och darefter regelbundet,
upplysas om sitt ansvar att skydda FIDUCIA-uppgifter i enlighet med detta beslut och ska avge en skriftlig
ansvarsforklaring.

Artikel 8
Fysisk sikerhet

1. Med "fysisk sikerhet” avses tillimpningen av fysiska och tekniska skyddsdtgdrder for att hindra obehorig tillging
till FIDUCIA-uppgifter.

2. Fysiska sikerhetsitgirder ska vara avsedda att forhindra intrdng i FIDUCIA-enhetens lokaler i hemlighet eller
genom tvang, att forhindra, uppticka och avskricka fran otillitna handlingar och att gora det mojligt att gora dtskillnad
mellan personer med respektive utan behorighet for tillgdng till FIDUCIA-uppgifter utifrdn behovsprincipen. Sddana
atgirder ska faststillas utifran en riskhanteringsprocess.

3.  Fysiska sikerhetsdtgirder ska vidtas med avseende pd de lokaler hos FIDUCIA-enheten dir FIDUCIA-uppgifter
behandlas och lagras. Atgirderna ska vara avsedda att sikerstilla ett skydd som ar likvardigt det som ges sikerhets-
skyddsklassificerade EU-uppgifter pd nivin SECRET UE/EU SECRET enligt de bestimmelser som giller inom EU-
institutionerna i friga om skydd for sikerhetsskyddsklassificerade EU-uppgifter. Inga FIDUCIA-uppgifter far lagras och
ingen far ta del av sddana uppgifter utanfor de lokaler hos FIDUCIA-enheten som har inrittats i detta syfte inom en
sikerhetszon.

4. Endast utrustning eller anordningar som Gverensstimmer med de bestimmelser som giller inom
EU-institutionerna i frdga om skydd for sikerhetsskyddsklassificerade EU-uppgifter ska anvindas for att skydda
FIDUCIA-uppgifter.

5. Genomforandebestimmelser till denna artikel faststills i bilaga II.

Artikel 9
Hantering av FIDUCIA-uppgifter

1. Med "hantering av FIDUCIA-uppgifter” avses tillimpning av administrativa dtgirder som syftar till att skydda
FIDUCIA-uppgifter under rittegdngen vid domstolen, och till att kontrollera dem for att forebygga och uppticka att
sddana uppgifter avsiktligt eller oavsiktligt r6js eller gar forlorade.

2. Atgirder som vidtas i samband med hantering av FIDUCIA-uppgifter avser sirskilt de omstindigheterna att sidana
uppgifter registreras, att ndgon tar del av dem, att sddana uppgifter skapas, kopieras, lagras, dterlimnas och forstors.
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3. FIDUCIA-enheten ska registrera FIDUCIA-uppgifter nir de kommer in. Ingen behandling av uppgifterna far ske
innan registrering skett.

4. Sidkerhetsmyndigheten ska regelbundet inspektera FIDUCIA-enhetens lokaler.

5. Genomforandebestimmelser till denna artikel faststills i bilaga III.

Artikel 10
Skydd av elektroniskt behandlade FIDUCIA-uppgifter

1.  Informations- och kommunikationssystem (datorer och kringutrustning) som anvinds for behandling av FIDUCIA-
uppgifter ska befinna sig i IDUCIA-enhetens lokaler. De ska vara isolerade fran samtliga datandtverk.

2. Sikerhetsdtgirder ska vidtas for att skydda IT-utrustning som anvinds for behandling av FIDUCIA-uppgifter mot
att sddana uppgifter rojs genom oavsiktliga elektromagnetiska lickor (sikerhetsdtgirder motsvarande de som galler for
sakerhetsskyddsklassificerade EU-uppgifter pd nivan SECRET UE/EU SECRET enligt de bestimmelser som géller inom EU-
institutionerna i frdga om skydd for sikerhetsskyddsklassificerade EU-uppgifter).

3. Informations- och kommunikationssystemen ska ackrediteras av sikerhetsmyndigheten. Myndigheten ska se till att
systemen Overensstimmer med de bestimmelser som giller inom EU-institutionerna i frdga om skydd for sakerhets-
skyddsklassificerade EU-uppgifter.

4. Genomforandebestimmelser till denna artikel faststills i bilaga IV.

Artikel 11
Sikerhet nir utomstdende personer vidtar dtgirder

1. Med “sikerhet nir utomstdende personer vidtar dtgirder” avses tillimpning av &tgdrder som syftar till att
sikerstilla att leverantrer som mdste utfora underhdllsarbete pd de frdn datanitverket isolerade informations- och
kommunikationssystemen skyddar FIDUCIA-uppgifterna eller att sidana uppgifter skyddas vid tgarder som innebir att
FIDUCIA-uppgifterna skyndsamt mdste bortforas och placeras pd ett sikert stille.

2. Sdkerhetsmyndigheten far anfortro utférandet av uppgifter, som enligt ett kontrakt innefattar eller kraver tillgng
till FIDUCIA-uppgifter, dt leverantorer som 4r registrerade i en medlemsstat.

3. Sakerhetsmyndigheten ska se till att de miniminormer for sikerhet som faststdlls i detta beslut, och som det
hanvisas till i kontraktet, foljs vid kontraktstilldelning.

4. Personer som dr anstillda av en leverantor fir ha tillgdng till FIDUCIA-uppgifter endast om de har getts sddan
behorighet av sikerhetsmyndigheten pd grundval av ett personalsikerhetsgodkdnnande som utfirdats av den nationella
sakerhetsmyndigheten eller nigon annan behorig sikerhetsmyndighet i enlighet med nationella lagar och andra
forfattningar.

5. Genomforandebestimmelser till denna artikel faststills i bilaga V.

Artikel 12
Forbud mot digital spridning, utlimning och utbyte av FIDUCIA-uppgifter
1. FIDUCIA-uppgifter far inte spridas digitalt.

2. Domstolen ska inte oversinda FIDUCIA-uppgifter till unionens institutioner, organ, kontor eller byrder. Den ska
inte heller 6versinda sddana uppgifter till medlemsstaterna, 6vriga rattegdngsdeltagare eller till tredje man.
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Artikel 13
Sikerhetsovertridelser och rojande av FIDUCIA-uppgifter

1. Med sikerhetsovertridelse avses en persons handling eller underldtenhet som stér i strid med sdkerhetsbestim-
melserna i detta beslut.

2. Med rojande av FIDUCIA-uppgifter avses att FIDUCIA-uppgifter till foljd av en sikerhetsovertridelse rojs helt eller
delvis till personer som inte dr, eller inte anses vara, behoriga personer.

3. Alla sikerhets6vertridelser, dven misstinkta siddana, ska omedelbart rapporteras till sikerhetsmyndigheten.

4. Om det dr kant eller om det foreligger rimliga skal att anta att FIDUCIA-uppgifter har rojts eller gatt forlorade, ska
sikerhetsmyndigheten, i ndra samarbete med domstolens ordférande och justitiesekreterare, vidta limpliga dtgdrder
i enlighet med tillimpliga bestimmelser for att

a) underritta den part som har gett in de berérda upplysningarna eller handlingarna om detta,
b) begira att den behoriga myndigheten ska inleda en administrativ undersékning,

c) uppskatta den skada som kan ha uppkommit for unionens sikerhet eller en eller flera av dess medlemsstaters
sakerhet eller deras internationella férbindelser,

d) forhindra att hiandelsen upprepas, och
e) underritta behoriga myndigheter om de vidtagna atgarderna.

5. Den som gjort sig skyldig till en sikerhetsovertradelse ska bli foremal for disciplindtgdrder i enlighet med
tillimpliga bestimmelser. Den som bar ansvaret for att FIDUCIA-uppgifter har rojts eller gétt forlorade ska bli foremal
for disciplindtgirder och/eller kan bli foremal for rattsliga dtgarder i enlighet med tillimpliga bestimmelser.

Artikel 14

Sikerhetsorganisationen inom domstolen

1. FIDUCIA-enheten ska genomfora skyddet av FIDUCIA-uppgifter i enlighet med detta beslut.

2. Sdkerhetsmyndigheten ska vara ansvarig for att detta beslut tillimpas pé ett korrekt sitt. Sikerhetsmyndigheten ska
darvid

a) tillimpa Europeiska unionens domstols sikerhetspolicy och regelbundet omprova den,
b) utova tillsyn 6ver FIDUCIA-enhetens tillimpning av detta beslut,

¢) i forekommande fall lta utreda, pa de villkor som anges i artikel 13, intriffade eller misstinkta fall av rojande eller
forlust av FIDUCIA-uppgifter, och

d) regelbundet inspektera de sikerhetsarrangemang som ska skydda FIDUCIA-uppgifterna i FIDUCIA-enhetens lokaler.

Artikel 15
Praktiska genomforandebestimmelser

Praktiska genomférandebestimmelser till detta beslut ska faststillas av sikerhetsmyndigheten i samrdd med domstolens
justitiesekreterare.
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Artikel 16

Ikrafttridande

Detta beslut trider i kraft dagen efter det att det har offentliggjorts i Europeiska unionens officiella tidning.

Luxemburg den 20 september 2016.

A. CALOT ESCOBAR K. LENAERTS

Justitiesekreterare Ordforande
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BILAGA 1

SAKERHETSATGARDER RORANDE PERSONER

1. Denna bilaga innehéller genomférandebestimmelser till artikel 7.

2. Det ankommer pd domstolens justitiesekreterare att uppritta en forteckning — for sitt vidkommande och i den méan
det dr strikt nodvandigt — over de tjdnster som kraver tillgang till FIDUCIA-uppgifter och som dirmed innebir att
de tjanstemdn eller andra anstillda som innehar de aktuella tjinsterna vid domstolen maéste ges behorighet att ha
tillgéng till FIDUCIA-uppgifter.

3. Nir FIDUCIA-enheten vill ge en tjdnsteman eller annan anstilld behorighet for tillgang till FIDUCIA-uppgifter, ska
den oversinda det av vederborande ifyllda frigeformuldret till den nationella sikerhetsmyndigheten i den
medlemsstat ddr han eller hon 4r medborgare eller till annan behorig nationell myndighet — angiven i de
bestimmelser som giller inom EU-institutionerna i friga om skydd for sakerhetsskyddsklassificerade EU-uppgifter
(nedan kallad den behoriga nationella sikerhetsmyndigheten) — och begira att det gors en sdkerhetsprovning for
sekretessgraden SECRET UE/EU SECRET.

4. Nir den behoriga nationella sikerhetsmyndigheten har gjort sikerhetsprovningen ska den, i enlighet med géllande
lagar och andra forfattningar i den aktuella medlemsstaten, delge FIDUCIA-enheten slutsatserna frdn provningen.

5. Om resultatet av sidkerhetsprovningen ar att den behoriga nationella sikerhetsmyndigheten har fatt forsikran om att
ingenting negativt som skulle kunna ifrigasitta personens lojalitet, tillforlitlighet och pélitlighet dr kint, fir den
behoriga tillsattningsmyndigheten bevilja personen i friga behorighet for tillging till FIDUCIA-uppgifter.

6. Om resultatet av sikerhetsprovningen ar att den behoriga nationella sikerhetsmyndigheten inte har fatt en sddan
forsikran som avses i punkt 5, ska tillsittningsmyndigheten underrdtta personen i friga om detta. I sadant fall fir
FIDUCIA-enheten, pd uppdrag av tillsittningsmyndigheten, be den behoériga nationella sikerhetsmyndigheten om
kompletterande upplysningar som den kan limna enligt sina nationella lagar och andra forfattningar. Om resultatet
av sikerhetsprovningen bekriftas far behorighet for tillgang till FIDUCIA-uppgifter inte beviljas.

7. Behorighet for tillgdng till FIDUCIA-uppgifter giller i fem &r. Behorigheten ska dterkallas om personen i friga
ldamnar den tjinst som kréver tillging till FIDUCIA-uppgifter eller om tillsittningsmyndigheten anser att det finns
skal att dterkalla behorigheten.

8. Behorighet for tillgang till FIDUCIA-uppgifter far fornyas i enlighet med forfarandet i punkterna 3-5.
9. FIDUCIA-enheten ska fora ett register 6ver beslut att bevilja behorighet for tillgang till FIDUCIA-uppgifter.

10. Om FIDUCIA-enheten fir kinnedom om uppgifter om att en person med behérighet for tillgang till FIDUCIA-
uppgifter utgér en sikerhetsrisk, ska FIDUCIA-enheten underrdtta den behoriga nationella sikerhetsmyndigheten
om detta, och tillsdttningsmyndigheten fir besluta att personen i friga tills vidare inte ska ha tillgdng till FIDUCIA-
uppgifter eller aterkalla behorigheten for tillgdng till sddana uppgifter.

11. I bradskande fall far tillsattningsmyndigheten, efter att ha hort den behoriga nationella sikerhetsmyndigheten och
om inget annat foljer av resultaten av de prelimindra kontrollerna for att faststilla att inga negativa uppgifter har
framkommit, besluta att ber6rda tjdnstemin eller andra anstillda tillfilligt ska ges behorighet for tillgdng till
FIDUCIA-uppgifter. Denna tillfilliga behorighet giller fram till dess att forfarandet i punkterna 3-5 har avslutats,
dock inte lingre dn sex mdanader frin det att begiran om sakerhetsprovning gavs in till den behoriga nationella
sikerhetsmyndigheten.

12. Personer med behorighet for tillgdng till FIDUCIA-uppgifter ska innan de ges tillging till sddana uppgifter genomga
en utbildning, sd att de ska kunna fullgora sitt ansvar i samband med behandling av FIDUCIA-uppgifter. En persons
behorighet for tillgdng till FIDUCIA-uppgifter ska inte borja gilla forran han eller hon har genomgitt nimnda
utbildning och har avgett en skriftlig ansvarsforklaring.
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BILAGA 11

FYSISK SAKERHET

I.  INLEDNING

1. Denna bilaga innehéller genomforandebestimmelser till artikel 8. Hir anges miniminormer for fysiskt skydd av de
lokaler hos FIDUCIA-enheten ddr FIDUCIA-uppgifter behandlas och lagras.

2. Fysiska sdkerhetsdtgirder ska utformas for att hindra obehorig tillgang till FIDUCIA-uppgifter. Dessa dtgarder ska
a) sikerstilla att FIDUCIA-uppgifter behandlas och lagras pa lampligt sitt,

b) gora det mojligt att gora dtskillnad mellan personer med respektive utan behorighet for tillgdng till FIDUCIA-
uppgifter utifrdn behovsprincipen,

¢) vara dgnade att forhindra, upptdcka och avskracka fran otillitna handlingar, och
d) forhindra eller forsena intrdng i hemlighet eller genom tvdng i FIDUCIA-enhetens lokaler.

3. Fysiska sikerhetsdtgirder ska viljas pd grundval av en beddmning av de hot som foreligger mot FIDUCIA-
uppgifterna. Atgirderna ska ta hinsyn till FIDUCIA-enhetens lokalers omgivning och struktur. Sikerhetsmyn-
digheten ska faststilla vilken grad av sikerhet som ska uppnds for var och en av foljande fysiska dtgarder:

a) En inhdgnad som skyddar grinsen for sikerhetszonen.

b) Intrdngsdetekteringssystem som ér kopplat till sikerhetscentralen vid Europeiska unionens domstol.

¢) Ett elektroniskt eller elektromekaniskt system for tilltradeskontroll som skéts av en sakerhetsvakt.

d) Sikerhetspersonal som ér utbildad, stdr under tillsyn och har behorighet for tillgdng till FIDUCIA-uppgifter.

e) Ett slutet videoGvervakningssystem som skots av sikerhetspersonalen och som ir kopplat till intrdngsdetekter-
ingssystemet och tilltrideskontrollsystemet.

f) Sakerhetsbelysning som mojliggor en effektiv direkt bevakning eller bevakning via ett videoGvervakningssystem.

g) Alla andra lampliga fysiska dtgirder for att avskricka fran eller uppticka obehorigt tilltride, eller for att
forhindra att ndgon tar del av FIDUCIA-uppgifter eller att sddana uppgifter gar forlorade eller skadas.

II.  LOKALER FOR ATT LAGRA OCH TA DEL AV FIDUCIA-UPPGIFTER
Inrittande av fysiskt skyddade lokaler for att lagra och ta del av FIDUCIA-uppgifter

4. Skyddade lokaler for att lagra och ta del av FIDUCIA-uppgifter ska inrittas. FIDUCIA-uppgifter far endast lagras
i FIDUCIA-enhetens lokaler och det ska endast vara mojligt att ta del av sddana uppgifter i dessa lokaler. Lokalerna
ska i alla avseenden overensstimma med de bestimmelser som giller inom EU-institutionerna i frdga om skydd for
sakerhetsskyddsklassificerade EU-uppgifter.

5. Inne i lokalerna ska FIDUCIA-uppgifter lagras i sikerhetsskép, vilka i alla avseenden ska overensstimma med de
bestimmelser som giller inom EU-institutionerna i frdga om skydd for sikerhetsskyddsklassificerade EU-uppgifter.

6. Inga kommunikationssystem (telefoner eller andra elektroniska apparater) far foras in i FIDUCIA-enhetens lokaler.

7. FIDUCIA-enhetens sammantrddesrum ska vara skyddat mot avlyssning. Inspektioner for att kontrollera den
elektroniska sikerheten ska ske regelbundet.
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Tilltride till lokaler som anvinds for att lagra och ta del av FIDUCIA-uppgifter

8. Tilltrdde till FIDUCIA-enhetens lokaler ska kontrolleras genom en videoovervakad sikerhetssluss med identifierings-
kontroll.

9. Personer med behorighet for tillgdng till FIDUCIA-uppgifter och personer som ska anses ha sddan behorighet har
tilltrade till FIDUCIA-enhetens lokaler for att ta del av FIDUCIA-uppgifter pd de villkor som anges i artikel 7.1 och
7.2 i detta beslut.

10. Sdkerhetsmyndigheten far i undantagsfall utfirda ett tilltradestillstdnd till obehoriga personer som mdste utfora
arbete i FIDUCIA-enhetens lokaler. Detta giller under forutsittning att tilltradet till lokalerna inte innebir tillgdng
till FIDUCIA-uppgifter, vilka ska vara inldsta i sikerhetsskipen medan arbetena utfors. Ndimnda personer kan endast
fa tilltrade till lokalerna om de &tfoljs av en person fran FIDUCIA-enheten med behorighet for tillgdng till FIDUCIA-
uppgifter, som hela tiden ska hélla personerna under uppsyn.

11. Alla inpasseringar i FIDUCIA-enhetens lokaler ska antecknas i ett tilltridesregister. Registret ska foras pd en
arbetsstation i lokalerna. Det informations- och kommunikationssystem som anvinds for detta dndamal ska
overensstimma med de sikerhetskrav som anges i artikel 10 i beslutet samt i bilaga IV.

12. De sakerhetsitgirder som giller vid skriftlig anvindning av FIDUCIA-uppgifter ska tillimpas vid muntlig
anvindning av dessa uppgifter.

. KONTROLL AV NYCKLAR OCH KOMBINATIONER SOM ANVANDS FOR ATT SKYDDA FIDUCIA-UPPGIFTER

13. Sikerhetsmyndigheten ska faststdlla forfaranden for hantering av nycklar och kombinationer till FIDUCIA-enhetens
lokaler och sikerhetsskdp. Dessa forfaranden ska skydda mot obehorigt tillgéng.

14. Kombinationer ska memoreras av ligsta mojliga antal personer som behover kinna till dem. Kombinationerna till
sakerhetsskdpen for lagring av FIDUCIA-uppgifter ska bytas ut

a) vid mottagande av ett nytt sikerhetsskap,
b) vid varje byte av personal som kinner till kombinationen,
¢) vid intriffade eller misstinkta fall av rojande,
d) nir ett 18s har genomgatt underhallsarbete eller reparation, och
e) minst var tolfte manad.
15. Teknisk utrustning avsedd for fysiskt skydd av FIDUCIA-uppgifter ska 6verensstimma med de bestimmelser som

giller inom EU-institutionerna i friga om skydd for sikerhetsskyddsklassificerade EU-uppgifter. Sakerhetsmyn-
digheten ska ansvara for att dessa bestimmelser foljs.

16. Den tekniska utrustningen ska inspekteras och underhéllas regelbundet. Vid underhéllsarbetet ska inspektionsre-
sultaten beaktas for att sikerstilla att utrustningen kontinuerligt fungerar pd bista sitt.

17. Vid varje inspektion ska det goras en ny utvirdering av de enskilda sikerhetstgdrdernas och det overgripande
sikerhetssystemets effektivitet.
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BILAGA 111

HANTERING AV FIDUCIA-UPPGIFTER

I.  INLEDNING

1. Denna bilaga innehaller genomférandebestimmelser till artikel 9. Har anges de administrativa dtgdrder som syftar
till att skydda FIDUCIA-uppgifter under rittegdngen vid domstolen och till att kontrollera dem for att férebygga och
upptdcka att sddana uppgifter avsiktligt eller oavsiktligt rojs eller gar forlorade.

II.  REGISTER OVER FIDUCIA-UPPGIFTER

2. Ett register over FIDUCIA-uppgifter ska inrdttas. Registret ska foras av FIDUCIA-enheten pd en arbetsstation
i FIDUCIA-enhetens lokaler. Det informations- och kommunikationssystem som anvinds for detta dndamal ska
overensstimma med de sikerhetskrav som anges i artikel 10 i beslutet samt i bilaga IV.

III. REGISTRERING AV FIDUCIA-UPPGIFTER

3. I detta beslut avses med registrering for sikerhetsindamal (nedan kallat registrering) tillimpning av forfaranden som
gor det mojligt att folja FIDUCIA-uppgifternas livscykel, inbegripet forstoring av sddana uppgifter.

4. Registrering av FIDUCIA-uppgifter ska goras av FIDUCIA-enheten.

5. FIDUCIA-enheten ska automatiskt forse upplysningar eller handlingar som har getts in enligt artikel 105.1 eller
105.2 i tribunalens rittegdngsregler med en FIDUCIA-markering. FIDUCIA-enheten ska registrera en FIDUCIA-
uppgift i registret over FIDUCIA-uppgifter.

6. FIDUCIA-enheten ska uppritta en rapport som ska fogas till registret 6ver FIDUCIA-uppgifter och diri ange under
vilka omstindigheter uppgiften har tagits emot. Uppgiften ska darefter behandlas pa det sitt som anges i punkt 5.

7. Registrering i enlighet med punkterna 5 och 6 av en FIDUCIA-uppgift i registret 6ver FIDUCIA-uppgifter ska inte
paverka registreringen av inkommande handlingar i mél som gors av personer vid kansliet med behorighet for
tillgdng till FIDUCIA-uppgifter.

IV.  HANTERING AV FIDUCIA-UPPGIFTER
Markering

8. Nir en sikerhetsskyddsklassificerad EU-uppgift eller annan uppgift ges in enligt artikel 105.1 eller 105.2
i tribunalens rittegdngsregler med angivande av att kommunicering av uppgiften skulle skada unionens sakerhet
eller en eller flera av dess medlemsstaters sakerhet eller deras internationella forbindelser, ska FIDUCIA-enheten
forse uppgiften med FIDUCIA-markering.

9. FIDUCIA-markeringen ska vara tydligt och korrekt angiven pé varje del av en handling, oavsett i vilken form
uppgiften ges in (pappersform, ljudform, elektronisk form eller annan form).

Skapande av en FIDUCIA-uppgift

10. Endast personer med behorighet for tillgdng till FIDUCIA-uppgifter eller personer som ska anses ha sidan
behorighet fir skapa en FIDUCIA-uppgift pa det sdtt som anges i artikel 4.2 och 4.3 i detta beslut.

11. Skapade FIDUCIA-uppgifter ska registreras av FIDUCIA-enheten i registret 6ver FIDUCIA-uppgifter.

12. Vad som anges om behandling av FIDUCIA-uppgifter i detta beslut och i dess bilagor giller dven skapade
FIDUCIA-uppgifter.
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Borttagande av FIDUCIA-markering

13. FIDUCIA-markeringen ska tas bort fran FIDUCIA-uppgifter i f6ljande tva fall:
a) Nar den part som har gett in FIDUCIA-uppgiften tilliter att den kommuniceras med den andra parten, ska
FIDUCIA-markeringen tas bort frdn den ursprungligen ingivna uppgiften och samtliga uppgifter som skapats pa
grundval av den uppgiften.

b) Nir FIDUCIA-uppgiften dterlimnas till den part som har gett in den.

14. Borttagandet av FIDUCIA-markeringen ska goras av FIDUCIA-enheten som ocksd ska registrera borttagandet
i registret 6ver FIDUCIA-uppgifter.

15. Borttagande av FIDUCIA-markering ska inte medfora att sikerhetsskyddsklassificerade EU-uppgifter forlorar sin
sikerhetsskyddsklassificering.

V. KOPIOR AV FIDUCIA-UPPGIFTER

16. Kopior av FIDUCIA-uppgifter far bara goras om det dr absolut nodvindigt. I sddant fall ska FIDUCIA-enheten gora
kopiorna samt numrera och registrera dem.

17. Samtliga sikerhetsbestimmelser i detta beslut och i dess bilagor ska tillimpas pa sidana kopior.

VL. FORSTORING AV FIDUCIA-UPPGIFTER

18. Nir upplysningar eller handlingar som har getts in i enlighet med artikel 105.1 eller 105.2 i tribunalens
rittegdngsregler dterlimnas till den part som har gett in dem, ska samtliga uppgifter som helt eller delvis dterger
innehéllet i sddana upplysningar eller handlingar samt eventuella kopior av dem forstoras.

19. Forstoring av FIDUCIA-uppgifter, i den mening som avses i punkt 18, ska utforas av FIDUCIA-enheten. Den ska vid
forstoringen anvinda metoder som Gverensstimmer med de bestimmelser som giller inom EU-institutionerna
i friga om skydd for sikerhetsskyddsklassificerade EU-uppgifter for att forhindra att uppgifterna dterskapas helt eller
delvis.

20. Forstoring av FIDUCIA-uppgifter, i den mening som avses i punkt 18, ska utforas i ndrvaro av ett vittne med
behorighet for tillgdng till FIDUCIA-uppgifter.

21. FIDUCIA-enheten ska uppritta ett forstoringsprotokoll.

22. Forstoringsprotokollet ska fogas till registret 6ver FIDUCIA-uppgifter. En kopia av protokollet ska tillstdllas den part
som har gett in den aktuella handlingen.
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BILAGA IV

SKYDD AV ELEKTRONISKT BEHANDLADE FIDUCIA-UPPGIFTER

1. Denna bilaga innehéller genomférandebestimmelser till artikel 10.

2. FIDUCIA-uppgifter fir endast behandlas pé elektroniska apparater (arbetsstationer, skrivare, kopieringsapparater) som
inte dr anslutna till datandtverket och som &r beligna i FIDUCIA-enhetens lokaler.

3. Samtliga elektroniska apparater som anvinds fo6r behandling av FIDUCIA-uppgifter ska Overensstimma med de
bestimmelser som giller inom EU-institutionerna i friga om skydd for sikerhetsskyddsklassificerade EU-uppgifter.
Apparaternas sakerhet ska sakerstillas genom hela deras livscykel.

4. Samtliga mojliga anslutningar till internet och till andra enheter (LAN, WLAN, Bluetooth, etc.) ska vara permanent
avaktiverade.

5. Arbetsstationerna ska vara utrustade med ett lampligt antivirusskydd. Antivirusuppdateringar ska ske med hjilp av en
cd-rom eller USB-sticka som ska anvindas enbart for detta dandamal.

6. Skrivarnas och kopieringsapparaternas minnen ska raderas fore varje underhallsitgird.

7. Enbart kryptoprodukter som godkints i enlighet med de bestimmelser som giller inom EU-institutionerna i friga om
skydd for sakerhetsskyddsklassificerade EU-uppgifter ska anvindas for att behandla en sddan begiran om sikerhets-
provning som avses i bilaga L.

BILAGA V

SAKERHET NAR UTOMSTAENDE PERSONER VIDTAR ATGARDER

1. Denna bilaga innehéller genomforandebestimmelser till artikel 11.

2. Leverantorer far endast ha tillgdng till FIDUCIA-uppgifter i samband med underhéllsarbeten pd de frén datandtverket
isolerade informations- och kommunikationssystemen eller vid atgarder som innebdr att FIDUCIA-uppgifterna
skyndsamt mdste bortforas och placeras pa ett sikert stille.

3. Sakerhetsmyndigheten ska utarbeta riktlinjer i frdga om sikerheten nir utomstdende personer vidtar dtgirder. Dessa
ska sirskilt behandla sikerhetsgodkdnnanden for leverantorernas personal och innehdllet i de kontrakt som avses
i denna bilaga.

4. Handlingar som r6r upphandlingar och kontraktet avseende underhdll av de frdn datandtverket isolerade
informations- och kommunikationssystemen ska forses med FIDUCIA-markering, om de innehéller uppgifter som,
om de obehorigen 16js, skulle kunna skada unionens sikerhet eller en eller flera av dess medlemsstaters sikerhet eller
deras internationella forbindelser. Sakerhetsbilagan till kontraktet ska innehdlla bestimmelser som &ligger
leverantoren att f6lja de miniminormer som faststills i detta beslut. Underldtenhet att folja dessa miniminormer kan
utgora tillracklig grund for att hiva kontraktet.

5. 1 kontrakt som innefattar dtgirder som innebir att FIDUCIA-uppgifterna skyndsamt mdste bortforas och placeras pa
ett sikert stille, ska det anges hur mdnga sikerhetsvakter som madste inneha ett personalsikerhetsgodkinnande.
Nimnda kontrakt ska inte innehdlla ndgra uppgifter om det tillvigagdngssitt som ska anvindas. Kontraktet ska inte
forses med FIDUCIA-markering.

6. Leverantoren fir inte anlita underentreprenorer for verksamhet som specificeras i anbudsinfordran och i kontraktet
och som innefattar eller kraver tillgdng till FIDUCIA-uppgifter.
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