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DECIZJONIJIET

DECIZJONI TAL-QORTI TAL-GUSTIZZJA (UE) 2016/2386
tal-20 ta’ Settembru 2016

dwar ir-regoli ta’ sigurta applikabbli ghall-informazzjoni jew ghall-annessi prodotti quddiem il-
Qorti Generali taht 1-Artikolu 105 tar-Regoli tal-Procedura taghha

IL-QORTI TAL—GUSTIZZ]A
Wara li rat ir-Regoli tal-Procedura u b’mod partikolari I-Artikolu 190a(5) taghhom,
Billi tikkunsidra li:

(1)  Skont l-Artikolu 105(1) u (2) tar-Regoli tal-Pro¢edura tal-Qorti Generali, parti prinéipali fil-kawza tista’, fuq
inizjattiva taghha stess jew b'rizultat ta’ mizura istruttorja adottata mill-Qorti Generali, tipproduci informazzjoni
jew annessi li jolqtu s-sigurta tal-Unjoni Ewropea jew ta’ wiehed jew iktar mill-Istati Membri taghha jew it-
tmexxija tar-relazzjonijiet internazzjonali taghhom. Il-paragrafi 3 sa 10 ta’ din id-dispozizzjoni jipprevedu r-regoli
procedurali applikabbli ghal tali informazzjoni jew ghal tali annessi.

(2)  Fid-dawl tan-natura sensittiva u kunfidenzjali tal-informazzjoni jew tal-annessi kkoncernati, l-implementazzjoni
tas-sistema stabbilita fl-Artikolu 105 tar-Regoli tal-Procedura tal-Qorti Generali tehtieg l-introduzzjoni ta’
arrangament ta’ sigurta adatt mahsub sabiex jigi zgurat livell gholi ta’ protezzjoni ghal din l-informazzjoni jew
ghal dawn l-annessi.

(3)  Ghal dan il-ghan, l-arrangament ta’ sigurta ghandu japplika ghall-informazzjoni jew ghall-annessi kollha prodotti
taht l-Artikolu 105(1) jew (2) tal-imsemmija Regoli, li jkunu elementi ta” informazzjoni kklassifikati tal-Unjoni
Ewropea jew li fir-rigward taghhom jigi indikat, mill-parti principali li tkun ipproduciethom, li I-komunikazzjoni
taghhom lill-parti principali l-ohra ser tippregudika s-sigurta tal-Unjoni jew tal-Istati Membri taghha jew it-
tmexxija tar-relazzjonijiet internazzjonali taghhom, inkluz meta l-imsemmija informazzjoni jew annessi ma
jkunux elementi ta’ informazzjoni kklassifikati tal-Unjoni Ewropea.

(4)  Sabiex jigi zgurat livell gholi ta’ protezzjoni ghal din l-informazzjoni jew ghal dawn l-annessi, il-principji bazici
u l-istandards ta’ sigurtd minimi ghall-protezzjoni tal-imsemmija informazzjoni jew annessi huma ispirati minn
dawk applikabbli ghall-protezzjoni tal-elementi ta’ informazzjoni kklassifikata SECRET UE/EU SECRET skont ir-
regoli tal-istituzzjonijiet tal-Unjoni fil-qasam tal-protezzjoni tal-elementi ta’ informazzjoni kklassifikata tal-Unjoni
Ewropea (IKUE), b'mod partikolari dawk adottati mill-Kunsill tal-Unjoni Ewropea, mill-Parlament Ewropew
u mill-Kummissjoni Ewropea.

(5)  L-informazzjoni jew l-annessi prodotti taht I-Artikolu 105(1) jew (2) tar-Regoli tal-Procedura tal-Qorti Generali
ghandhom ikunu s-suggett ta’ marka specifika ghall-Qorti tal-Gustizzja tal-Unjoni Ewropea, imsejha “FIDUCIA”, li
tiddetermina s-sistema ta’ sigurta applikabbli ghalihom matul il-pro¢edura kollha quddiem il-Qorti Generali u, fil-
kaz ta’ appell, quddiem il-Qorti tal-Gustizzja. It-tqeghid tal-marka FIDUCIA u t-tnehhija ta’ din il-marka ma
ghandux ikollhom impatt fuq il-klassifikazzjoni tal-elementi ta’ informazzjoni kkomunikati lill-Qorti Generali.

(6)  L-access ghall-elementi ta’ informazzjoni FIDUCIA ghandu jkun zgurat b'osservanza tal-principju ta’ htiega ta’
gharfien,

TIDDECIEDI:

Artikolu 1
Definizzjonijiet

Ghall-finijiet ta’ din id-de¢izjoni:

(a) “awtorita ta’ sigurtd” tfisser l-awtorita responsabbli ghas-sigurta tal-Qorti tal-Gustizzja tal-Unjoni Ewropea nnominata
minn din tal-ahhar, liema awtorita tista’ tiddelega, kompletament jew parzjalment, it-twettiq tal-kompiti previsti fdin
id-decizjoni;

(b) “ufficéju FIDUCIA” tfisser l-ufficéju tal-Qorti tal-Gustizzja tal-Unjoni li jamministra l-elementi ta’ informazzjoni
FIDUCIA;

(c) “detentur” tfisser persuna debitament awtorizzata li, fuq il-bazi ta’ htiega ta’ gharfien ikkonfermata, ikollha fil-pussess
taghha element ta’ informazzjoni FIDUCIA u li ghaldagstant tkun responsabbli sabiex tizgura l-protezzjoni tieghu;
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tieghu;

() “element ta’ informazzjoni” tfisser kwalunkwe element ta’ informazzjoni miktub jew orali, irrispettivament mill-mezz
li fuqu jkun jinsab u mill-awtur tieghu;

(f) “elementi ta’ informazzjoni kklassifikati tal-Unjoni Ewropea” (IKUE) tfisser kwalunkwe element ta’ informazzjoni jew
kwalunkwe materjal identifikat bhala tali skont il-klassifikazzjoni ta’ sigurta tal-Unjoni Ewropea taht ir-regoli
applikabbli fdan il-qasam fi hdan l-istituzzjonijiet tal-Unjoni, li jaqghu taht wiehed mil-livell ta’ klassifikazzjoni
sigrieti:

— TRES SECRET UE/[EU TOP SECRET;
— SECRET UE[EU SECRET;
— CONFIDENTIEL UE/EU CONFIDENTIAL;
— RESTREINT UE/EU RESTRICTED.
() “element ta’ informazzjoni FIDUCIA” tfisser kwalunkwe element ta’ informazzjoni li jkollu l-marka FIDUCIA;

(h) “trattament” ta’ element ta’ informazzjoni FIDUCIA tfisser l-azzjonijiet kollha li I-elementi ta’ informazzjoni FIDUCIA
jistghu jkunu suggetti ghalihom matul il-procedura kollha quddiem il-Qorti tal-Gustizzja. Huma b’hekk koperti r-
registrazzjoni, il-konsultazzjoni, il-holgien, id-duplikazzjoni, il-hazna, l-ghoti lura u l-qerda ta’ dawn l-elementi ta’
informazzjoni.

Artikolu 2
Suggett u kamp ta’ applikazzjoni

1. Din id-decizjoni tiddefinixxi l-principji bazi¢i u l-istandards ta’ sigurtd minimi ghall-protezzjoni tal-elementi ta’
informazzjoni FIDUCIA fil-kuntest tal-procedura quddiem il-Qorti tal-Gustizzja.

2. Dawn il-principji bazi¢i u dawn l-istandards ta’ sigurta minimi ghandhom japplikaw ghal kull element ta’
informazzjoni FIDUCIA, kif ukoll ghal kwalunkwe uzu minnu, miktub jew orali, kif ukoll ghall-kopji 1i, jekk ikun il-kaz,
isiru tieghu konformement mar-regoli ta’ sigurta stabbiliti £din id-dec¢izjoni.

Artikolu 3
Modalitajiet ta’ prezentata u ta’ ghoti lura

Ghall-finijiet tal-implementazzjoni tal-arrangament previst fdin id-decizjoni:

— il-parti principali ghandha tinforma lir-Registru tal-Qorti Generali bil-gurnata tal-prezentata tal-informazzjoni jew
tal-annessi taht l-Artikolu 105(1) jew (2) tar-Regoli tal-Procedura tal-Qorti Generali;

— il-parti prin¢ipali, akkumpanjata minn rapprezentant tar-Registru tal-Qorti Generali, ghandha tipprezenta I-
informazzjoni jew l-annessi taht I-Artikolu 105(1) jew (2) tal-imsemmija Regoli fl-uffic¢ju FIDUCIA matul il-hinijiet
tal-ftuh tar-Registru ghall-pubbliku;

— il-parti principali li tkun ipproduciet l-informazzjoni jew l-annessi taht I-Artikolu 105(1) jew (2) tar-Regoli tal-
Procedura tal-Qorti Generali ghandha tighorhom mill-uffic¢ju FIDUCIA fil-prezenza ta’ rapprezentant tar-Registru
tal-Qorti Generali meta ma tawtorizzax il-komunikazzjoni taghhom taht I-Artikolu 105(4) tal-imsemmija Regoli,
mal-irtirar taghhom konformement mal-Artikolu 105(7) tal-istess Regoli jew mal-iskadenza tat-terminu previst fl-
ewwel paragrafu tal-Artikolu 56 tal-Istatut tal-Qorti tal-Gustizzja tal-Unjoni Ewropea, sakemm ma jkunx gie
pprezentat appell fdan it-terminu;

— fil-kaz 1i, fit-terminu previst fl-ewwel paragrafu tal-Artikolu 56 tal-Istatut tal-Qorti tal-Gustizzja tal-Unjoni Ewropea,
ikun gie pprezentat appell mid-decizjoni tal-Qorti Generali, l-informazzjoni jew l-annessi prodotti fil-kuntest ta’ din
il-kawza taht I-Artikolu 105(1) jew (2) tar-Regoli tal-Procedura tal-Qorti Generali ghandhom jitqieghdu ghad-
dispozizzjoni tal-Qorti tal-Gustizzja. Ghal dan il-ghan, hekk kif ir-Registratur tal-Qorti Generali jigi informat bl-
ezistenza ta’ dan l-appell, huwa ghandu jibghat ittra lir-Registratur tal-Qorti tal-Gustizzja fejn jinformah li I-
informazzjoni jew l-annessi kkoncernati jinsabu ghad-dispozizzjoni tal-Qorti tal-Gustizzja. Ir-Registratur tal-Qorti
Generali ghandu fl-istess hin jinforma lill-awtorita ta’ sigurta dwar il-fatt li l-informazzjoni jew l-annessi kkoncernati
ghandhom jitqieghdu ghad-dispozizzjoni tal-Qorti tal-Gustizzja, minghajr caqliq fiziku tal-imsemmija informazzjoni
jew annessi. Dan id-dettall ghandu jigi rregistrat mill-ufficéju FIDUCIA. Il-parti principali li tkun ipproduciet din 1-
informazzjoni jew dawn l-annessi ghandha tigborhom mill-ufficju FIDUCIA, fil-prezenza ta’ rapprezentant tar-
Registru tal-Qorti tal-Gustizzja, malli tigi nnotifikata d-decizjoni li taqta’ l-appell, sakemm il-kawza ma tintbaghatx
lura quddiem il-Qorti Generali sabiex tidde¢idiha;
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— fil-kaz li I-kawza tintbaghat lura quddiem il-Qorti Generali, il-Qorti tal-Gustizzja ghandha tqieghed l-informazzjoni
jew l-annessi kkoncernati ghad-dispozizzjoni tal-Qorti Generali malli tigi nnotifikata d-de¢izjoni li taqta’ l-appell.
Ghal dan il-ghan, ir-Registratur tal-Qorti tal-Gustizzja ghandu jibghat ittra lir-Registratur tal-Qorti Generali fejn
jinformah li l-informazzjoni jew l-annessi kkoncernati jinsabu ghad-dispozizzjoni tal-Qorti Generali. Ir-Registratur
tal-Qorti tal-Gustizzja ghandu fl-istess hin jinforma lill-awtorita ta’ sigurta dwar il-fatt li l-informazzjoni jew l-annessi
kkoncernati ghandhom jitqieghdu ghad-dispozizzjoni tal-Qorti Generali, minghajr ¢agliq fiziku tal-imsemmija
informazzjoni jew annessi. Dan id-dettall ghandu jigi rregistrat mill-ufficcju FIDUCIA. Il-parti principali li tkun
ipproduciet din l-informazzjoni jew dawn l-annessi ghandha tigborhom mill-ufficcju FIDUCIA, fil-prezenza ta’
rapprezentant tar-Registru tal-Qorti Generali, malli jiskadi t-terminu previst fl-ewwel paragrafu tal-Artikolu 56 tal-
Istatut tal-Qorti tal-Gustizzja tal-Unjoni Ewropea, sakemm ma jkunx gie pprezentat appell fdan it-terminu.

Artikolu 4
Marka FIDUCIA

1. Il-marka FIDUCIA ghandha tinghata mill-ufficcju FIDUCIA lill-informazzjoni jew lill-annessi kollha prodotti
konformement mal-Artikolu 105(1) jew (2) tar-Regoli tal-Procedura tal-Qorti Generali.

2. Il-marka FIDUCIA ghandha tinghata wkoll mill-uffic¢ju FIDUCIA lil kull element ta’ informazzjoni li jirriproduci,
kompletament jew parzjalment, il-kontenut tal-informazzjoni jew tal-annessi prodotti konformement mal-
Artikolu 105(1) jew (2) tal-imsemmija Regoli, kif ukoll lil kull kopja ta’ tali informazzjoni jew annessi.

3. Il-marka FIDUCIA ghandha tinghata wkoll mill-uffi¢¢ju FIDUCIA lid-dokumenti u lir-registri stabbiliti mill-uffic¢ju
FIDUCIA skont din id-decizjoni li l-izvelar mhux awtorizzat taghhom jista’ jippregudika s-sigurta tal-Unjoni jew ta’
wiehed jew iktar mill-Istati Membri taghha jew it-tmexxija tar-relazzjonijiet internazzjonali taghhom.

4. Il-marka FIDUCIA ghandha titqieghed b'mod vizibbli fuq il-pagni u fuq il-mezzi kollha tal-elementi ta’ informazz-
joni FIDUCIA.

5. lt-tqeghid tal-marka FIDUCIA u t-tnehhija ta’ din il-marka, fil-kundizzjonijiet previsti fl-Anness 1Il, ma ghandux
ikollhom impatt fuq il-klassifikazzjoni tal-elementi ta’ informazzjoni kkomunikati lill-Qorti Generali.

Artikolu 5
Protezzjoni tal-elementi ta’ informazzjoni FIDUCIA

1. Il-protezzjoni tal-elementi ta’ informazzjoni FIDUCIA ghandha tkun ekwivalenti ghal dik zZgurata ghall-IKUE SECRET
UE/EU SECRET konformement mar-regoli applikabbli fi hdan l-istituzzjonijiet tal-Unjoni fil-qasam tal-protezzjoni tal-IKUE.

2. Huwa l-kompitu tad-detentur ta’ kwalunkwe element ta’ informazzjoni FIDUCIA li jipprotegih konformement ma’
din id-decizjoni.

Artikolu 6
Gestjoni tar-riskji ta’ sigurta

1. Irriskji ghall-elementi ta’ informazzjoni FIDUCIA ghandhom jigu gestiti fil-kuntest ta’ procedura ta’ analizi tar-
riskji li l-ghan taghha jkun li jigu ddeterminati r-riskji maghrufa ghas-sigurta, li jigu ddefiniti l-mizuri ta’ sigurta li
permezz taghhom dawn ir-riskji jkunu jistghu jitnaqqsu ghal livell accettabbli konformement mal-principji bazi¢i u mal-
istandards minimi stabbiliti £din id-decizjoni u li jigu applikati dawn il-mizuri. L-effika¢ja ta’ tali mizuri ghandha tkun is-
suggett ta’ evalwazzjoni kontinwa mill-awtorita ta’ sigurta.

2. Il-mizuri ta’ sigurta ghall-protezzjoni tal-elementi ta’ informazzjoni FIDUCIA matul il-pro¢edura kollha quddiem il-
Qorti tal-Gustizzja ghandhom ikunu proporzjonati, b'mod partikolari, ghall-forma tal-elementi ta’ informazzjoni jew tal-
materjali kkoncernati kif ukoll ghall-volum taghhom, ghall-ambjent u ghall-istruttura tas-siti tal-uffic¢ju FIDUCIA, kif
ukoll ghat-theddida evalwata fuq il-livell lokali li jirrapprezentaw l-attivitajiet malizjuzi ufjew kriminali, inkluzi 1-
ispjunagg, is-sabutagg u t-terrorizmu.

3. Il-pjan intern ta’ emergenza tal-Qorti tal-Gustizzja tal-Unjoni Ewropea ghandu jiehu inkunsiderazzjoni I-htiega li 1-
elementi ta’ informazzjoni FIDUCIA jigu protetti fil-kaz ta’ emergenza sabiex jigu impediti l-access u l-izvelar mhux
awtorizzati kif ukoll it-telf ta’ integrita jew ta’ disponibbilta.
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4. Il-mizuri ta’ prevenzjoni u ta’ ritorn ghall-kundizzjonijiet operattivi mahsuba sabiex jigi llimitat l-impatt ta’
nuqqasijiet jew ta’ incidenti gravi fuq it-trattament u I-hazna ta’ elementi ta’ informazzjoni FIDUCIA ghandhom jigu
previsti fil-pjan intern ta’ emergenza tal-Qorti tal-Gustizzja tal-Unjoni Ewropea.

Artikolu 7
Mizuri ta’ sigurta fir-rigward tal-persuni

1. L-access ghall-elementi ta’ informazzjoni FIDUCIA jista’ jinghata biss lill-persuni li:
— ikollhom htiega ta’ gharfien ta’ dawn l-elementi ta’ informazzjoni,

— bla hsara ghall-paragrafu 2 ta’ dan l-artikolu, ikunu gew awtorizzati jkollhom access ghal elementi ta’ informazzjoni
FIDUCIA, u

— ikunu gew informati bir-responsabbiltajiet taghhom.

2. L-Imhallfin u I-Avukati Generali tal-Qorti tal-Gustizzja ghandhom, bis-sahha tal-funzjoni taghhom, jitqiesu li huma
awtorizzati jkollhom access ghall-elementi ta’ informazzjoni FIDUCIA.

3. Il-procedura sabiex jigi ddeterminat jekk uffi¢jal jew membru iehor tal-persunal tal-Qorti tal-Gustizzja tal-Unjoni
Ewropea jistax, fid-dawl tal-lealta, tal-integrita u tal-affidabbilta tieghu, jigi awtorizzat sabiex ikollu access ghal elementi
ta’ informazzjoni FIDUCIA hija pprecizata fl-Anness L.

4. Qabel jinghataw access ghal elementi ta’ informazzjoni FIDUCIA u, wara, fintervalli regolari, il-persuni kkonc¢ernati
kollha ghandhom jigu informati dwar ir-responsabbiltajiet taghhom fil-qasam tal-protezzjoni tal-elementi ta’ informazz-
joni FIDUCIA konformement ma’ din id-dec¢izjoni u ghandhom jirrikonoxxu dawn ir-responsabbiltajiet bil-miktub.

Artikolu 8
Sigurta fizika

1. “Sigurta fizika” tfisser l-applikazzjoni ta’ mizuri fizi¢i u teknici ta’ protezzjoni sabiex jigi impedit l-access mhux
awtorizzat ghall-elementi ta’ informazzjoni FIDUCIA.

2. I-mizuri ta’ sigurta fizika ghandhom ikunu mahsuba sabiex jipprekludu kull dhul, bl-ingann jew bil-forza, fis-siti
tal-ufficcju FIDUCIA, sabiex ikollhom effett disswaziv, sabiex jimpedixxu u jidentifikaw l-atti mhux awtorizzati, kif ukoll
sabiex jippermettu li tigi stabbilita distinzjoni bejn il-persuni awtorizzati u dawk li ma humiex awtorizzati li jkollhom
access ghall-elementi ta’ informazzjoni FIDUCIA konformement mal-prin¢ipju ta’ htiega ta’ gharfien. Dawn il-mizuri
ghandhom jigu ddeterminati fuq il-bazi ta’ procedura ta’ gestjoni tar-riskji.

3. Il-mizuri ta’ sigurta fizika ghandhom jigu implementati fir-rigward tas-siti tal-uffic¢ju FIDUCIA li fihom jigu
ttrattati u jinhaznu l-elementi ta’ informazzjoni FIDUCIA. Dawn il-mizuri ghandhom ikunu mahsuba sabiex jizguraw
protezzjoni ekwivalenti ghal dik li jibbenefikaw minnha I-IKUE SECRET UE/EU SECRET konformement mar-regoli
applikabbli fi hdan l-istituzzjonijiet tal-Unjoni fil-qasam tal-protezzjoni tal-IKUE. Ebda element ta’ informazzjoni
FIDUCIA ma jista’ jinhazen jew jigi kkonsultat barra mis-siti tal-uffic¢ju FIDUCIA mahluqga ghal dan il-ghan fi hdan zona
li hija wkoll tkun taht sigurta.

4. Sabiex jigu protetti l-elementi ta’ informazzjoni FIDUCIA ghandhom jintuzaw biss taghmir jew arrangamenti
konformi mar-regoli applikabbli fi hdan l-istituzzjonijiet tal-Unjoni fil-qasam tal-protezzjoni tal-IKUE.

5. Il-modalitajiet ta’ applikazzjoni ta’ dan l-artikolu jinsabu fl-Anness II.

Artikolu 9
Gestjoni tal-elementi ta’ informazzjoni FIDUCIA

1. “Gestjoni tal-elementi ta’ informazzjoni FIDUCIA” tfisser l-applikazzjoni ta’ mizuri amministrattivi mahsuba sabiex
jigu protetti l-elementi ta’ informazzjoni FIDUCIA matul il-procedura kollha quddiem il-Qorti tal-Gustizzja, u sabiex
dawn l-elementi ta’ informazzjoni jigu ssorveljati bil-ghan li jkunu ffacilitati l-prevenzjoni u l-identifikazzjoni ta’
kompromess jew ta’ telf, intenzjonati jew accidentali, ta’ tali elementi ta’ informazzjoni

2. Il-mizuri ta’ gestjoni tal-elementi ta’ informazzjoni FIDUCIA ghandhom jikkoncernaw, b'mod partikolari, ir-
registrazzjoni, il-konsultazzjoni, il-holqien, id-duplikazzjoni, il-hazna, I-ghoti lura u l-qerda tal-elementi ta’ informazzjoni
FIDUCIA.
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3. Malli jaslu, u qabel kwalunkwe trattament, l-elementi ta’ informazzjoni FIDUCIA ghandhom jigu rregistrati mill-
uffic¢ju FIDUCIA.

4. Is-siti tal-ufficéju FIDUCIA ghandhom ikunu s-suggett ta’ spezzjoni regolari mill-awtorita ta’ sigurta.

5. Il-modalitajiet ta’ applikazzjoni ta’ dan l-artikolu jinsabu fl-Anness IIL

Artikolu 10
Protezzjoni tal-elementi ta’ informazzjoni FIDUCIA ttrattati b’'mod elettroniku

1. Is-sistemi tal-informatika u ta’ komunikazzjoni (kompjuters u apparat periferiku) li jintuzaw ghat-trattament tal-
elementi ta’ informazzjoni FIDUCIA ghandhom ikunu jinsabu fis-siti tal-ufficju FIDUCIA. Huma ghandhom ikunu
izolati minn kull netwerk informatiku.

2. Ghandhom jigu implementati mizuri ta’ sigurta sabiex it-taghmir informatiku uzat ghat-trattament tal-elementi ta’
informazzjoni FIDUCIA jigi protett kontra l-kompromess ta’ dawn l-elementi ta’ informazzjoni minn trazmissjonijiet
elettromanjeti¢i mhux intenzjonati (mizuri ta’ sigurta ekwivalenti ghal dawk applikati ghall-IKUE SECRET UE/EU SECRET
konformement mar-regoli applikabbli fi hdan l-istituzzjonijiet tal-Unjoni fil-qasam tal-protezzjoni tal-IKUE).

3. Is-sistemi tal-informatika u ta’ komunikazzjoni ghandhom ikunu s-suggett ta’ certifikazzjoni mahruga mill-awtorita
ta’ sigurta li ghandha tizgura li dawn jissodisfaw ir-regoli applikabbli fi hdan l-istituzzjonijiet tal-Unjoni fil-qasam tal-
protezzjoni tal-IKUE.

4. Il-modalitajiet ta’ applikazzjoni ta’ dan l-artikolu jinsabu fl-Anness IV.

Artikolu 11
Sigurta fil-kaz ta’ intervent estern

1. “Sigurta fil-kaz ta’ intervent estern” tfisser l-applikazzjoni ta’ mizuri mahsuba sabiex jizguraw il-protezzjoni tal-
elementi ta’ informazzjoni FIDUCIA minn kuntratturi li l-intervent taghhom ikun mehtieg fil-kuntest tal-manutenzjoni
tas-sistemi tal-informatika u ta’ komunikazzjoni izolati tan-netwerk informatiku jew fil-kuntest ta’ intervent li jehtieg ic-
¢aqliq urgenti ta’ elementi ta’ informazzjoni FIDUCIA sabiex jitqieghdu f'sit sigur.

2. L-awtorita ta’ sigurtd tista’ tikkummissjona t-twettiq ta’ kompiti li jimplikaw jew li jehtiegu, taht il-kuntratt
taghhom, l-access ghal elementi ta’ informazzjoni FIDUCIA lil kuntratturi rregistrati fi Stat Membru.

3. L-awtorita ta’ sigurta ghandha tizgura li l-istandards minimi ta’ sigurta previsti fdin id-dec¢izjoni u msemmija fil-
kuntratt jigu osservati meta jinghataw kuntratti.

4. Il-membri tal-persunal ta’ kuntrattur jista’ jkollhom access ghal elementi ta’ informazzjoni FIDUCIA biss jekk ikunu
gew awtorizzati ghal dan il-ghan mill-awtorita ta’ sigurta fuq il-bazi ta’ awtorizzazzjoni ta’ sigurta tal-persunal mahruga
mill-Awtorita Nazzjonali ta’ Sigurta jew minn kwalunkwe awtorita ta’ sigurta kompetenti ohra konformement mal-ligijiet
jew mar-regolamenti nazzjonali.

5. Il-modalitajiet ta’ applikazzjoni ta’ dan l-artikolu jinsabu fl-Anness V.

Artikolu 12
Assenza ta’ trazmissjoni digitali, ta’ komunikazzjoni u ta’ skambju ta’ elementi ta’ informazzjoni FIDUCIA
1. L-elementi ta’ informazzjoni FIDUCIA fl-ebda kaz ma jistghu jigu trazmessi fforma digitali.

2. I-Qorti tal-Gustizzja ma ghandhiex tittrazmetti elementi ta’ informazzjoni FIDUCIA, la lill-istituzzjonijiet, korpi,
organi jew agenziji tal-Unjoni, la lill-Istati Membri, la lill-partijiet 1-ohra fil-kawza, u langas lil xi terz.
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Artikolu 13
Ksur tas-sigurtd u kompromess ta’ elementi ta’ informazzjoni FIDUCIA

1. Ksur tas-sigurta huwa att jew ommissjoni mwettqa minn persuna li jmorru kontra r-regoli ta’ sigurta stabbiliti fdin
id-decizjoni.

2. lkun hemm kompromess meta, brizultat ta’ ksur tas-sigurta, l-elementi ta’ informazzjoni FIDUCIA jkunu gew

zvelati, kompletament jew parzjalment, lil persuni li ma humiex awtorizzati jew li ma humiex meqjusa li huma
awtorizzati.

3. Kull ksur jew kull suspett ta’ ksur tas-sigurta ghandhom jigu rrapportati immedjatament lill-awtorita ta’ sigurta.

4. Meta jigi stabbilit jew meta jkun hemm ragunijiet ragonevoli sabiex jigi prezunt li elementi ta’ informazzjoni
FIDUCIA gew kompromessi jew mitlufa, l-awtorita ta’ sigurta, bkollaborazzjoni mill-qrib mal-President u mar-
Registratur tal-Qorti tal-Gustizzja, ghandha tiehu l-mizuri adatti kollha konformement mad-dispozizzjonijiet applikabbli
sabiex:

(a) tinforma b’dan lill-parti principali li tkun ipproduciet l-informazzjoni jew l-annessi kkoncernati;

(b) titlob lill-awtorita kompetenti tiftah investigazzjoni amministrattiva;

() tevalwa d-dannu potenzjalment ikkawzat lis-sigurta tal-Unjoni jew ta’ wiehed jew iktar mill-Istati Membri taghha jew
lit-tmexxija tar-relazzjonijiet internazzjonali taghhom;

(d) tevita li l-fatti jergghu jsehhu, u

(e) tinforma lill-awtoritajiet kompetenti dwar il-mizuri mehuda.

5. Kwalunkwe persuna responsabbli ghal ksur tar-regoli ta’ sigurta stabbiliti fdin id-decizjoni ghandha tkun suggetta
ghal sanzjoni dixxiplinari konformement mad-dispozizzjonijiet applikabbli. Kwalunkwe persuna responsabbli ghall-

kompromess jew ghat-telf ta’ elementi ta’ informazzjoni FIDUCIA ghandha tkun suggetta ghal sanzjonijiet dixxiplinari u/
jew tista’ tkun is-suggett ta’ proceduri gudizzjarji konformement mad-dispozizzjonijiet applikabbli.

Artikolu 14
Organizzazzjoni tas-sigurta fi hdan il-Qorti tal-Gustizzja
1. L-ufficéju FIDUCIA ghandu jimplementa l-protezzjoni tal-elementi ta’ informazzjoni skont din id-decizjoni.

2. L-awtorita ta’ sigurta ghandha tkun responsabbli ghall-applikazzjoni korretta ta’ din id-dec¢izjoni. Ghal dan il-ghan,
l-awtorita ta’ sigurta ghandha:

(a) tapplika I-politika ta’ sigurta tal-Qorti tal-Gustizzja tal-Unjoni Ewropea u tevalwaha perjodikament;
(b) tissorvelja l-implementazzjoni ta’ din id-decizjoni mill-uffic¢ju FIDUCIA;

(c) jekk ikun il-kaz, tordna t-twettiq ta’ investigazzjoni, fil-kundizzjonijiet previsti fl-Artikolu 13, dwar kwalunkwe
kompromess jew telf, jew dwar kwalunkwe suspett ta’ kompromess jew telf, ta’ elementi ta’ informazzjoni FIDUCIA;

(d) twettaq ispezzjonijiet perjodici tal-arrangamenti ta’ sigurta mahsuba sabiex tigi zgurata l-protezzjoni tal-elementi ta’
informazzjoni FIDUCIA fis-siti tal-uffi¢c¢ju FIDUCIA.

Artikolu 15
Modalitajiet prattici ta’ implementazzjoni

Il-modalitajiet prattici ta” implementazzjoni ta’ din id-dec¢izjoni ghandhom jigu adottati mill-awtorita ta’ sigurta bi gbil
mar-Registratur tal-Qorti tal-Gustizzja.
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Article 16
Dhul fis-sehh

Din id-decizjoni ghandha tidhol fis-sehh filjum ta’ wara dak tal-pubblikazzjoni taghha fIl-Gurnal Uffigjali tal-Unjoni
Ewropea.

Maghmul fil-Lussemburgu, 1-20 ta’ Settembru 2016.

Ir-Registratur 1I-President
A. CALOT ESCOBAR K. LENAERTS
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ANNESS I

MIZURI TA’ SIGURTA FIR-RIGWARD TAL-PERSUNI

1. Dan l-anness jistabbilixxi l-modalitajiet ta’ applikazzjoni tal-Artikolu 7 tad-decizjoni.

2. Ir-Registratur tal-Qorti tal-Gustizzja ghandu jidentifika, sa fejn huwa kkoncernat u sa fejn ikun strettament
necessarju, il-pozizzjonijiet li jehtiegu access ghal elementi ta’ informazzjoni FIDUCIA u li ghalhekk jehtiegu li 1-
uffi¢jali jew il-membri l-ohra tal-persunal li jokkupaw il-pozizzjonijiet inkwistjoni jigu awtorizzati jkollhom access
ghal elementi ta’ informazzjoni FIDUCIA.

3. Sabiex tinghata awtorizzazzjoni ta’ access ghal elementi ta’ informazzjoni FIDUCIA, l-uffic¢ju FIDUCIA ghandu
jittrazmetti l-kwestjonarju ta’ sigurtd mimli mill-uffi¢jal jew mill-membru l-iehor tal-persunal ikkoncernati lill-
Awtorita Nazzjonali tas-Sigurta tal-Istat Membru li tieghu l-individwu kkoncernat ikun cittadin jew lil kwalunkwe
awtorita nazzjonali ohra kompetenti, identifikata fir-regoli applikabbli fi hdan Il-istituzzjonijiet tal-Unjoni fil-qasam
tal-protezzjoni tal-IKUE (iktar 'il quddiem 1-“ANS kompetenti”), u ghandu jitlob li titwettaq investigazzjoni ta’ sigurta
ghal livell ta’ klassifikazzjoni SECRET UE/EU SECRET.

4. Meta tintemm l-investigazzjoni ta’ sigurta, skont il-ligijiet u r-regolamenti fis-sehh fl-Istat Membru kkoncernat, 1-
ANS kompetenti ghandha tinnotifika l-konkluzjonijiet tal-investigazzjoni inkwistjoni lill-uffic¢ju FIDUCIA.

5. Fil-kaz li, meta tintemm l-investigazzjoni ta’ sigurta, I-ANS kompetenti tkun kisbet l-assigurazzjoni li ma hemmx
indikazzjonijiet sfavorevoli ta’ natura li joholqu dubju dwar il-lealta, l-integrita u l-affidabbilta tal-individwu
kkoncernat, I-Awtorita tal-Hatra kompetenti tista’ tawtorizza lil dan l-individwu jkollu access ghal elementi ta’
informazzjoni FIDUCIA.

6. Fil-kaz li, meta tintemm l-investigazzjoni ta’ sigurtd, l-assigurazzjoni msemmija fil-paragrafu 5 ma tinkisibx, I-
Awtorita tal-Hatra ghandha tinforma b'dan lill-individwu kkoncernat. Ftali kaz, l-ufficéju FIDUCIA, fuq istruzzjo-
nijiet mill-Awtorita tal-Hatra, jista’ jitlob lill-ANS kompetenti tipprovdi kwalunkwe kjarifika komplementari li tkun
fpozizzjoni li taghti skont il-ligijiet u r-regolamenti nazzjonali. Fil-kaz li r-rizultati tal-investigazzjoni ta’ sigurta jigu
kkonfermati, l-awtorizzazzjoni ta’ access ghal elementi ta’ informazzjoni FIDUCIA ma ghandhiex tinghata.

7. L-awtorizzazzjoni ta’ access ghal elementi ta’ informazzjoni FIDUCIA ghandha tkun valida ghal hames snin. Hija
ghandha tigi rtirata meta l-persuna kkoncernata ma tibqax tokkupa l-pozizzjoni li tehtieg access ghal elementi ta’
informazzjoni FIDUCIA jew meta l-Awtorita tal-Hatra tqis li hemm ragunijiet li jiggustifikaw l-irtirar tal-awtoriz-
zazzjoni.

8. L-awtorizzazzjoni ta’ access ghal elementi ta’ informazzjoni FIDUCIA tista’ tiggedded konformement mal-procedura
prevista fil-paragrafi 3 sa 5.

9. L-ufficcju FIDUCIA ghandu jzomm registru tal-awtorizzazzjonijiet ta’ access ghal elementi ta’ informazzjoni
FIDUCIA.

10. Jekk l-uffic¢ju FIDUCIA jigi informat bir-riskju ghas-sigurta li tirrapprezenta persuna li jkollha awtorizzazzjoni ta’
access ghal elementi ta’ informazzjoni FIDUCIA, l-uffic¢ju FIDUCIA ghandu jwissi b'dan lill-ANS kompetenti u 1-
Awtorita tal-Hatra tista’ tissospendi l-access ghal elementi ta’ informazzjoni FIDUCIA jew tirtira l-awtorizzazzjoni ta’
access ghal dawn l-elementi ta’ informazzjoni.

11. Fil-kaz ta’ urgenza, l-Awtorita tal-Hatra tista’, wara li tikkonsulta lill-ANS kompetenti u bla hsara ghar-rizultati ta’
verifiki preliminari mwettqa sabiex jigi zgurat li ma hemmx indikazzjonijiet sfavorevoli, taghti, fuq bazi temporanja,
lill-uffi¢jali jew lill-membri l-ohra tal-persunal ikkoncernati awtorizzazzjoni ta’ access ghal elementi ta’ informazzjoni
FIDUCIA. Din l-awtorizzazzjoni temporanja ghandha tkun valida sakemm tintemm il-procedura prevista fil-
paragrafi 3 sa 5, minghajr madankollu ma tista’ tkun ghal iktar minn sitt xhur mid-data li fiha t-talba ghal investi-
gazzjoni ta’ sigurta titressaq quddiem I-ANS kompetenti.

12. Qabel ma jinghataw access ghal elementi ta’ informazzjoni FIDUCIA, il-persuni awtorizzati ghal dan il-ghan
ghandhom isegwu tahrig mahsub sabiex ikunu jistghu jassumu r-responsabbiltajiet taghhom fit-trattament tal-
elementi ta’ informazzjoni FIDUCIA. L-awtorizzazzjoni ta’ access ghal elementi ta’ informazzjoni FIDUCIA ghandha
jkollha effett biss wara dan it-tahrig u wara rikonoxximent ta’ responsabbilta bil-miktub.
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ANNESS II

SIGURTA FIZIKA

I. INTRODUZZJONI

1. Dan l-anness jistabbilixxi I-modalitajiet ta’ applikazzjoni tal-Artikolu 8 tad-decizjoni. Huwa jipprevedi r-regoli
minimi ta’ protezzjoni fizika tas-siti tal-uffic¢ju FIDUCIA li fihom jigu ttrattati u jinhaznu l-elementi ta’ informazz-
joni FIDUCIA.

2. Il-mizuri ta’ sigurta fizika ghandhom ikunu mahsuba sabiex jimpedixxu l-access mhux awtorizzat ghall-elementi ta’
informazzjoni FIDUCIA billi:

(a) jiggarantixxu li l-elementi ta’ informazzjoni FIDUCIA jigu ttrattati u jinhaznu korrettament;

(b) jippermettu li tigi stabbilita distinzjoni bejn il-persuni awtorizzati u dawk li ma humiex awtorizzati jkollhom
access ghall-elementi ta’ informazzjoni FIDUCIA konformement mal-principju ta’ htiega ta’ gharfien;

(c) jkollhom effett disswaziv, billi jimpedixxu u jidentifikaw l-atti mhux awtorizzati, u
(d) jimpedixxu jew idewmu kull dhul bl-ingann jew bil-forza fis-siti tal-uffic¢ju FIDUCIA.

3. I-mizuri ta’ sigurta fizika ghandhom jintghazlu fuq il-bazi ta’ evalwazzjoni tat-theddid fil-konfront tal-elementi ta’
informazzjoni FIDUCIA. Dawn il-mizuri ghandhom jiehdu inkunsiderazzjoni l-ambjent u l-istruttura tas-siti tal-
ufficéju FIDUCIA. L-awtorita ta’ sigurta ghandha tiddetermina I-livell ta’ sigurta li ghandu jintlahaq minn kull wahda
mill-mizuri fizici segwenti:

(a) barriera perimetrika li tiddefendi l-limiti taz-zona li ghandha tigi protetta;

(b) sistema ghall-iskoperta ta’ intruzjoni mqabbda maé¢-centru ta’ kontroll u ta’ sigurta tal-Qorti tal-Gustizzja tal-
Unjoni Ewropea;

(c) sistema ghall-kontroll tal-ac¢ess imhaddma permezz ta’ mezzi elettronici jew elettromekkanici u operata minn
membru tal-persunal tas-sigurta;

’

(d) persunal tas-sigurta mharreg, li jkun taht supervizjoni u li jkun gie awtorizzat ikollu access ghal elementi ta
informazzjoni FIDUCIA;

(e) sistema ta’ sorveljanza vidjo b'¢irkwit maghluq operata mill-persunal tas-sigurta u mqabbda mas-sistema ghall-
iskoperta ta’ intruzjoni u mas-sistema ghall-kontroll tal-access;

(f) sistema ta’ dawl ta’ sigurta li tizgura sorveljanza effikaci diretta jew permezz ta’ sistema ta’ sorveljanza vidjo;

(2) kull mizura fizika ohra adatta mahsuba sabiex ikollha effett disswaziv fir-rigward tal-ac¢ess mhux awtorizzat
jew sabiex tidentifika tali access, jew sabiex timpedixxi l-konsultazzjoni, it-telf jew id-deterjorament ta’ element
ta’ informazzjoni FIDUCIA.

. SITI GHALL-HAZNA U GHALL-KONSULTAZZJONI TAL-ELEMENTI TA’ INFORMAZZJONI FIDUCIA
Holgien ta’ siti fizikament protetti ghall-hazna u ghall-konsultazzjoni

4. Ghandhom jinholqu siti ta’ sigurta ghall-hazna u ghall-konsultazzjoni ta’ elementi ta’ informazzjoni FIDUCIA. L-
elementi ta’ informazzjoni FIDUCIA jistghu jinhaznu u jigu kkonsultati biss fis-siti tal-ufficcju FIDUCIA li
jissodisfaw, fir-rigward tal-punti kollha, ir-regoli applikabbli fi hdan l-istituzzjonijiet tal-Unjoni fil-qasam tal-
protezzjoni tal-IKUE.

5. Fi hdan dawn is-siti, il-hazna tal-elementi ta’ informazzjoni FIDUCIA ghandha tkun Zgurata fkontenituri ta’ sigurta
li jissodisfaw ukoll, fir-rigward tal-punti kollha, ir-regoli applikabbli fi hdan l-istituzzjonijiet tal-Unjoni fil-qasam tal-
protezzjoni tal-IKUE.

6. Ebda sistema ta’ komunikazzjoni (telefon jew xi taghmir elettroniku iehor) ma tista’ tiddahhal fis-siti tal-ufficcju
FIDUCIA.

7. Is-sala fejn jinzammu l-laqghat fl-ufficéju FIDUCIA ghandha tigi protetta kontra sorveljanza mhux awtorizzata. Din
is-sala ghandha tkun is-suggett, fintervalli regolari, ta’ spezzjonijiet ta’ sigurta elettronika.
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Access ghas-siti ta’ hazna u ta’ konsultazzjoni

8. L-access ghassiti tal-uffic¢ju FIDUCIA ghandu jigi kkontrollat permezz ta’ bieb doppju b’sistema ta’ identifikazzjoni
u taht sorveljanza vidjo.

9. Il-persuni li jkunu gew awtorizzati jkollhom access ghal elementi ta’ informazzjoni FIDUCIA u l-persuni meqjusa li
huma awtorizzati ghandu jkun jista’ jkollhom access ghas-siti tal-uffic¢ju FIDUCIA sabiex jikkonsultaw l-elementi ta’
informazzjoni FIDUCIA fil-kundizzjonijiet previsti fl-Artikolu 7(1) u (2) ta’ din id-decizjoni.

10. L-awtorita ta’ sigurta tista’, fkazijiet ecCezzjonali, tawtorizza l-acCess minn persuni mhux awtorizzati li l-intervent
taghhom fis-siti tal-uffic¢ju FIDUCIA jkun indispensabbli, bla hsara ghall-kundizzjoni li l-access ghal dawn is-siti ma
ghandux jimplika access ghall-elementi ta’ informazzjoni FIDUCIA, li ghandhom jinzammu mohbija fil-kontenituri
ta’ sigurta. L-acCess ta’ dawn il-persuni jista’ jitwettaq biss meta jkunu akkumpanjati u meta jkunu taht sorveljanza
permanenti minn persuna mill-uffic¢ju FIDUCIA li tkun inghatat awtorizzazzjoni sabiex ikollha access ghal elementi
ta’ informazzjoni FIDUCIA.

11. Kull access ghas-siti tal-ufficéju FIDUCIA ghandu jigi rregistrat fregistru tal-access. Dan ir-registru ghandu jinzamm
fpost informatiku ta” hidma li jinsab fdawn is-siti. Is-sistema tal-informatika u ta’ komunikazzjoni uzata ghal dan il-
ghan ghandha tkun konformi mar-rekwiziti ta’ sigurta stabbiliti fl-Artikolu 10 tad-decizjoni kif ukoll fl-Anness IV.

12. Il-mizuri ta’ protezzjoni li jirregolaw l-uzu bil-miktub tal-elementi ta’ informazzjoni FIDUCIA ghandhom japplikaw
fil-kaz ta’ uzu orali ta’ dawn l-istess elementi ta’ informazzjoni.

1. KONTROLL TAC-CWIEVET U TAL-KOMBINAZZJONIJIET UZATI GHALL-PROTEZZJONI TAL-ELEMENTI TA’ INFORMAZZ-
JONI FIDUCIA

13. L-awtorita ta’ sigurta ghandha tiddefinixxi l-proceduri ghall-gestjoni ta¢-cwievet u tal-kombinazzjonijiet ghas-siti tal-
ufficju FIDUCIA u ghall-kontenituri ta’ sigurtd. Dawn il-proceduri ghandhom jipprotegu kontra access mhux
awtorizzat.

14. Il-kombinazzjonijiet ghandhom jigu mmemorizzati mill-izghar numru possibbli ta’ persuni li jkollhom bzonn li
jkunu jafuhom. Il-kombinazzjonijiet tal-kontenituri ta’ sigurta fejn jinhaznu l-elementi ta” informazzjoni FIDUCIA
ghandhom jinbidlu:

(a) meta jasal kontenitur gdid;
(b) ma’ kull bidla fil-persunal li jkun jaf il-kombinazzjoni;
(c) fil-kaz ta’ kompromess jew ta’ suspett ta’ kompromess;
(d) meta jsiru manutenzjoni jew tiswija ta’ katnazz;
(e) minn tal-ingas kull tnax-il xahar.
15. It-taghmir tekniku mahsub ghall-protezzjoni fizika tal-elementi ta’ informazzjoni FIDUCIA ghandu jissodisfa r-regoli

applikabbli fi hdan l-istituzzjonijiet tal-Unjoni fil-qasam tal-protezzjoni tal-IKUE. L-awtorita ta’ sorveljanza ghandha
tkun responsabbli ghall-osservanza ta’ dawn ir-regoli.

16. It-taghmir tekniku ghandu jigi spezzjonat perjodikament u ghandu jkun is-suggett ta’ manutenzjoni fintervalli
regolari. Il-manutenzjoni ghandha tichu inkunsiderazzjoni r-rizultati tal-ispezzjonijiet sabiex jigi zgurat
funzjonament ottimali kontinwu tat-taghmir.

17. Kull meta ssir spezzjoni ghandha tigi evalwata mill-gdid l-effikacja tad-diversi mizuri ta’ sigurta u tas-sistema ta’
sigurta fl-intier taghha.
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ANNESS I1I

GESTJONI TAL-ELEMENTI TA’ INFORMAZZJONI FIDUCIA

I.  INTRODUZZJONI

1. Dan l-anness jistabbilixxi l-modalitajiet ta’ applikazzjoni tal-Artikolu 9 tad-decizjoni. Huwa jipprevedi l-mizuri
amministrattivi mahsuba sabiex jigu protetti l-elementi ta’ informazzjoni FIDUCIA matul il-procedura kollha
quddiem il-Qorti tal-Gustizzja, u sabiex dawn l-elementi ta’ informazzjoni jigu ssorveljati bil-ghan li jkunu ffacilitati
l-prevenzjoni u l-identifikazzjoni ta’ kompromess jew ta’ telf, intenzjonati jew acc¢identali, ta’ tali elementi ta’
informazzjoni.

I. REGISTRU TAL-ELEMENTI TA’ INFORMAZZJONI FIDUCIA

2. Ghandu jigi stabbilit registru tal-elementi ta’ informazzjoni FIDUCIA. Dan ir-registru ghandu jinzamm, mill-uffic¢ju
FIDUCIA, fpost informatiku ta’ hidma li jinsab fis-siti tal-uffic¢ju FIDUCIA. Is-sistema tal-informatika u ta’ komuni-
kazzjoni uzata ghall-finijiet taz-zamma ta’ dan ir-registru ghandha tkun konformi mar-rekwiziti ta’ sigurta stabbiliti
fl-Artikolu 10 tad-decizjoni kif ukoll fl-Anness IV.

. REGISTRAZZJONI TAL-ELEMENTI TA’ INFORMAZZJONI FIDUCIA

3. Ghall-finijiet ta’ din id-decizjoni, registrazzjoni ghal finijiet ta’ sigurta (iktar 'il quddiem “registrazzjoni”) tfisser 1-
applikazzjoni ta’ proceduri li jippermettu li jinzamm rekord tac-ciklu ta’ hajja ta’ element ta’ informazzjoni
FIDUCIA, inkluza I-gerda tieghu.

4. Ir-registrazzjoni tal-elementi ta’ informazzjoni FIDUCIA ghandha tigi zgurata mill-uffic¢ju FIDUCIA.

5. L-uffi¢c¢ju FIDUCIA ghandu jaghti awtomatikament il-marka FIDUCIA lill-informazzjoni jew lill-annessi prodotti
taht I-Artikolu 105(1) jew (2) tar-Regoli tal-Procedura tal-Qorti Generali. L-uffic¢ju FIDUCIA ghandu jirregistra 1-
element ta’ informazzjoni FIDUCIA fir-registru tal-elementi ta’ informazzjoni FIDUCIA.

6. L-ufficcju FIDUCIA ghandu jfassal rapport anness mar-registru tal-elementi ta’ informazzjoni FIDUCIA i jispecifika
l-kundizzjonijiet li fihom jigi r¢evut l-element ta’ informazzjoni. Dan l-element ta’ informazzjoni ghandu mbaghad
jigi ttrattat skont il-modalitajiet stabbiliti fil-paragrafu precedenti.

7. Ir-registrazzjoni, konformement mal-paragrafi 5 u 6, tal-element ta’ informazzjoni FIDUCIA fir-registru tal-elementi
ta’ informazzjoni FIDUCIA ghandha titwettaq bla hsara ghar-registrazzjoni procedurali mwettqa mill-persuni li
jkunu gew awtorizzati jkollhom access ghal elementi ta’ informazzjoni FIDUCIA fi hdan ir-Registru.

I\'A GEST]ONI TAL-ELEMENTI TA’ INFORMAZZJONI FIDUCIA
Marka

8. Meta IKUE jew kwalunkwe element iehor ta’ informazzjoni, li fir-rigward taghhom jigi indikat li l-komunikazzjoni
taghhom ser tippregudika s-sigurta tal-Unjoni jew ta’ wiehed jew iktar mill-Istati Membri taghha jew it-tmexxija tar-
relazzjonijiet internazzjonali taghhom, jigu prodotti fil-kuntest tal-Artikolu 105(1) jew (2) tar-Regoli tal-Procedura
tal-Qorti Generali, dawn ghandhom jinghataw il-marka FIDUCIA mill-uffi¢¢ju FIDUCIA.

9. Il-marka FIDUCIA ghandha tigi indikata b'mod car u korrett fuq kull parti ta’ dokument, irrispettivament mill-
forma li fiha jkun ipprezentat l-element ta’ informazzjoni: karta, awdjo, format elettroniku jew format iehor.

Holgien ta’ element ta’ informazzjoni FIDUCIA

10. Huma biss persuna li tkun giet awtorizzata, jew persuna meqjusa li hija awtorizzata, sabiex ikollhom access ghal
elementi ta’ informazzjoni FIDUCIA li jistghu joholqu element ta’ informazzjoni FIDUCIA kif specifikat fl-
Artikolu 4(2) u (3) ta’ din id-decizjoni.

11. Kull element ta’ informazzjoni FIDUCIA mahluq ghandu jigi rregistrat mill-uffic¢ju FIDUCIA fir-registru tal-elementi
ta’ informazzjoni FIDUCIA.

12. Kull element ta’ informazzjoni FIDUCIA mahluq ghandu jkun suggett ghar-regoli kollha dwar it-trattament tal-
elementi ta’ informazzjoni FIDUCIA, kif stabbiliti fdin id-decizjoni u fl-annessi taghha.
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Tnehhija tal-marka FIDUCIA

13. L-clementi ta’ informazzjoni FIDUCIA ghandhom jitilfu l-marka taghhom fzewg kazijiet:
(a) Meta l-parti principali li tkun ipproduciet l-element ta’ informazzjoni FIDUCIA tawtorizza t-trazmissjoni tieghu
lill-parti principali l-ohra, l-element ta’ informazzjoni inizjalment ikkomunikat kif ukoll l-elementi ta’ informazz-
joni kollha mahluqa fuq il-bazi ta’ dan l-element ta’ informazzjoni ghandhom jitilfu l-marka FIDUCIA taghhom;

(b) Meta l-element ta’ informazzjoni FIDUCIA jinghata lura lill-parti principali li tkun ipproducietu.

14. It-tnehhija tal-marka FIDUCIA ghandha titwettaq mill-uffic¢ju FIDUCIA, li ghandu jirregistra din it-tnehhija fir-
registru tal-elementi ta’ informazzjoni FIDUCIA.

15. It-tnehhija tal-marka FIDUCIA ma timplikax it-tnehhija tal-klassifikazzjoni bhala IKUE.

V. KOPJI TAL-ELEMENTI TA’ INFORMAZZJONI FIDUCIA

16. L-elementi ta’ informazzjoni FIDUCIA ma ghandhomx ikunu s-suggett ta’ kopji, sakemm dawn il-kopji ma jkunux
indispensabbli. Fdan il-kaz tal-ahhar, il-kopji ghandhom isiru mill-uffic¢ju FIDUCIA, li ghandu jaghtihom numru
u jirregistrahom.

17. Tl-kopji ghandhom ikunu suggetti ghar-regoli ta’ sigurta kollha stabbiliti £din id-decizjoni u fl-annessi taghha.
VI. QERDA TAL-ELEMENTI TA’ INFORMAZZJONI FIDUCIA

18. Meta l-informazzjoni jew l-annessi prodotti konformement mal-Artikolu 105(1) jew (2) tar-Regoli tal-Procedura tal-
Qorti Generali jinghataw lura lill-parti prin¢ipali li tkun ipproduciethom, l-elementi ta’ informazzjoni kollha li
jirriproducu, totalment jew parzjalment, il-kontenut ta’ tali informazzjoni jew ta’ tali annessi kif ukoll il-kopji li
setghu saru ghandhom jingerdu.

19. Il-gerda tal-elementi ta’ informazzjoni FIDUCIA, prevista fil-paragrafu 18, ghandha titwettaq mill-uffic¢ju FIDUCIA
bl-uzu ta’ metodi li jissodisfaw ir-regoli applikabbli fi hdan l-istituzzjonijiet tal-Unjoni fil-qasam tal-protezzjoni tal-

IKUE sabiex tigi prekluza l-kostruzzjoni mill-gdid, totali jew parzjali, taghhom.

20. Il-qerda tal-elementi ta’ informazzjoni FIDUCIA, imsemmija fil-paragrafu 18, ghandha titwettaq fil-prezenza ta’ xhud
li jkun gie awtorizzat sabiex ikollu access ghal elementi ta’ informazzjoni FIDUCIA.

21. L-uffi¢c¢ju FIDUCIA ghandu jistabbilixxi process verbal tal-gerda.

22. Tl-process verbal tal-qerda ghandu jigi anness mar-registru tal-elementi ta’ informazzjoni FIDUCIA. Kopja ta’ dan il-
process verbal ghandha tintbaghat lill-parti principali li tkun ipproduciet id-dokument ikkoncernat.
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ANNESS IV

PROTEZZJONI TAL-ELEMENTI TA’ INFORMAZZJONI FIDUCIA TTRATTATI BPMOD ELETTRONIKU

1. Dan l-anness jistabbilixxi l-modalitajiet ta’ applikazzjoni tal-Artikolu 10.

2. L-elementi ta’ informazzjoni FIDUCIA jistghu jigu ttrattati biss fuq apparat elettroniku (post informatiku ta’ hidma,
stampaturi, fotokopjaturi) li ma jkunux imgabbda man-netwerk informatiku u li jkunu jinsabu fis-siti tal-uffic¢ju
FIDUCIA.

3. L-apparat elettroniku kollu li jintuza ghat-trattament tal-elementi ta’ informazzjoni FIDUCIA ghandu jkun konformi
mar-regoli applikabbli fi hdan l-istituzzjonijiet tal-Unjoni fil-qasam tal-protezzjoni tal-IKUE. Is-sigurta ta’ dan I-
apparat ghandha tigi zgurata matul i¢-¢iklu kollu tal-hajja tieghu.

4. Tl-konnessjonijiet kollha possibbli ghall-internet u ghal ghodod ohra (LAN, WLAN, Bluetooth, ec¢) ghandhom ikunu
ddizattivati b'mod permanenti.

5. Il-postijiet informatici ta’ hidma ghandhom ikunu mghammra bi protezzjoni adatta kontra l-virus. L-aggornamenti
tas-softwer kontra l-virus ghandhom jitwettqu permezz ta’” CD-ROM jew ta’ memorja USB uzati eskluzivament ghal

dan l-iskop.
6. Il-memoriji tal-istampaturi u tal-fotokopjaturi ghandhom jithassru gabel kull operazzjoni ta’ manutenzjoni.

7. Ghat-trattament tat-talbiet ghal investigazzjoni msemmija fl-Anness I ghandhom jintuzaw biss il-prodotti kriptografici
approvati konformement mar-regoli applikabbli fi hdan l-istituzzjonijiet tal-Unjoni fil-qasam tal-protezzjoni tal-IKUE.

ANNESS V

SIGURTA FIL-KAZ TA’ INTERVENT ESTERN

1. Dan l-anness jistabbilixxi l-modalitajiet ta’ applikazzjoni tal-Artikolu 11.

2. L-access ghall-elementi ta’ informazzjoni FIDUCIA minn kuntrattur jista’ jitwettaq biss fil-kuntest tal-manutenzjoni
tas-sistemi tal-informatika u ta’ komunikazzjoni izolati min-netwerk informatiku jew fil-kuntest ta’ intervent li jehtieg
ic-cagliq urgenti ta’ elementi ta’ informazzjoni FIDUCIA sabiex jitqieghdu f'sit sigur.

3. L-awtorita ta’ sigurtd ghandha tfassal linji gwida fil-qasam ta’ intervent estern li jkopru, b’'mod partikolari, l-awtoriz-
zazzjoni ta’ sigurta tal-persunal tal-kuntrattur kif ukoll il-kontenut tal-kuntratti msemmija fdan l-anness.

4. Id-dokumenti marbuta mal-proceduri ta’ sejha ghal offerti u l-kuntratt ta’ manutenzjoni tas-sistemi tal-informatika
u ta’ komunikazzjoni izolati min-netwerk informatiku ghandu jkollhom il-marka FIDUCIA meta jinkludu dettalji i I-
izvelar mhux awtorizzat taghhom jista’ jippregudika s-sigurta tal-Unjoni jew ta’ wiehed jew iktar mill-Istati Membri
taghha jew it-tmexxija tar-relazzjonijiet internazzjonali taghhom. L-anness ta’ sigurta ta’ dan il-kuntratt ghandu
jinkludi d-dispozizzjonijiet li jobbligaw lill-kuntrattur josserva l-istandards minimi stabbiliti fdin id-decizjoni. In-
nuqgas ta’ osservanza ta’ dawn l-istandards minimi jista’ jikkostitwixxi raguni suffi¢jenti ghax-xoljiment tal-kuntratt.

5. Il-kuntratt li jimplika interventi li jehtiegu ¢-caqliq b'urgenza ta’ elementi ta’ informazzjoni FIDUCIA sabiex jitqieghdu
fpost sigur ghandu jinkludi n-numru ta’ agenti ta’ sigurta li ghandu jkollhom approvazzjoni ta’ sigurta tal-persunal.
Dan il-kuntratt ma ghandu jaghti ebda precizazzjoni fir-rigward tal-proceduri li ghandhom jigu implementati. Dan il-
kuntratt ma ghandux ikollu I-marka FIDUCIA.

6. I-kuntrattur ma jistax jaghti b’subappalt l-attivitajiet iddefiniti fis-sejha ghal offerti u fil-kuntratt li jimplika jew li
jehtieg access ghal elementi ta’ informazzjoni FIDUCIA.
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