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EUROPAPARLAMENTETS OCH RADETS BESLUT nr 1351/2008/EG
av den 16 december 2008

om inrittande av ett flerarigt gemenskapsprogram for att skydda barn som anvinder Internet och
annan kommunikationsteknik

(Text av betydelse for EES)

EUROPAPARLAMENTET OCH EUROPEISKA UNIONENS RAD HAR
BESLUTAT FOLJANDE

med beaktande av fordraget om upprattandet av Europeiska
gemenskapen, sirskilt artikel 153,

med beaktande av kommissionens forslag,

med beaktande av Europeiska ekonomiska och sociala kommit-
téns yttrande (1),

efter att ha hort Regionkommittén,

i enlighet med forfarandet i artikel 251 i fordraget (%), och

av

()
)

foljande skal:

Anvindningen av Internet och kommunikationsteknik,
till exempel mobiltelefoner, fortsitter att oka kraftigt i
Europeiska unionen och erbjuder alla medborgare stora
mojligheter till delaktighet, samverkan och kreativitet.
Tekniken innebar dock fortfarande risker for barn och
den missbrukas alltjamt, och pé grund av den forander-
liga tekniken och forindringar av det sociala beteendet
uppstér standigt nya risker och former av missbruk. At-
girder bor vidtas pd EU-niva for att skydda barns fysiska,
mentala och moraliska integritet, som kan ta skada av att
de far atkomst till oldmpligt innehdll. Vidare, for att upp-
muntra medborgarna att utnyttja de mojligheter och for-
delar som Internet och annan kommunikationsteknik in-
nebir behovs ocksd dtgirder som frimjar en sikrare an-
vandning.

EUT C 224, 30.8.2008, s. 61.

Europaparlamentets yttrande av den 22 oktober 2008 (dnnu ¢j of-
fentliggjort i EUT) och ridets beslut av den 9 december 2008.

()

()

Kommissionens meddelande "i2010 — Det europeiska in-
formationssamhillet for tillvixt och sysselsittning”
(KOM(2005)0229), som ir en vidareutveckling av Lissa-
bonstrategin, syftar till att géra kommissionens politik
for informationssamhallet och medierna mer samman-
hingande for att oka informations- och kommunika-
tionsteknikens viktiga bidrag till medlemsstaternas eko-
nomi. Ett av malen for strategin ar att skapa ett gemen-
samt europeiskt informationsomrade som erbjuder siker
bredbandskommunikation till rimligt pris, ett rikt och
diversifierat innehall och digitala tjanster.

Gemenskapens lagstiftningsram for att hantera utmaning-
arna i samband med digitalt innehdll i informationssam-
hillet innehéller bestimmelser om skydd av minderd-
riga (%), integritetsskydd (*) och tjdnstelevererande mellan-
hinders ansvar (°). Rddets rambeslut 2004/68RIF av den
22 december 2003 om bekdmpande av sexuellt utnytt-
jande av barn och barnpornografi (°) innehaller minimi-
krav som medlemsstaterna ska uppfylla ndr det galler att
definiera brott och faststilla lampliga pafoljder. Europa-
parlamentets och rddets rekommendation 2006/952/EG
av den 20 december 2006 om skyddet av minderériga
och minniskans virdighet och om ritten till genmile
med avseende pd konkurrenskraften hos den europeiska
industrin for audiovisuella tjanster och nidtverksbaserade
informationstjinster (') bygger pd rddets rekommenda-
tion 98/560/EG av den 24 september 1998 om utveck-
lingen av konkurrenskraften hos den europeiska industrin
for audiovisuella tjanster och informationstjanster genom
fraimjande av nationella system for att uppnd en jamfor-
bar och effektiv skyddsnivd for minderariga och for den
miénskliga vérdigheten (%), genom att faststilla riktlinjer
for utvecklingen av nationell sjilvreglering och utvidga
rickvidden till att omfatta mediekunskap, samarbete
och utbyte av erfarenheter och bista praxis mellan regle-
ringsorgan, sjilvreglerande organ och samregleringsorgan
samt atgarder mot diskriminering i alla medier.

Europaparlamentets och rddets direktiv 2007/65/EG av den 11 de-

cember 2007 om dndring av rddets direktiv 89/552/EEG om sam-
ordning av vissa bestimmelser som faststillts i medlemsstaternas
lagar och andra forfattningar om utférandet av sindningsverksamhet
for television (EUT L 332, 18.12.2007, s. 27).

Europaparlamentets och radets direktiv 2002/58/EG av den 12 juli
2002 om behandling av personuppgifter och integritetsskydd inom
sektorn for elektronisk kommunikation (Direktiv om integritet och
elektronisk kommunikation) (EGT L 201, 31.7.2002, s. 37).
Europaparlamentets och rddets direktiv 2000/31/EG av den 8 juni
2000 om vissa rattsliga aspekter pd informationssamhallets tjanster,
sdrskilt elektronisk handel, pd den inre marknaden (Direktiv om
elektronisk handel) (EGT L 178, 17.7.2000, s. 1).

() EUT L 13, 20.1.2004, s. 44
() EUT L 378, 27.12.2006, s. 72.
() EGT L 270, 7.10.1998 s. 48.
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(4)

Det finns ett fortsatt behov av atgirder bade mot innehall
som kan vara skadligt for barn, sdrskilt pornografiskt
material, och mot olagligt innehall, i synnerhet barnpor-
nografiskt material. P4 samma sitt ar det fortfarande
nodvindigt att forhindra att barn blir offer for skadligt
eller olagligt beteende som ger upphov till fysisk eller
psykisk skada och att de lockas att imitera sidant bete-
ende och dirigenom skadar sig sjilva eller andra. Sir-
skilda anstringningar bor goras for att finna sitt att
hindra vuxna frdn att anvinda informations- och kom-
munikationstekniker for att kontakta barn i avsikt att
utsitta dem for sexuell exploatering och begd sexuella
overgrepp. Samtidigt bor sirskild uppmirksamhet dgnas
at systemet for kamratstod.

Atgiirder bor dven vidtas for att forhindra att barn utsitts
for hot, trakasserier och forodmjukelser via Internet
och/eller annan interaktiv digital teknik, inbegripet mo-
biltelefoner.

Europaparlamentets och radets beslut nr 276/1999/EG
av den 25 januari 1999 om antagande av en flerdrig
handlingsplan pé gemenskapsnivé for att frimja en si-
krare anvindning av Internet och ny online-teknik ge-
nom att bekdmpa olagligt och skadligt innehdll framst
pa omrédet for skydd av barn och minderériga (') (hand-
lingsplanen for ett sikrare Internet 1998-2004) och Eu-
ropaparlamentets och radets beslut nr 854/2005/EG av
den 11 maj 2005 om inrdttandet av ett flerdrigt gemen-
skapsprogram for att frimja en sikrare anvindning av
Internet och ny online-teknik (%) (programmet Safer Inter-
net plus 2005-2008) har tillhandahallit gemenskapsfi-
nansiering som framgangsrikt uppmuntrat en mangd ini-
tiativ och skapat "europeiskt mervirde”, sdsom framgar
av de programutvirderingar som limnats till Europapar-
lamentet, rddet och Regionkommittén (KOM(2001)0690,
KOM(2003)0653 och KOM(2006(0663).

Av resultaten av utvirderingarna av de foregdende pro-
grammen samt av en rad Eurobarometerunders6kningar
och det offentliga samrdd som har hallits framgér tydligt
att verksamheten for rapportering av olagligt innehall
och for 6kad medvetenhet behover fortsitta i medlems-
staterna.

Det program som inrdttas genom detta beslut bor bland
annat ha som syfte att sammanstilla utbildningspaket for
fordldrar, virdnadshavare, lirare och annan utbildnings-
personal.

Utvecklingen av ny teknik, férandringarna av det sitt pa
vilket vuxna och barn anvinder Internet och annan kom-
munikationsteknik samt fordndringarna av det sociala be-
teendet innebdr nya risker for barn. Den kunskapsbas
som behovs for att utforma effektiva dtgiarder behover

(") EGT L 33, 6.2.1999, s. 1.

() EUT L 149, 11.6.2005, s. 1

(10)

(11)

(13)

(14)

(15)

starkas for att man ska kunna uppnd bittre forstaelse
av forandringarna. Flera dtgarder bor kombineras pé olika
sitt sd att de kompletterar varandra. Detta bor till ex-
empel omfatta atgirder for att frimja sikrare och mer
ansvarsfull anvindning av Internet, vidareutveckling av
stodjande teknik, frimjande av basta praxis for etiska
regler i enlighet med vissa Gverenskomna normer for
uppférande och samarbete med naringslivet om Gverens-
komna mal i dessa regler.

Programmet bor ytterligare stodja dtgirder for att frimja
utvecklingen av positivt innehdll for barn.

Det fordnderliga medielandskap som uppstér till foljd av
ny teknik och medieinnovation gor det nodvindigt att
lara savil barn som foraldrar, virdnadshavare, larare och
annan utbildningspersonal att anvidnda nitverksbaserade
informationstjanster sikert och effektivt.

Atgirder bor vidtas for att skydda barn genom att ut-
veckla exempelvis effektiva system for dlderskontroll och
frivillig certifiering och mérkning.

Internationellt samarbete ar viktigt mot bakgrund av pro-
blemets globala karaktar. Olagligt innehall kan framstillas
i ett land, lagras i ett annat och vara dtkomligt och laddas
ner over hela virlden. Det internationella samarbetet,
som har stimulerats tack vare gemenskapens nitverks-
strukturer, bor stirkas for att bittre skydda barn mot
gransoverskridande risker som involverar tredjelinder.
Utbyte av bdsta praxis mellan europeiska organisationer
och organisationer i andra delar av virlden kan vara till
omsesidig nytta.

Alla medlemsstater har ratificerat FN-konventionen om
barnets rittigheter av den 20 november 1989, enligt
vilken signatirstaterna dtar sig att vidta de nationella,
bilaterala och multilaterala dtgdrder som krivs for att
forhindra varje form av utnyttjande av barn, samt att
vidta de lagstiftningsatgirder, administrativa och andra
atgarder som kravs for att sld vakt om de rittigheter
som erkdnns i denna konvention, dir sd dr lampligt
genom internationellt samarbete.

De atgdrder som kommissionen har befogenhet att be-
sluta om enligt de genomforandebefogenheter som den
tilldelas genom detta beslut 4r i huvudsak forvaltnings-
atgirder for genomforande av ett program med bety-
dande budgetkonsekvenser i enlighet med artikel 2 a i
radets beslut 1999/468/EG av den 28 juni 1999 om de
forfaranden som skall tillimpas vid utévandet av kom-
missionens genomférandebefogenheter (?). Dessa atgarder
bor dirfor antas i enlighet med det forvaltningsforfarande
som anges i artikel 4 i det beslutet.

() EGT L 184, 17.7.1999, s. 23.
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(16) Kommissionen bor se till att programmet kompletterar
och fungerar i synergi med andra gemenskapsinitiativ
och gemenskapsprogram pd omradet.

(17) I detta beslut faststills en finansieringsram for program-
mets genomforande, vilken utgor den sirskilda referensen
for budgetmyndigheten inom ramen for det arliga bud-
getforfarandet i den mening som avses i punkt 37 i det
interinstitutionella avtalet av den 17 maj 2006 mellan
Europaparlamentet, rddet och kommissionen om budget-
disciplin och sund ekonomisk forvaltning (').

(18)  Eftersom malen i detta beslut inte i tillrdcklig utstrack-
ning kan uppnds av medlemsstaterna pd grund av de
aktuella frdgornas grinsoverskridande karaktir, och de
darfor pd grund av dtgdrdernas europeiska dimension
och verkningar bittre kan uppnds pd gemenskapsniva,
kan gemenskapen vidta dtgarder i enlighet med subsidia-
ritetsprincipen i artikel 5 i fordraget. I enlighet med pro-
portionalitetsprincipen i samma artikel gar detta beslut
inte utover vad som dr nddviandigt for att uppnd dessa
mal.

(19)  Detta beslut respekterar de grundlidggande rittigheter och
principer som anges i Europeiska unionens stadga om de
grundliaggande rdttigheterna, sarskilt artiklarna 3.1, 7, 8
och 24.

HARIGENOM FORESKRIVS FOLJANDE.
Artikel 1

Programmets mal

1. Genom detta beslut inrittas ett gemenskapsprogram for
att frimja en sdkrare anvandning av Internet och annan kom-
munikationsteknik, sirskilt for barn, och bekimpa olagligt in-
nehdll och skadligt beteende online.

Programmet ska bendmnas Sikrare Internet (nedan kallat pro-
grammet).

2. Foljande handlingslinjer ska foljas:

a) Oka medvetenheten hos allménheten.

b) Bekdmpa olagligt innehéll och skadligt beteende online.

¢) Frimja en sikrare online-miljo.

d) Inritta en kunskapsbas.

() EUT C 139, 14.6.2006, s. 1.

De édtgidrder som ingdr i de olika handlingslinjerna anges i bilaga
L

Programmet ska genomféras i enlighet med bilaga IIL

3. I detta beslut avses med "barn” personer under 18 dr,
savida de inte under sirskilda forhallanden far rdttshandlings-
formaga tidigare enligt den nationella lagstiftning de omfattas
av.

Attikel 2
Deltagande

1. Programmet ska vara oppet for deltagande av juridiska
personer som dr etablerade i

a) medlemsstaterna,

b) Efta-linder som ar medlemmar i Europeiska ekonomiska
samarbetsomrddet (EES), i enlighet med villkoren i EES-av-
talet,

¢) anslutningslinder och kandidatlinder som omfattas av en
foranslutningsstrategi, i enlighet med de allminna principer
och villkor for dessa linders deltagande i gemenskapspro-
gram som faststills i respektive ramavtal och beslut av asso-
cieringsradet,

d) linder pa vastra Balkan eller i EU:s grannlander, i enlighet
med bestimmelser som faststills med dessa linder efter det
att ramavtal har inrdttats om deras deltagande i gemenskaps-
program,

e) ett tredjeland som dr part i en internationell dverenskom-
melse med gemenskapen enligt vilken landet i fraga tillhan-
dahéller finansiellt bidrag till programmet.

2. Programmet ska ocksd vara oppet for deltagande av inter-
nationella organisationer och juridiska personer som ir etable-
rade i andra tredjelinder dn de som avses i punkt 1 leden b-e,
pa de villkor som anges i bilaga IIL

Artikel 3
Kommissionens behorighet

1.  Kommissionen ska vara ansvarig for genomforandet av
programmet.
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2. Kommissionen ska uppritta drliga arbetsprogram pd
grundval av detta beslut.

3. Vid genomférandet av programmet ska kommissionen i
ndra samarbete med medlemsstaterna sorja for dess allménna
overensstimmelse och komplementaritet med gemenskapens
ovriga politik, program och &tgarder.

4. Kommissionen ska handla i enlighet med det forfarande
som avses i artikel 4.2 nir det giller

a) antagande och dndringar av de drliga arbetsprogrammen,
inbegripet faststillande av prioriterade omrdden for interna-
tionellt samarbete,

b) bedomning av de projekt som efter en ansokningsomgéing
har foreslagits for gemenskapsfinansiering, dar gemenska-
pens bidrag berdknas uppga till minst 500 000 EUR,

¢) genomférande av dtgdrder for utvirdering av programmet.

5.  Kommissionen ska underritta den kommitté som avses i
artikel 4 om hur arbetet med att genomfora programmet fort-
skrider. Kommissionen ska sarskilt se till att omedelbart under-
ratta kommittén om alla urvalsbeslut som fattats i drenden som
inte omfattas av punkt 4 i den hir artikeln.

Artikel 4
Kommittéférfarande

1. Kommissionen ska bitridas av en kommitté.

2. Nir det hdnvisas till denna punkt ska artiklarna 4 och 7 i
beslut 1999/468/EG tillimpas, med beaktande av artikel 8 i det
beslutet.

Den tid som avses i artikel 4.3 i beslut 1999/468/EG ska vara
tre ménader.

Attikel 5
Overvakning och utvirdering

1. For att sakerstdlla att gemenskapsstodet anvinds effektivt
ska kommissionen se till att de dtgdrder som vidtas inom ramen
for detta beslut blir foremdl for forhandsbeddmning, uppfolj-
ning och efterfoljande utvardering.

2. Kommissionen ska overvaka genomforandet av projekt
som bedrivs inom ramen for programmet.

3. Kommissionen ska utvirdera hur projekten har genom-
forts och vilken effekt de har haft, for att kunna avgéra om
de ursprungligen faststillda malen har uppnatts.

4. Kommissionen ska senast den 24 juni 2011 rapportera till
Europaparlamentet, rddet, Europeiska ekonomiska och sociala
kommittén samt Regionkommittén om genomférandet av de
handlingslinjer som avses i artikel 1.2.

5. Kommissionen ska limna en slutlig utvdrderingsrapport
vid programmets slut.

Artikel 6
Finansiella bestimmelser

1. Programmet ska omfatta en period pd fem édr frn och
med den 1 januari 2009.

2. Finansieringsramen for genomférande av programmet for
perioden 1 januari 2009-31 december 2013 ska vara
55000 000 EUR.

3. De drliga anslagen under perioden 2009-2013 ska beviljas
av budgetmyndigheten inom ramen for budgetramen.

4. En prelimindr fordelning av utgifterna presenteras i bilaga
IL.

Artikel 7
Ikrafttridande

Detta beslut trader i kraft samma dag som det offentliggors i
Europeiska unionens officiella tidning.

Utfdrdat i Strasbourg den 16 december 2008.

Pd rddets vagnar
Ordforande
B. LE MAIRE

Pa Europaparlamentets vignar
Ordférande
H.-G. POTTERING
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BILAGA I

ATGARDER
Inledning

Malet med programmet ar att frimja en sakrare anvindning av Internet och annan kommunikationsteknik (nedan kallad
online-teknik), att utbilda anvindare, sirskilt barn, forildrar, vardnadshavare, lirare och annan utbildningspersonal i detta
avseende, och att bekdmpa olagligt innehdll och skadligt beteende online.

For att uppnd detta mal ska programmet inriktas pa att uppmuntra partnerskap mellan flera berorda aktorer i syfte att
tillhandahdlla praktisk hjilp till slutanvindarna, sirskilt barn, fordldrar, virdnadshavare, lirare och annan utbildnings-
personal.

Programmets Overgripande syfte ar att frimja en sikrare anvindning av online-teknik, sirskilt for barn, frimja utveck-
lingen av en siker online-miljo, minska mingden olagligt innehdll som sprids online, bekdmpa potentiellt skadligt
beteende online (inklusive psykologisk manipulering av barn i syfte att utnyttja dem sexuellt och "grooming”, det vill
sdga att en vuxen forsoker bli vin med barn i syfte att begd sexuella 6vergrepp, elektronisk trakassering och elektroniska
filer som visar fysisk och/eller psykologisk aggression) och oka allminhetens medvetenhet om riskerna online och de
forsiktighetsatgarder som bor vidtas samt utveckla utbildningsverktyg utifrn basta praxis.

For att sakerstilla en enhetlig strategi mot riskerna i de fall da innehdll och tjanster gir att komma dt och anvinda bade
online och offline, sdsom ar fallet med videospel, kan programmet avse bada dessa slag av dtkomst och anvindning.

Programmet ska genomféras genom fyra allmdnna handlingslinjer.

1. Oka medvetenheten hos allmdnheten

Verksamheten ska inriktas pa att oka medvetenheten hos allminheten, sirskilt barn, fordldrar, vardnadshavare, lirare
och annan utbildningspersonal, om de mojligheter och risker anvindningen av online-teknik innebdr och hur man
kan ta sig fram sikert pd Internet. Den ska dven utforska de mojligheter och risker som ar forknippade med
anvindningen av nya distributionsplattformar, exempelvis audiovisuella tjanster via mobiltelefonnit. Dér sa 4r lamp-
ligt ska informationspaket finnas tillgangliga i flersprakiga versioner. De viktigaste av de Overgripande atgdrder som
planeras ir foljande:

1. Oka medvetenheten hos allminheten och sprida information om sikrare anvindning av online-teknik.

Verksamheten ska oka allminhetens medvetenhet pa ett samordnat sitt inom Europeiska unionen genom att
formedla ett positivt budskap om majligheterna for en bredare och mer intensiv anvindning av informations- och
kommunikationsteknik, och samtidigt tillhandahélla limplig information om riskerna och hur de kan hanteras.
Atgirder som hjilper barn att anvinda online-teknik p ett ansvarsfullt sitt ska uppmuntras, sirskilt i form av
program for mediekompetens eller medieutbildning. Verksamheten ska uppmuntra kostnadseffektiva sitt att sprida
information till ett stort antal anvindare for att oka deras medvetenhet, exempelvis genom samarbete med
massmedierna och spridning online av anvindargenererat innehdll samt genom utbildningssystemet. Distributions-
sittet och presentationen av budskapen ska anpassas till de olika mélgrupperna (olika aldersgrupper for barn,
fordldrar, virdnadshavare, ldrare och annan utbildningspersonal).

2. Tillhandahalla kontaktpunkter dar foraldrar och barn kan fa svar pa frigor om hur man tar sig fram sikert pa
Internet, bland annat med rdd om hur de kan beméta grooming och it-mobbning.

Verksamheten ska inriktas pd att ge anvindarna relevant information och rdd om de forsiktighetsdtgarder som bor
vidtas for att ta sig fram sdkert pa Internet, sd att de kan gora vilgrundade och ansvarsfulla val.

3. Uppmuntra till forbittring av effektiva och kostnadseffektiva metoder och verktyg f6r 6kad medvetenhet.

Atgirderna ska inriktas pé att forbittra relevanta metoder och verktyg for kad medvetenhet i syfte att gra dem
effektivare och mer kostnadseffektiva i ett langsiktigt perspektiv.

4. Sikerstilla utbyte av bista praxis och gransoverskridande samarbete pd EU-nivé.

Atgirder ska vidtas for att sikerstilla ett effektivt grinsoverskridande samarbete inom hela EU och ett effektivt
utbyte av bista praxis, verktyg, metoder, erfarenheter och information.
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5. Sakerstilla utbyte av bista praxis och samarbete péd internationell niva.

Atgirderna ska syfta till att frimja samarbete och utbyte av bista praxis, verktyg, metoder, erfarenheter och
information p4 internationell nivé i syfte att uppmuntra gemensamma strategier och arbetsmetoder och forbittra
effektiviteten, kostnadseffektiviteten och utbudet av globala initiativ.

2. Bekampa olagligt innehdll och skadligt beteende online

Verksamheten ska inriktas pa att minska méangden olagligt innehéll som sprids online och att vidta lampliga atgarder
mot skadligt beteende online, med sirskilt fokus pa distribution av barnpornografiskt material, grooming och it-
mobbning. De viktigaste av de atgirder som planeras ar foljande:

1. Tillhandahélla och frimja forekomsten av kontaktpunkter och telejourer for allmanheten for rapportering av
olagligt innehdll och skadligt beteende online.

Verksamheten ska sikerstilla att kontaktpunkterna fungerar effektivt och att allmanheten fir kinnedom om dem
samt att de har ett ndra samband med andra aktorer pd nationell nivd (sirskilt polisenheter inriktade pé it-
brottslighet) och samarbetar pd EU-niva for att hantera griansoverskridande fragor och utbyta basta praxis. Kon-
taktpunkterna ska ocksd forse allmanheten med den information som behovs om hur man rapporterar olagligt
innehall och bedomer innehdll i nitverksbaserade informationstjanster som skulle kunna skada barns fysiska,
mentala eller moraliska integritet.

2. Bekdmpa skadligt beteende online, i synnerhet grooming och it-mobbning. Verksamheten ska syfta till att bekdmpa
grooming online och it-mobbning.

Atgirderna ska inriktas p tekniska, psykologiska och sociologiska faktorer i samband med sidana frigor och pa
att frimja samarbete och samordning mellan berérda aktorer.

3. Stimulera tillimpning av tekniska losningar som kan anvindas for att vidta limpliga atgirder mot olagligt innehall
och skadligt beteende online samt informera slutanvindare om hur denna teknik kan tillimpas.

Verksamheten ska uppmuntra utformning, utveckling eller anpassning ochfeller frimjande av effektiva tekniska
verktyg som kan anvindas for att vidta limpliga dtgdrder mot olagligt innehdll och bekdmpa skadligt beteende
online, sdrskilt de verktyg som tillhandahélls kostnadsfritt for att litt kunna anvindas av berorda aktorer. Verk-
samheten ska dven ha till syfte att uppmuntra tjansteleverantorer att frimja en siker och ansvarsfull anvandning av
uppkopplingar i syfte att skydda barn frin olaglig och skadlig verksamhet. Berérda aktdrer bor informeras om att
denna teknik finns tillginglig och om hur den anvinds pé ett korrekt sitt. Bland annat foljande atgirder kan
overvagas:

a) Inféra en kvalitetsmirkning for tjdnsteleverantorer, s att anvindarna litt kan faststilla om en viss leverantor
verkar i enlighet med en uppférandekod eller inte,

b) Slutanvindares anvindning av filter som hindrar information som kan skada barns fysiska, mentala eller
moraliska integritet frdn att overforas med online-teknik,

¢) Stodja och framja dtgarder for att uppmuntra till positivt innehdll for barn,

d) Undersoka hur vidl de verktyg fungerar som har utvecklats i samarbete med Internetindustrin och som ger
brottsbekimpande myndigheter majlighet att spdra online-brottslingar.

4. Framja samarbete och utbyte av information, erfarenheter och bista praxis mellan berérda aktorer pa nationell
nivd och EU-niva.

Verksamheten ska syfta till att forbattra samordningen mellan de aktorer som arbetar for att bekdmpa distribu-
tionen av olagligt innehall och skadligt beteende online samt till att uppmuntra aktorerna att delta och engagera
sig. Verksamheten ska sirskilt inriktas pa att frimja internationellt utbyte av uppgifter och idéer mellan regeringar,
brottsbekimpande organ, telejourer, bank-, finans- och kreditkortsinstitut, rddgivningscentrum for dvergrepp mot
barn, barnskyddsorganisationer och Internetindustrin.
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5. Forbittra samarbetet samt utbytet av information och erfarenheter pa internationell niva av att bekdmpa olagligt
innehall och skadligt beteende online.

Verksamheten ska syfta till att forbattra samarbetet med tredjeldnder, harmonisera strategier pd internationell nivd
for att motverka olagligt innehdll och skadligt beteende online och uppmuntra utveckling av samordnande lankar
mellan medlemsstaternas databaser med anknytning till overgrepp mot barn liksom av gemensamma strategier och
arbetsmetoder. Verksamheten ska sarskilt syfta till att inritta ett néra samarbete mellan de nationella myndighe-
terna, polisen och kontaktpunkterna. Atgirder ska vidtas for att uppritta en gemensam EU-databas for insamling
av uppgifter om 6vergrepp mot barn och se till att denna kopplas till Europol.

6. Anlita register 6ver domdnnamn om dessa inte redan anlitas och stirka befintligt samarbete.

Atgirderna ska syfta till att komplettera befintliga dtgirder, med hinsyn tagen till nationell lagstiftning, genom att
forbattra samarbetet med register 6ver domannamn i medlemsstater och uppmuntra positiva forbindelser med
register utanfor EU for att mojliggora avslojande av innehdll som eventuellt dr olagligt i ett tidigare skede och for
att minimera livslingden f6r kidnda webbsidor som erbjuder innehall om sexuellt utnyttjande av barn.

3. Framja en sakrare online-miljo

Verksamheten ska syfta till att ssammanfora berorda aktorer for att finna sitt att frimja en sakrare online-miljé och
skydda barn frdn innehall och beteende som kan vara skadligt for dem. De viktigaste av de tgdrder som planeras ar
foljande:

1. Forbittra samarbetet och utbytet av information, erfarenheter och bista praxis mellan berorda aktorer.

Verksamheten ska syfta till att forbattra samarbetet, harmonisera strategier for att skapa en sikrare online-miljo for
barn och méjliggéra utbyte om biista praxis och arbetsmetoder. Atgérderna ska syfta till att forse berorda aktérer
med en Oppen plattform for diskussion om hur man kan frimja en sikrare online-milj6 och skydda barn fran
potentiellt skadligt innehall pd olika plattformar.

2. Uppmuntra berorda aktorer att utveckla och genomféra limpliga system for sjilv- och samreglering. Atgirderna
ska uppmuntra inrdttande och genomforande av initiativ for sjilv- och samreglering och uppmuntra berorda
aktorer att beakta barns sikerhet vid utvecklingen av ny teknik och nya tjanster.

3. Uppmuntra och hjilpa leverantorer att utveckla ett system for markning.

Atgirderna ska syfta till att uppmuntra och hjilpa Internetleverantérer att utveckla en gemensam “barnsiker’-
mirkning for sjilvreglering av webbsidor. Atgirderna kan bland annat omfatta en undersokning av mojligheten att
inritta av ett system med gemensamma beskrivande symboler eller varningsmeddelanden som anger &ldersgrupp
och/eller aspekter av innehallet som har lett till en viss dldersrekommendation, vilket skulle hjilpa anvindarna att
bli mer medvetna om potentiellt skadligt online-innehall.

4. Stimulera involveringen av barn i skapandet av en sidkrare Internetmiljo

Atgiirderna ska syfta till att involvera barn, och sikerstilla lika deltagande av flickor och pojkar, for att biittre forsta
deras installning till och erfarenheter av att anvidnda online-teknik och for att med hjilp av sakkunniga frimja en
sdkrare online-miljo for barn. Sddan verksamhet for att involvera barn ska bedrivas regelbundet inom ramen for
det europeiska forumet om barns rittigheter och genom andra aktiviteter.

5. Oka informationen om limpliga verktyg for att hantera skadligt innehdll online.

Verksamheten ska syfta till att 6ka informationen, sirskilt till fordldrar, virdnadshavare, lirare och annan utbild-
ningspersonal, om prestanda och effektivitet hos olika verktyg for att hantera potentiellt skadligt innehéll online,
exempelvis system for att filtrera innehll, och regelbundet utrusta alla anvindare med lttbegriplig information i
utbildningssyfte, instrument och applikationer som kan fungera som lampligt stod vid hanteringen av skadligt
innehall pé olika plattformar.

6. Garantera kompatibilitet mellan den strategi som antas i Europeiska unionen och strategin pé internationell niva.

Verksamheten ska frimja samarbete och utbyte av information, erfarenheter och bista praxis mellan berorda
aktorer pd EU-nivd och internationell nivé.
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4.

Inrdtta en kunskapsbas

Verksamheten ska inriktas pd att inrdtta en kunskapsbas som gor det mojligt att pé limpligt sitt hantera befintliga
och nya anvindningsomrdden i online-miljon och dirmed sammanhingande risker och foljder, i syfte att utforma
lampliga atgérder for att garantera sikerheten online for alla anvindare. Innehallet i den hir kunskapsbasen ska delas
med berorda parter och spridas runtom i medlemsstaterna. De viktigaste av de atgirder som planeras ar foljande:

1. Uppmuntra en samordnad strategi for undersokningar inom relevanta omréaden.

Atgirderna ska garantera en samordnad insats for att sammanféra forskare och experter p4 EU-nivd inom omridet
barns sidkerhet online, stimulera internationellt samarbete och samordning och uppritta uppdaterade Gversikter
Gver savil befintlig som ny forskning.

2. Tillhandahalla uppdaterad information om barns anvindning av online-teknik.

Atgiirder ska vidtas for att ta fram uppdaterad information om barns anvindning av online-teknik och om hur de
och deras foraldrar, vardnadshavare, lirare och annan utbildningspersonal hanterar sivil méjligheter som risker.
Atgirderna ska omfatta kvantitativa och kvalitativa aspekter. Atgirderna ska ocksa syfta till att 6ka kunskapen om
barns egna strategier for att hantera risker i online-miljon och bedoma hur effektiva dessa strategier ir.

3. Analysera statistik fran och trender i olika medlemsstater.

Atgirder ska vidtas for att analysera statistik frin och trender i olika medlemsstater i syfte att gora det mojligt for
brottsbekimpande organ och relevanta myndigheter i medlemsstaterna att reducera overlappning av befintliga
insatser och maximera anvandningen av nuvarande och framtida resurser.

4. Frimja undersokningar av barns utsatthet online.

Atgirderna, som ska omfatta ett jimstilldhetsmedvetet tillvigagangssitt, ska syfta till att undersoka tekniska,
psykologiska och sociologiska fragor som ror barns utsatthet i online-miljon, inbegripet it-mobbning, grooming,
fragor som ror sexuella Gvergrepp mot barn online och nya former av beteende som kan innebara en risk for att
barn skadas.

5. Frimja undersokningar av effektiva sitt att forbattra sikerheten vid anvindningen av online-teknik.

Atgirderna kan inbegripa undersokningar och test av metoder och verktyg avsedda att oka medvetenheten,
framgangsrika system for samreglering och sjilvreglering, olika tekniska och icke-tekniska 16sningars effektivitet
eller andra relevanta fragor.

6. Oka kunskapen om hur anvindningen av befintlig och ny teknik inverkar p& barn.

Atgirderna, som ska omfatta ett jimstilldhetsmedvetet tillvigagingssitt, ska syfta till att oka forstielsen av de
psykologiska, beteendemissiga och sociologiska effekterna pa barn av online-teknik, fran effekten av att exponeras
for skadligt innehdll och skadligt beteende till grooming och it-mobbning, och pé olika plattformar, frén datorer
och mobiltelefoner till spelkonsoler och annan ny teknik.
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BILAGA 1

PRELIMINAR FORDELNING AV UTGIFTERNA

1. Oka medvetenheten hos allminheten 48 %
2. Bekdmpa olagligt innehdll och skadligt beteende online 34 %
3. Frimja en sikrare online-miljo 10 %

4. Inritta en kunskapsbas 8%



24.12.2008

Europeiska unionens officiella tidning

L 348127

BILAGA 111

METODER FOR ATT GENOMFORA PROGRAMMET
1. Kommissionen ska genomféra programmet i enlighet med det tekniska innehdll som specificeras i bilaga L.
2. Programmet ska genomféras genom f6ljande dtgirder:

A. Atgirder med kostnadsdelning

1. Pilotprojekt och dtgarder for basta praxis. Tillfalliga projekt pd omrdden som ar relevanta for programmet, dven
projekt som demonstrerar bésta praxis eller inbegriper innovativ anvindning av befintlig teknik.

2. Nitverk och nationella dtgirder som sammanfor olika berorda parter for att sikerstilla att verksamhet genom-
fors inom hela Europa och for att underldtta kunskapsoverforing och samordning.

3. Jamforbara undersokningar pd europeisk nivd av hur online-teknik anvinds, vilka risker tekniken innebir for
barn och vilka effekter skadligt beteende har pa barn, samt av beteendemissiga och psykologiska aspekter med
tonvikten pd sexuella Gvergrepp mot barn som har samband med anvindningen av online-teknik, undersok-
ningar av nya risksituationer pd grund av forindrade beteenden eller teknisk utveckling etc.

4. Projekt for teknikutveckling.
B. Kompletterande dtgarder
De kompletterande atgirderna ska bidra till genomfoérandet av programmet eller till forberedandet av programmets

framtida verksambhet.

1. Benchmarking och opinionsundersokningar for att fa fram tillforlitliga uppgifter for alla medlemsstater om
sdkrare anvindning av online-teknik insamlade med anvindning av jimforbara metoder.

2. Teknisk bedomning av teknik, exempelvis filtrering, som &r avsedd att frimja sikrare anvindning av Internet
och ny online-teknik.

3. Undersokningar till stéd for programmet och dess dtgirder.

4. Informationsutbyte genom konferenser, seminarier, workshoppar eller andra méten samt ledning av kluster-
verksamhet.

5. Verksambhet for spridning, information och kommunikation.

3. Med avseende pé tillimpningen av artikel 2.2 fir internationella organisationer och juridiska personer som ar
etablerade i tredjelinder delta i dtgdrder med kostnadsdelning, med eller utan gemenskapsfinansiering, pa foljande
villkor:

a) Atgirden miste falla inom ett av de prioriterade internationella samarbetsomraden som anges i de drliga arbets-
programmen. Prioriterade omrdden kan faststillas med beaktande av tematisk verksamhet eller geografiska krite-
rier, eller bada.

b) De darliga arbetsprogrammen fir innehélla ytterligare kriterier och villkor som internationella organisationer och
juridiska personer som &r etablerade i tredjelinder ska uppfylla for att erhdlla gemenskapsfinansiering.



