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L317/1 UREDNI VESTNIK EVROPSKYCH SPOLECENSTVI 3.12.2001

ROZHODNUTI KOMISE

ze dne 29. listopadu 2001,
kterym se méni jeji jednaci fad
(ozndmeno pod cislem K(2001) 3031)

(2001/844/ES, ESUO, Euratom)

KOMISE EVROPSKYCH SPOLECENSTVI,
s ohledem na Smlouvu o zaloZeni Evropského spolecenstvi, a zejména na ¢l. 218 odst. 2 této smlouvy,
s ohledem na Smlouvu o zalozeni Evropského spolecenstvi uhli a oceli, a zejména na ¢ldnek 16 této smlouvy,

s ohledem na Smlouvu o zaloZeni Evropského spolecenstvi pro atomovou energii, a zejména na ¢lanek 131 této
smlouvy,

s ohledem na Smlouvu o Evropské unii, a zejména na ¢l. 28 odst. 1 a ¢l. 41 odst. 1 této smlouvy,

ROZHODLA TAKTO:

Cldnek 1
Bezpecnostni piedpisy Komise, jejichZ text je obsazen v piiloze k tomuto rozhodnuti, se pfipojuji jako pfiloha
k jednacimu fddu Komise.

Cldnek 2
Toto rozhodnuti vstupuje v platnost dnem vyhldseni v Urednim véstniku Evropskyich spolecenstvi.

Pouzije se ode dne 1. prosince 2001.

V Bruselu dne 29. listopadu 2001.

Za Komisi
Romano PRODI

piedseda Komise
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PRILOHA

BEZPECNOSTNI PREDPISY KOMISE

Vzhledem k témto dtvodiim:

(1) Pro rozvoj ¢innosti Komise v oblastech, které vyzaduji urcity stupenn utajeni, je dilezité vytvofit souborny
bezpecnostni systém pro Komisi, dal3i orgdny, instituce, ifady a agentury ziizené Smlouvou o zaloZeni ES ¢i
Smlouvou o Evropské unii nebo na zdklad¢ téchto smluv, pro clenské stdty, jakoZ i pro vSechny ostatni pFjjemce
informaci Evropské unie, které podléhaji utajeni (ddle jen ,utajované skutecnosti EU%).

(2) K zajisténi G¢innosti takto vytvofeného bezpe¢nostniho systému zpfistupni Komise utajované skute¢nosti EU
pouze tém vnéjs$im subjektim, které skytaji zdruky, ze pfijaly veskerd nezbytnd opatieni pro uplatnéni pravidel
zcela odpovidajicich témto predpistim.

=

Prijetim téchto pfedpisti nejsou dotcena nafizeni ¢. 3 ze dne 31. ¢ervence 1958, kterym se provadi clanek 24
Smlouvy o zaloZeni Evropského spolecenstvi pro atomovou energii (), nafizeni Rady (ES) ¢. 1588/90 ze dne
11. ¢ervna 1990 o pfeddvani tdajii, na které se vztahuje statistickd davérnost, Statistickému afadu Evropskych
spolecenstvi (2) a rozhodnuti Komise K (95) 1510 v kone¢ném znéni ze dne 23. listopadu 1995 o ochrané
informacnich systémda.

=

Aby byl zajistén fadny chod rozhodovacich postupt v Unii, je bezpe¢nostni systém Komise zaloZen na zdsaddch
stanovenych v rozhodnuti Rady 2001/264/ES ze dne 19. bfezna 2001, kterym se piijimaji bezpecnostni piedpisy
Rady (3).

(5) Komise upozornuje, jak je dilezité, aby se i ostatni orgdny piipadné pfipojily k plnéni predpist a norem pro
zachovani davérnosti, které jsou nezbytné pro ochranu zdjmt Unie a jejich clenskych statd.

(6) Komise uzndvd nezbytnost vytvoreni své vlastni koncepce bezpecnosti, pficemz bere v tvahu viechny prvky
bezpecnosti a zvldstni povahu Komise jakoZto orgdnu.

(7) Témito pfedpisy nejsou dotéeny ¢lanek 255 Smlouvy a nafizeni Evropského parlamentu a Rady (ES) ¢. 1049/2001
ze dne 30. kvétna 2001 o piistupu vefejnosti k dokumentim Evropského parlamentu, Rady a Komise (¥).

Cldnek 1

Bezpecnostni predpisy Komise jsou uvedeny v piiloze.

Cldnek 2

1. Clen Komise odpovédny za bezpecnostni otdzky piijme vhodnd opatieni, aby zajistil, ze pii naklddani
s utajovanymi skute¢nostmi EU budou v Komisi Gfednici Komise a ostatni zaméstnanci i persondl pfidéleny ke Komisi
dodrzovat pravidla uvedend v ¢lanku 1, a rovnéz aby zajistil jejich dodrzovéni na vSech pracovistich Komise, véetné
jejich zastoupenti a kanceldfi v Unii a jejich delegaci ve tietich zemich, a aby je dodrzovali externi smluvni partnefi
Komise.

2. Clenské staty, ostatn{ orgdny jakoz i instituce, Gfady a agentury zifzené Smlouvami nebo na jejich zakladé mohou
ziskat utajované skutecnosti EU pod podminkou, Ze zajisti, aby se v rdmci jejich Gfadoven a prostor pii praci
s utajovanymi skutecnostmi dodrzovala pravidla zcela odpovidajici pravidlim uvedenym v ¢lanku 1, coZ se zejména
tyka:

a) Clent stlych zastoupeni clenskych sttd pfi Evropské unii, déle clent ndrodnich delegaci, ktef se icastni zaseddni
Komise nebo jejich slozek nebo se Gastni jinych ¢innosti Komise;

b) ostatnich ¢lend spravnich orgdnti clenskych statt, kteif nakladaji s utajovanymi skutecnostmi EU, bez ohledu na
to, zda ptisobi na tzemi ¢lenskych stdtt nebo v cizing;

¢) externich smluvnich partnert a ptidéleného persondlu, kteif naklddaji s utajovanymi skute¢nostmi EU.

Uf. vést. L 17/58, 6.10.1958, s. 406/58.
Ur. vést. L 151, 15.6.1990, 5. 1.

Ur. vést. L 101, 11.4.2001, 5. 1.

Uk. vést. L 145, 31.5.2001, s. 43.

Lo
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Cldnek 3

Tretim statim, mezindrodnim organizacim a dal$im orgdntim je povoleno ziskat utajované skutecnosti EU pod
podminkou, Ze pii préci s témito skutenostmi zajisti dodrzovani pravidel zcela odpovidajicich pravidlam uvedenym
v clanku 1.

Cldnek 4

Pfi dodrzovani zakladnich zdsad a minimalnich bezpe¢nostnich norem uvedenych v ¢asti I p¥ilohy miize ¢len Komise
odpovédny za bezpecnostni otdzky piijmout opatteni v souladu s ¢dsti Il p¥ilohy.

Cldnek 5
Tyto piedpisy nahrazuji ode dne svého pouziti:

a) rozhodnuti Komise K (94) 3282 ze dne 30. listopadu 1994 o bezpec¢nostnich opatfenich, kterd se vztahuji na
utajované skute¢nosti vzniklé nebo preddvané v souvislosti s ¢innostmi Evropské unie;

b) rozhodnuti Komise K (99) 423 ze dne 25. inora 1999 o postupech, podle nichz mtize byt tfednikiim a ostatnim
zaméstnancim Evropské komise povolen piistup k utajovanym skutecnostem v drzeni Komise.

Cldnek 6

Od dne pouziti téchto ustanoveni plati pro vSechny utajované skute¢nosti, které jsou k tomuto datu v drzeni Komise,
s vjjimkou utajovanych skutecnosti Euratom, tato pravidla:

a) pokud je vytvofila Komise, povazuji se za automaticky prefazené na stuped utajeni EU — VYHRAZENE, ledaze
autor do 31. ledna 2002 rozhodne o jejich jiném stupni utajeni. V takovém piipadé autor informuje vSechny
subjekty, jimz je dotCeny dokument urcen;

b) pokud je vytvofily osoby mimo Komisi, zachova se jejich ptvodni stupen utajent, a proto se povazuji za utajované
skute¢nosti EU odpovidajiciho stupné, ledaze autor souhlasi s odtajnénim skute¢nosti nebo se snizenim stupné
jejiho utajent.
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CAST 1: ZAKLADNI ZASADY A MINIMALN{ BEZPECNOSTNI NORMY

1. UVOD

Tato pravidla vymezuji zdkladni zdsady a minimdlni bezpe¢nostni normy, které musi Komise odpovidajicim
zpusobem dodrzovat na viech svych pracovistich a které jsou povinni dodrzovat rovnéz vsichni ptijemci utajovanych
skutecnosti EU tak, aby byla zajisténa bezpecnost a aby mél kazdy jistotu, Ze byly vytvofeny spolecné normy ochrany.

2. OBECNE ZASADY

Bezpecnostni politika Komise tvoii nedilnou soucdst jeji obecné vnitini fidici strategie, a proto vychdzi ze zdsad,
kterymi se idi jeji obecnd politika.

Mezi tyto zdsady patii legalita, transparentnost, odpovédnost a subsidiarita (proporcionalita).

Legalita znamend nezbytnost piisného dodrzovéani pravniho rdmce pfi vykonu bezpecnostnich funkef a nutnost
dodrzovat pozadavky pravnich norem. V plném rozsahu se pouziji ustanoveni sluzebniho fadu, zejména jeho
¢lanek 17 tykajici se povinnosti Gfednikii zachovévat ml¢enlivost o informacich Komise a jeho hlava VI, tykajici se
disciplindrnich opatfeni. Tento koncept rovnéz znamend, Ze tikoly v oblasti bezpecnosti se museji opirat o ptislusné
pravni predpisy. Konecné to znamend, Ze poruseni bezpecnosti v rdmci odpovédnosti Komise se musi posuzovat
zpusobem, ktery odpovidd koncepci disciplindrnich postupt Komise a jeji politice spoluprice s ¢lenskymi staty
v oblasti trestniho soudnictvi.

Transparentnost znamend jednoduchost viech bezpecnostnich pravidel a predpist, nezbytnost vyvazZenosti mezi
riznymi sluzbami a riznymi oblastmi (fyzickd bezpecnost versus ochrana informaci atd.) a nezbytnost dasledné
a strukturované bezpecnostni politiky. Zdroven pfedstavuje nezbytnost srozumitelnych pisemnych pokynt pro
plnéni bezpecnostnich opatfeni.

Odpovédnost znamend nejen, Ze se tkoly ve sféfe bezpecnosti konkrétné vymezi, ale rovné nutnost pravidelného
provéfovani, zda se tyto tikoly plni spravnym zptsobem.

Subsidiarita ¢i proporcionalita znamend, Ze se bezpe¢nost zarucuje na nejniz$i mozné Grovni a co nejblize generdlnim
feditelstvim a sluzbdm Komise. Zaroveii to znamend, Ze se bezpe¢nostni ¢innosti omezi pouze na ty skute¢nosti, které
je skute¢né potfebuji. A kone¢né, Ze bezpecnostni opatieni jsou pfiméfend z4jmtim, které maji chranit, a skutecnému
nebo potencidlnimu ohroZeni téchto z4jma, pficemz umoziuji obranu, kterd zptisobuje co nejmensi rusivé vlivy.

3. ZAKLADY BEZPECNOSTI

Zéakladem pro zajisténi spolehlivého systému bezpecnosti je:
a) vnitrostdtni bezpecnostni organizace v kazdém clenském stdtu zajistujict:
1. shromazdovéni a zdznam informaci o $piondzi, sabotdZi, terorismu a jinych podvratnych ¢innostech a

2. poskytovani informaci vldddm a jejich prostfednictvim Komisi o povaze ohroZeni bezpe¢nosti a poskytovani
rad o prostfedcich pro ochranu pred nim;

b) v rdmci kazdého clenského stdtu a v rdmci Komise technicky orgdn INFOSEC, ktery je povéfen spolupraci
s piislusnym bezpecnostnim orgdnem pii poskytovéani informaci o technickém ohroZeni bezpe¢nosti a pfi
poskytovani rad o prostiedcich pro ochranu pfed nim;

¢) pravidelnd spoluprdce mezi utvary vlad a piislusnymi dtvary Komise s cilem v zavislosti na pfipadu uréit nebo
doporudit:

1. osoby, informace a zdroje, které maji byt chrdnény a
2. spolecné normy ochrany;

d) 1azkd spoluprice mezi bezpecnostni kanceldif Komise a bezpe¢nostnimi dtvary ostatnich orgdnti Spolecenstvi
a Bezpe¢nostnim tfadem NATO (NOS).
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4. ZASADY BEZPECNOSTI UDAJU

4.1 Cile

Zajisténi bezpecnosti tidaji ma tyto zdkladni cile:
a) ochrana utajovanych skutecnosti EU pred $piondzi, zneuzitim nebo neoprévnénym zvefejnénim;

b) ochrana informaci EU, které jsou pouziviny v komunika¢nich a informacnich systémech a sitich, pfed ohrozenim
jejich utajen, celistvosti a dostupnosti;

¢) ochrana prostor Komise, v nichZ jsou informace EU uloZeny, pfed pokusy o sabotdZ a timyslnymi snahami
o poskozent;

d) v pripadé selhdni zhodnoceni zptsobené skody, omezeni jejich dusledkd a pFijmuti nezbytnych ndpravnych
opatfeni.

4.2 Definice

Pro tcely téchto predpisti se vyrazem:

a) ,utajované skutecnosti EU“ rozuméji vSechny informace a materidly, jejichZ neopravnéné vyzrazeni by mohlo
v rtiznych stupnich ohrozit zdjmy EU nebo jednoho ¢i vice clenskych stdtd, a to bez ohledu na to, zda takové
informace pochdzi z EU nebo byla ziskdna z clenskych stdtd, téetich stdth nebo mezindrodnich organizaci;

b) ,dokument® rozumi jakykoli dopis, pozndmka, zdpis, zprdva, memorandum, signdl nebo vzkaz, nicrtek,
fotografie, diapozitiv, film, mapa, graf, plan, zdpisnik, rozmnozovaci bldna, uhlovy papir, paska do psaciho stroje
nebo do tiskdrny, magnetickd paska, kazeta, pocitacova disketa, CD-ROM nebo jiny fyzicky nosi¢, na kterém jsou
informace zaznamendny;

¢) ,materidl“ rozumi dokumenty vymezené v pismenu b) a viechny jiz vyrobené nebo vyrdbéné soucdsti vybavent;

d) ,potieba védét“ rozumi potieba jednotlivého pracovnika mit pfistup k utajovanym skutecnostem EU, aby byl
schopen vykondvat funkci nebo provést tikol;

7

) ,opravnéni“rozumi rozhodnuti predsedy Komise poskytnout individudlni pfistup k utajované skute¢nosti EU, a to
aZ po urdity stupen utajeni, na zdkladé kladného vysledku bezpecnostni provérky, kterou provadi vnitrostatni
bezpecnostni orgdn podle vnitrostdtnich pravnich pfedpist;

s«

f) ,utajovani® rozumi pFizndni urcitého stupné ochrany skute¢nosti, jejiz neopravnéné zvefejnéni by mohlo
v ur¢itém rozsahu poskodit zjmy Komise nebo ¢lenského stitu;

2 yxr

g) .sniZeni stupné utajeni” rozumi zafazeni na niz$i stupen utajeni;

7

h) ,odtajnéni“ rozumi odstranéni jakéhokoliv utajent;

i) ,pavodce” rozumi fddné povéfeny autor utajovaného dokumentu; v rdmci Komise mohou povéfit své
zaméstnance vytvafenim utajovanych skutecnosti EU vedouci ttvard;

j) ,utvary Komise* rozuméji oddéleni a ttvary Komise, véetné kabinetd, na vSech pracovistich, véetné Spole¢ného
vyzkumného stiediska, zastoupeni a kanceld¥{ Komise v Evropské unii a delegaci ve tfetich zemich.

4.3 Utajovani

a) V oblasti davérnych informaci jsou pro vybér skutecnosti a materidldi, které maji byt chrdnény, a pro stanoveni
potiebného stupné ochrany nezbytné opatrnost a zkusenost. Stuperi ochrany — a jednd se o zdkladni hledisko —
musi odpovidat bezpecnostnimu vyznamu informaci a materidld, které maji byt chrdnény. S cilem zajistit fddny
tok informaci musi byt pfijata opatient, aby nedoslo k zafazeni na pfili§ vysoky nebo piili§ nizky stupen utajeni.

b) Systém utajovani piedstavuje ndstroj, ktery umoznuje uplatiovat tyto zdsady; obdobny systém by mél byt piijat
pro pldnovéani a organizaci boje proti $piondzi, sabotdzi, terorismu a jinym hrozbdm tak, aby byla chrdnéna

nejdiilezitéjsi zafizeni, v nichZ se nachdzeji utajované skutecnosti, a nejcitlivéjsi ¢asti téchto zatizeni.
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¢) Za utajeni skutecnosti odpovidd vylucné jeji ptivodce.
d) Stanoveni stupné utajeni vychdzi vylucné z obsahu téchto skutecnosti.

¢) V piipadech spojeni nékolika skute¢nosti do jednoho celku musi stupen utajent, ktery se vztahuje na tento celek,
odpovidat skutecnosti s nejvyssim stupném utajeni. Soubor skute¢nosti mize byt ale zafazen na vyss{ stupen
utajeni, nez maji jeho dil¢f ¢dsti.

f) Zafazeni do stupné utajeni se provadi pouze v nezbytnych piipadech a po dobu nezbytné nutnou.

4.4 Cile bezpecnostnich opatieni
Bezpecnostni opatieni:

a) se musi vztahovat na viechny osoby, které maji piistup k utajovanym skute¢nostem, k prostiedkiim prenosu
utajovanych skutecnosti, do viech prostor obsahujicich takové skutecnosti a ke viem vyznamnym zafizenim;

b) musi byt vytvorena tak, aby urcila osoby, jejichz postaveni by mohlo ohrozit bezpe¢nost utajovanych skute¢nosti
a vyznamnych zafizeni obsahujicich takové skute¢nosti, a zamezit jejich pfistupu nebo zménit jejich misto;

¢) musi brénit piistupu vSech neopravnénych osob k utajovanym skute¢nostem nebo zaiizenim, kterd je obsahuijf;

d) musi zajistit, aby utajované skutec¢nosti byly sifeny vylu¢né v souladu se zdsadou ,potieba védét®, kterd je zdkladni
) y utaj yly y vy P )
pro viechna hlediska bezpecnosti;

e) musi zajistit celistvost (tj. zabrdnit poskozeni nebo neoprdvnéné zméné nebo neoprdvnénému zniceni)
a dostupnost (tj. pfistup nesmi byt odmitnut osobdm, které se potiebuji se skute¢nostmi sezndmit a jsou k tomu
oprévnény) viech skutecnosti, utajovanych ¢&i nikoli a zejména skutecnosti ulozenych, zpracovavanych nebo
pfendsenych v elektromagnetické formé.

5. ORGANIZACE BEZPECNOSTI

5.1 Minimdlni spole¢né normy

Komise dbd na to, aby vSichni pfijemci utajovanych skute¢nosti EU, a to jak vnitni, tak i ti, ktef{ spadaji do jeji
odpovédnosti, jako napf. ttvary a externi smluvni partneii Komise, dodrzovali spole¢né minimdlni normy
bezpecnosti, a aby tak utajované skute¢nosti EU mohly byt pfeddviny s dGvérou, Ze zminéné vsichni s nimi budou
naklddat stejné obezfetné. Tyto minimalni normy musi obsahovat kritéria pro provéfovani persondlu a opatfent, kterd
maji byt pfijata pro ochranu utajovanych skutecnosti EU.

Pristup vngjsich subjektt k utajovanym skute¢nostem EU povoli Komise pouze pod podminkou, Ze tyto subjekty
zarudi, ze pii nakldddni s témito skutecnostmi dodrzi pravidla pfinejmensim odpovidajici témto minimdlnim
normam.

5.2 Organizace

Bezpecnost je v ramci Komise zaji§tovdna na dvou tirovnich:

a) Na trovni Komise jako celku existuje bezpec¢nostni kanceld# Komise s orgdnem pro schvalovani z hlediska
bezpecnosti, ktery zdroven ptisobi jako orgdn pro sifrovani (CrA) a jako orgdn pro normu TEMPEST, a s orgdnem
INFOSEC (IA) a jeden nebo vice tstfednich spisoven utajovanych skute¢nosti EU, z nichz v kazdé pracuje jeden
nebo vice kontrolort spisovny (RCO).

b) Na trovni Gtvart Komise odpovida za bezpecnost jeden nebo vice bezpecnostnich pracovnikdi daného ttvaru
(LSO), jeden nebo vice Gfedniki pro bezpecnost pocitatovych systémi na drovni ustredi (CISO), Giedniki pro
bezpecnost pocitacovych systémii na mistni tirovni (LISO) a mistni spisovny utajovanych informaci EU, kde
pracuje jeden nebo vice kontrolort spisovny.

¢) Ustiedni bezpecnostni organy udili provozni pokyny bezpecnostnim orgdntim na trovni ttvard.
6. BEZPECNOSTNI OPATRENI TYKAJICI SE PERSONALU

6.1 Bezpecnostni provérky

Viechny osoby, které maji mit pfistup k utajovanym skute¢nostem se stupném utajeni EU — DUVERNE nebo vyssim,
musi nejprve projit Fadnou bezpecnosti provérkou. Obdobné provérky se pozaduji pro osoby, jejichz funkce spocivaji
v zajistovani technického provozu nebo ddrzby komunikacnich a informacnich systémd obsahujicich utajované
skutecnosti. Pfi provérce se musi zjistit, zda:

a) dotcend osoba je nezpochybnitelné loajalni;
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b) jeji osobnost a spolehlivost je takovd, Ze neni mozné nijak zpochybnit jeji bezdhonnost pii naklddani
s utajovanymi skute¢nostmi nebo

¢) by mohla ustoupit tlakéim ze zahrani¢nich nebo jinych zdroji.

Zvlastni pozornost musi byt vénovana provadéni provérek osob, které:
d) maji mit pifstup ke skute¢nostem se stupném utajeni EU — PRISNE TAJNE;
e) zastdvajf funkce, které vyzaduji pravidelny piistup k velkému poctu skutecnosti se stupném utajeni EU — TAJNE;

f) maji z divodu své funkce zvldstni piistup k zabezpecenym komunika¢nim a informa¢nim systémim a mohou
tak ziskat neoprdvnény piistup k velkému poctu utajovanych skutecnosti EU nebo vdzné ohrozit splnéni tikolu
prostfednictvim technické sabotédze.

V pifpadech uvedenych v pismenech d), e) a f) je tieba co nejvice vyuzivat metody prosetfovani minulosti osob.

Pokud md byt zaméstndna do funkce, ve které muze ziskat piistup k utajovanym skutecnostem EU (napf. kuryii,
bezpec¢nostni zaméstnanci, persondl idrzby nebo tklidu apod.) osoba, kterd nemd , potiebu védét”, musi nejprve projit
fadnou bezpecnostni provérkou.

6.2 Ziznamy o provérkich persondlu

Vsechny ttvary Komise, kde se naklddd s utajovanymi skutecnostmi EU nebo kde jsou instalovdny zabezpecené
komunika¢ni nebo informacni systémy, musi vést zdznamy o provérkdch svého persondlu. Kazdd provérka musi byt
ovéfena, s ohledem na okolnosti, s cilem zjistit, zda odpovidd stupni utajeni skutecnosti a materidld, se kterymi
provéfovand osoba naklddd; nové provéfeni je nezbytné, kdykoli nékterd novd informace naznacuje, Ze ponechdn{
dotcené osoby na misté, které umoznuje piistup k utajovanym skute¢nostem, nadédle neodpovidd zdjmiim
bezpecnosti. V rdmci své plsobnosti vede zdznamy o provérkdch mistni bezpecnostni pracovnik daného ttvaru
Komise.

6.3 Bezpecnostni Skoleni persondlu

Vsechny osoby v postavent, ve kterém mohou mit pfistup k utajovanym skutecnostem, musi pfed nstupem do funkce
a poté v pravidelnych intervalech ziskat podrobny vyklad o nezbytnych bezpecnostnich opatfenich a souvisejicich
platnych postupech. Tyto osoby pisemné potvrdi, Ze si precetly a plné porozumély pifslusnym bezpecnostnim
piedpistL.

6.4 Odpovédnost vedoucich pracovniki

Vedouci pracovnici musi védét, kteti z jejich pracovnikt naklddaji s utajovanymi skutecnostmi a ktefi maji pristup
k zabezpecenym komunika¢nim a informacnim systémtim, a musi evidovat a hldsit v§echny udélosti nebo ziejmd
ohroZeni, kterd by mohla ovlivnit bezpecnost.

6.5 Bezpetnostni status persondlu

Meély by byt stanoveny postupy umozujici urcit, jsou-li zjistény neptiznivé informace o urcité osobg, zda tato osoba
vykonéva funkci vyzadujici pristup k utajovanym skute¢nostem nebo zda md piistup k zabezpe¢enym komunika¢nim
nebo informa¢nim systémim, a uvédomit bezpecnostni kanceldf Komise. Zjisti-li se, Ze tato osoba predstavuje
bezpecnostni riziko, bude odvoldna nebo vyfazena z plnéni tikolt, pii kterém by mohla ohroZovat bezpecnost.

7. FYZICKA BEZPECNOST

7.1 Potieba ochrany

Stupen fyzické ochrany, ktery ma byt pouzit pro zajisténi ochrany utajovanych skutec¢nosti EU, musi odpovidat stupni
utajeni drZenych informaci a materidlu, jejich objemu a ohroZeni, kterému jsou vystaveny. Vsichni drzitelé
utajovanych skutecnosti EU se idi jednotnymi pravidly utajovani a dodrzuji spole¢né normy ochrany tykajici se
uchovévani, pfenosu a ni¢eni informaci a materialt vyZadujicich ochranu.

7.2 Kontrola

Osoby, které odchazeji z prostort, v nichZ se nachdzeji jim svéfené utajované skute¢nosti EU, se musi ujistit, Ze jsou
bezpecné uloZeny a Ze jsou zapojena vechna bezpecnostni zafizen{ (zimky, poplasnd zafizeni atd.). Po pracovni dobé
se provadgji dalsi doplnujici kontroly.
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7.3 Bezpe&nost budov

Budovy, v nichZ se nachdzeji utajované skute¢nosti EU nebo zabezpecené komunikaéni a informaéni systémy, musi
byt chrdnény pred neoprévnénym vstupem. Povaha této ochrany (napf. mfiZe na oknech, zdmky na dvefich, strze
u vchodd, automatické systémy kontroly pfistupu, bezpecnostni inspekce a hlidky, poplasné systémy, systémy
odhalujici neopréavnéné vniknuti a hlidaci psi) z4visi na:

a) stupni utajeni, objemu a umisténi chranénych informaci a materidlt v budové;

b) jakosti bezpe¢nostnich schranek obsahujicich informace a materialy a

¢) technickych vlastnostech a umisténi budovy.

Povaha ochrany poskytované komunika¢nim a informaénim systémtm podobné zdvisi na urceni hodnoty

ohrozenych informaci a materidlt a na ptipadné skodé v piipadé ohrozeni bezpec¢nosti, na technickych vlastnostech
a na umisténi budovy, v niZ se systém nachdzi, a na umisténi systému v budové.

7.4 Nouzové pliny

Je tieba pfedem piipravit podrobné pliny na ochranu utajovanych skute¢nosti v nouzovych piipadech souvisejicich
s mistni nebo vnitrostdtni nouzovou situaci.

8. BEZPECNOST INFORMACT

Bezpecnost informaci (INFOSEC) souvisi s urcenim a pouzitim bezpec¢nostnich opatfeni na ochranu utajovanych
skutecnosti EU zpracovdvanych, uchovdvanych nebo pfendsenych komunika¢nimi, informacénimi a jinymi
elektronickymi systémy pted ndhodnym i dmyslnym ohroZenim jejich dtivérnosti, celistvosti nebo dostupnosti. Je
tieba pfijmout vhodnd preventivni opatfeni, aby se zabranilo piistupu neopravnénych uzivateld k utajovanym
skute¢nostem EU, odmitnuti p¥istupu k utajovanym skute¢nostem EU oprdvnénym uZzivatelim a poskozen,
neopravnéné zméné nebo znicen{ utajovanych skutecnosti EU.

9. OCHRANA PROTI SABOTAZI A KONTROLA JINYCH FOREM UMYSLNEHO POSKOZEN(

vivs wex_

Fyzickd opatfeni jsou nejicinnéjsi prostiedky pro zajisténi bezpecnosti a ochrany dulezitych zafizeni obsahujicich
utajované skutecnosti proti sabotdzi nebo jinému timyslnému poskozeni; samotné bezpecnostni provérky persondlu
je nemohou G¢inné nahradit. Vnitrostdtni orgdn odpovédny za bezpecnost shromazduje poznatky o §piondznich,
sabotdznich, teroristickych a jinych podvratnych ¢innostech.

10. PREDAVANI UTAJOVANYCH SKUTECNOSTI TRETIM STATUM NEBO MEZINARODNIM ORGANIZACIM

K pfedéni utajovanych skute¢nosti EU pochdzejicich od Komise nékterému tietimu stitu nebo mezindrodni organizaci
udéluje opravnéni sbor ¢lend Komise. Neni-li Komise pivodcem skutecnosti, které maji byt pfedany, musi Komise
pfedem ziskat souhlas ptivodce. Nelze-li pavodce zjistit, pfevezme Komise jeho odpovédnost.

Ziska-li Komise utajované skutecnosti od tetich stitd, mezindrodnich organizaci nebo jinych tietich osob, bude jim
poskytnuta ochrana v souladu s jejich stupném utajeni, ktery bude odpovidat normdm stanovenym pro utajované
skutecnosti EU v tomto pfedpise, nebo piisnéjsim normam, které mohou vyzadovat tieti osoby pieddvajici tyto
skutecnosti. Je mozno zorganizovat vzdjemné kontroly.

Vyse zminéné zdsady se uplatiiuji v souladu s podrobnymi ustanovenimi uvedenymi v ¢asti IT oddile 26 a v dodatcich
3,4a5.

CAST Il: ORGANIZACE BEZPECNOSTI V KOMISI

11. CLEN KOMISE ODPOVEDNY ZA BEZPECNOSTNI OTAZKY

Clen Komise odpovédny za bezpecnostni otdzky:
a) provadi bezpecnostni politiku Komise;
b) posuzuje bezpecnostni obtize, které mu predklddd Komise nebo jeji piislusné ttvary;

¢) posuzuje v izkém spojeni s vnitrostitnimi bezpe¢nostnimi orgdny (nebo jinymi ptislusnymi organy) clenskych
statd otdzky tykajici se zmén bezpecnostni politiky Komise.
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Clen Komise odpovédny za bezpecnostni otdzky je povéfen zejména:
a) koordinovat viechny bezpecnostni otdzky souvisejici s ¢innosti Komise;

b) pozadovat od vnitrostitnich bezpecnostnich orgdnt ¢lenskych stdtl, aby zajistovaly bezpecnostni povérky
persondlu zaméstnaného v Komisi v souladu s oddilem 20;

¢) vysetfovat nebo nechat vysetfit iniky utajovanych skutecnosti EU, pokud se zd4, Ze k nim doslo v Komisi;

d) pozadovat od piislusnych bezpecnostnich orgdnt, aby zahdjily Setient, jestlize se zdd, Ze k tGniku utajovanych
skutecnosti EU doslo vné Komise, a koordinovat vySetfovani, je-li v ném zapojeno vice bezpecnostnich orgdnt;

e¢) pravidelné posuzovat bezpecnostni opatieni pfijatd pro ochranu utajovanych skutecnosti EU;

f) udrzovat Gzké vztahy se viemi dotéenymi bezpecnostnimi orgdny, aby bylo dosazeno celkové koordinace
bezpecnosti;

g) trvale posuzovat bezpecnostni politiku a bezpecnostni postupy Komise a piipadné pfipravovat vhodnd
doporuceni. V této souvislosti predkladd Komisi jeji clen odpovédny za bezpecnostni politiku ro¢ni plan inspekei
zpracovany bezpecnostni kanceldf{ Komise.

12. PORADNI SKUPINA PRO BEZPECNOSTNI POLITIKU KOMISE

Zfizuje se poradni skupina pro bezpecnostni politiku Komise. Tvori ji ¢len Komise odpovédny za bezpecnostni otdzky
nebo jeho zdstupce, ktery skupiné predsedd, a ze zdstupcti vnitrostatnich bezpecnostnich organti jednotlivych
¢lenskych statd. Je mozno piizvat i zdstupce dalsich evropskych orgdnt. Zdstupci decentralizovanych instituci ES a EU
mohou byt rovnéz vyzvani, aby se ticastnili zaseddni, jestlize se jich tykaji projedndvané otdzky.

Poradni skupina pro bezpe¢nostni politiku Komise se schzi na zddost jejtho piedsedy nebo kteréhokoli z jejich ¢len.
Ukolem skupiny je podle potieby posuzovat a hodnotit vSechny zdvazné bezpecnostni otdzky a piedklddat Komisi
piipadnd doporuceni.

13. BEZPECNOSTNI VYBOR KOMISE

Ziizuje se bezpecnostni vybor Komise. Sklddd se z generdlniho tajemnika, ktery vyboru piedsedd, a z generdlnich
feditelt pravni sluzby a generdlnich feditelstvi pro persondl a administrativu, pro vnéjsi vztahy, pro spravedlnost
a vnitin{ véci generdlniho feditele Spolecného vyzkumného strediska, a déle z vedouciho ttvaru interntho auditu
a z vedouctho bezpe¢nostni kanceldte Komise. Je mozné pfizvat dal$i dfedniky Komise. Jeho tkolem je hodnoceni
bezpecnostnich opatieni v rdmci Komise a piedklddéni doporuceni v této oblasti ¢lenovi Komise odpovédnému za
bezpecnostni otdzky.

14. BEZPECNOSTNI KANCELAR KOMISE

Pro plnéni dkolt uvedenych v oddile 11 md ¢len Komise odpovédny za bezpecnostni otdzky k dispozici bezpecnostni
kanceldr Komise, kterd koordinuje bezpecnostni opatieni, dohlizi na né¢ a provadi je.

Vedouci bezpecnostni kanceldfe Komise je hlavnim poradcem ¢lena Komise odpovédného za bezpecnostni otdzky
a zajistuje funkci sekretaridtu poradni skupiny pro bezpecnostni politiku Komise. V této souvislosti ¥di aktualizaci
bezpecnostnich predpisti a koordinuje bezpecnostni opatfeni s piislusnymi organy clenskych stitd a p¥ipadné
s mezindrodnimi organizacemi spojenymi s Komisi prosttednictvim bezpe¢nostnich dohod. Vykonava pfi tom tilohu
sty¢né osoby.

Vedouci bezpecnostni kanceldfe Komise odpovidd za schvalovani systémt a siti IT v rdmci Komise. Vedouci
bezpecnostni kanceldfe Komise po dohod¢ s dotcenymi vnitrostatnimi bezpe¢nostnimi organy rozhoduje o schvaleni
systému a siti IT, v nichZ je zapojena Komise na jedné strané¢ a na druhé strané kterykoli jiny pifjemce utajovanych
skute¢nosti EU.

15. BEZPECNOSTNI KONTROLY

Bezpecnostni kanceldf Komise uskute¢fiuje pravidelné kontroly predpist pfijatych pro ochranu utajovanych
skute¢nosti EU.

Bezpecnostni kanceldfi Komise mohou s timto tikolem pomahat bezpecnostni sluzby dalsich evropskych orgdnti EU,
které maji v drzen{ utajované informace EU, nebo vnitrostdtni bezpe¢nostni orgdny ¢lenskych stata. ()

Na zédost ¢lenského sttu provede jeho vnitrostdtni bezpecnostni orgdn v rdmci Komise kontrolu utajovanych
skutecnosti, a to spolecné s bezpecnostni sluzbou Komise a na zékladé vzdjemné dohody.

(") Timto neni dotcena Videnska imluva o diplomatickych vztazich z roku 1961 a Protokol o vysadach a imunitich Evropskych
spolecenstvi ze dne 8. dubna 1965.
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16. STUPNE UTAJENI, BEZPECNOSTNI SPECIFIKACE A OZNACENI

16.1 Stupné utajenti ()

Skute¢nosti jsou zafazovany do téchto stupni utajeni (srov. dodatek 2):

EU - PRISNE TAJNE: tento stupeni se pouZije vylucné pro informace a materidly, jejichz neopravnéné vyzrazeni by
mohlo vyjimecné zdvazné poskodit zdsadni zdjmy Evropské unie nebo jednoho ¢i vice jejich ¢clenskych statd.

EU — TAJNE: tento stupei se pouZije vylucné pro informace a materidly, jejichz neoprdvnéné vyzrazeni by mohlo
vazné poskodit zdkladni zdjmy Evropské unie nebo jednoho ¢i vice ¢lenskych statd.

EU - DUVERNE: tento stupei se pouzije pro informace a materialy, jejichz neopravnéné vyzrazeni by mohlo poskodit
zdkladni zdjmy Evropské unie nebo jednoho ¢i vice jejich clenskych statd.

EU - VYHRAZENE: tento stupefi se pouZije pro informace a materialy, jejichz neopravnéné vyzrazeni by mohlo byt
nevyhodné pro zdjmy Evropské unie nebo jednoho ¢i vice jejich ¢lenskych stata.

74dné jiné stupné utajen{ nejsou pifpustné.

16.2 Bezpeénostni specifikace

Za Gcelem stanoveni mez{ platnosti utajen{ (coz pro utajované skutecnosti uddva automatické snizeni stupné utajen{
nebo piimo odtajnéni) se mize pouZit smluvend bezpecnostni specifikace. Jednd se bud o slova ,AZ DO....
(Cas/datum)“ nebo ,AZ DO.... (urcitd uddlost)“.

Dal3i bezpecnostni specifikace, jako jsou naptiklad ,KRYPTO* (Sifrovano) nebo jakékoli jiné bezpecnostni specifikace
uzndvané EU, se pouziji v pifpadech, kdy kromé zptsobu nakldddni s danou skutecnosti, ktery je urcen jejim stupném

utajeni, existuje navic potfeba omezeného $ifeni a zvldstniho nakldddni.

Bezpecnostni specifikace se mohou pouzit pouze v kombinaci se stupném utajeni.

16.3 Znacky

K upfesnéni oblasti, které se tykd dany dokument, nebo k oznaceni zvldstniho rozsifovani na zdkladé ,poteby védét”
nebo (u informaci nepodléhajicich utajeni) k oznaceni konce embarga lze pouzit znacky.

Znacka se nepovaZuje za stupen utajeni a nesmi se pouzivat misto n¢ho.

Znacka EBOP se pouzije na dokumenty a jejich kopie, které se tykaji bezpecnosti a obrany Unie nebo jednoho & vice
Clenskych stdtil nebo které se tykaji vojenského nebo nevojenského feseni krizi.

16.4 Vyznaceni stupné utajeni
Stupen utajeni se vyznacuje ndsledujicimi zptsoby:
a) na dokumentech se stupném utajeni EU — VYHRAZENE mechanickymi nebo elektronickymi prostiedky;

b) na dokumentech se stupném utajeni EU —~ DUVERNE mechanickymi prostiedky nebo ruéné nebo vytisténim na
piedem orazitkovany a evidovany list;

¢) na dokumentech se stupném utajeni EU — TAJNE a EU — PRISNE TAJNE mechanickymi prostiedky nebo ru¢né.

16.5 Vyznaleni bezpetnostni specifikace

Bezpecnostni specifikace se vyznacuji piimo pod stupen utajeni stejnymi zptusoby, které se pouzivaji pro vyznaceni
stupné utajent.

() Viz srovndvaci tabulku bezpe¢nostnich stupnti EU, NATO, Zapadoevropské unie (WEU) a ¢lenskych stdtd, kterd je uvedena
v dodatku 1.
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17. PRAVIDLA UTAJOVANI

17.1 Obecné

Skutecnost se utajuje pouze, je-li to nezbytné. Utajeni je jasné a fddné vyznaceno a trvd pouze po dobu, po kterou
skute¢nost vyzaduje ochranu.

Odpovédnost za utajeni skutecnosti a za jakékoli ndsledné sniZeni stupné utajeni nebo za odtajnéni md vylucné
ptuvodce dokumentu.

Utednici a ostatnf zaméstnanci Komise utajujf skutecnosti, snizuji stupet jejich utajeni nebo je odtajiuji na pokyn
svého vedouciho ttvaru nebo s jeho souhlasem.

Podrobné postupy upravujici nakldddni s utajovanymi dokumenty byly vypracovany tak, aby zajistovaly témto
dokumenttim ochranu odpovidajici informacim, které obsahuji.

Pocet osob opravnénych vypracovat dokumenty EU — PRISNE TAJNE musi byt omezen na pifsné minimum. Jména
téchto osob musi byt uvedena na seznamu vytvofeném bezpecnostni kanceldfi Komise.

17.2 Stanoveni stupné utajeni

Stupeii utajenf dokumentu se stanovi podle Grovné citlivosti jeho obsahu v souladu s definicemi v oddilu 16. Stupné
utajeni je nutno pouZivat spravné a stiidmé. To se tykd zvlasté stupné EU — PRISNE TAJNE.

Pavodce dokumentu, pro ktery md byt stanoven stupefi utajeni, musi pfihlizet k vy$e zminénym pravidlim a potlacit
jakoukoli snahu o stanoveni pfili§ vysokého stupné utajeni nebo piili§ nizkého stupné utajeni.

Prakticky ndvod pro stanoveni stupné utajent je obsazen v piiloze 2.

Stranky, odstavce, oddily, ptilohy, dodatky a pfipojené casti dokumentu mohou vyZadovat rizné stupné utajeni
a musi byt podle toho oznaceny. Stupen utajeni dokumentu jako celku je stanoven podle ¢dsti s nejvy3sim stupném
utajent.

Stupent utajeni privodniho dopisu nebo sdéleni k pfipojenym ¢astem musi byt stejné vysoky jako nejvyssi stupen
utajeni téchto ¢dsti. Pivodce jasné uvede jejich stupen utajeni, pokud budou oddéleny od pfipojenych &asti.

PEistup vefejnosti se i nadale ¥{di nafizenim (ES) ¢. 1049/2001.

17.3 SniZeni stupné utajeni a odtajnéni

Stupent utajeni utajovaného dokumentu EU muze byt sniZen a dokument lze odtajnit pouze se souhlasem jeho
ptvodce a, je-li to nezbytné, po konzultaci ostatnich zicastnénych stran. SniZeni stupné utajeni nebo odtajnéni musi
byt potvrzeno pisemné. Piivodce musi uvédomit své pifjemce o zméné utajeni a pifjemci jsou povinni na to upozornit
dal3i pifjemce, kterym predali origindl dokumentu nebo jeho kopii.

Je-li to mozné, uvede ptvodce na utajovany dokument datum nebo lhiitu, od kdy lze snizit stupen utajeni skutecnosti,
které obsahuje, nebo ji odtajnit. Jinak posuzuje tuto otdzku nejpozdgji kazdych pét let, aby zjistil, zda je pavodni
stupeil utajeni naddle nezbytny.

18. FYZICKA BEZPECENOST

18.1 Obecné

Hlavnim cilem fyzickych bezpecnostnich opatient je zabranit neopravnénym osobdm ziskat pfistup k utajovanym
informacim nebo materidléim EU, zabrénit odcizeni a znehodnoceni zafizen{ a dalstho majetku a zabranit obtéZovani
nebo jinému druhu tGtoku zaméFeného proti zaméstnanciim, ostatnim pracovnikiim a navstévnikam.
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18.2 Bezpecnostni pozadavky
Viechny objekty, oblasti, budovy, kanceldfe, mistnosti, komunika¢ni a informaé¢ni systémy atd., ve kterych jsou

uloZeny utajované informace a materidly EU nebo ve kterych se s takovymi informacemi a materidly nakldds, je tieba
chrénit pomoci vhodnych fyzickych bezpecnostnich opatieni.

Pfi urcovani stupné fyzické ochrany, ktery ma byt zajistén, je tieba ptihlizet ke v§em pfislusnym faktortim, a zejména:
a) ke stupni utajeni informaci nebo materialu;

b) k objemu a formé (napf. papir, pocitacové nosice dat) uchovévanych skute¢nostf;

¢) k mistnimu hodnoceni ohroZeni ze strany zpravodajskych sluzeb, které se zaméfuji na EU, ¢lenské stity a/nebo

jiné orgdny nebo teti osoby, které disponuji utajovanymi skutecnostmi EU, zejména sabotdze, terorismu a jiné
podvratné ajnebo trestné ¢innosti.

Cilem pouzitych fyzickych bezpe¢nostnich opatfent je:
a) zabrénit Istivému nebo ndsilnému vniknuti;
b) odstrasovat neloajalni persondl (vnitini §piony) od podvratnych ¢int, branit jim a odhalovat je;

¢) branit tém, ktef{ nemaji ,potiebu védét*, v piistupu k utajovanym skute¢nostem EU.

18.3 Fyzickd bezpecnostni opatieni

18.3.1 Bezpecnostni oblasti

Oblasti, kde jsou zpracovavany a uchovavany skutecnosti se stupném utajeni EU — DUVERNE nebo vyssim, mus{ byt
organizovany a strukturovany zptisobem, ktery odpovidd jedné z nize uvedenych kategorii:

a) bezpecnostni oblast kategorie I: oblast, kde jsou zpracovévany a uchovévany skutecnosti se stupném utajeni EU

~ DUVERNE nebo vyssim takovym zptisobem, Ze vstup do takové oblasti predstavuje ve skutecnosti pristup
k témto skutecnostem. Tato oblast vyzaduje:

i) jasné vymezit chranény prostor, jehoZ vstupy a vystupy jsou kontrolovany;
i) zavést systém kontroly vstupti, ktery umozni vstup pouze fddné provéFenym a zvlasté opravnénym osobdm;

iii) upfesnit stupei utajen{ skutecnosti, které jsou zde obvykle drzeny, tj. skute¢nosti, k nimz se vstupem ziskd
piistup.

b) bezpecnostni oblast kategorie II: oblast, kde jsou zpracovavany a uchovévany skutecnosti se stupném utajeni EU
— DUVERNE nebo vyssim takovym zpiisobem, Ze je moiné chranit je pred pistupem neopravnénych osob
prostfedky vnitin{ kontroly, napf. prostory, v nichz jsou umistény kanceldfe, kde jsou pravidelné zpracovdvany
a uchovavény skute¢nosti se stupném utajeni EU — DUVERNE nebo vyssim. Tato oblast vyZaduje:

i) jasné vymezit chrdnény prostor, jehoZ vstupy a vystupy jsou kontrolovény;

ii) zavést systém kontroly vstupti, ktery umozni vstup bez doprovodu pouze fddné provéfenym a zvlasté
opravnénym osobdm. Pro vSechny ostatni osoby je nutné zajistit doprovod nebo podobné kontroln{ opatfeni,
aby se zabranilo piistupu k utajovanym skutecnostem EU a vstupu do oblasti, které jsou kontroloviny
technickym zabezpecenim.

Neni-li v téchto oblastech persondl ve sluzbé 24 hodin denné, provede se ihned po skonceni obvyklé pracovni
doby kontrola, jejimz cilem je zjistit, zda jsou utajované skute¢nosti EU fadné zabezpeceny.

18.3.2  Administrativni oblast

Kolem bezpe¢nostnich oblasti kategorie I a Il nebo pted nimi Ize zF{dit administrativn{ oblast s nizs{ ochranou. Ta musi
obsahovat viditelné vyznaceny prostor umoziujici kontrolu osob a vozidel. V administrativnich oblastech je mozné
zpracovdvat a uklddat pouze skutecnosti se stupném utajeni EU — VYHRAZENE a informace nepodléhajici utajeni.
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18.3.3 Kontroly vstupii a vystupii

Vstup do bezpec¢nostnich oblasti kategorii I a I a vystup z nich jsou kontrolovany systémem propustek nebo osobni
identifikace pro veskery persondl v téchto oblastech bézné pracujici. Je tfeba rovnéz vytvofit systém kontroly
navstévnika, aby se zabranilo vSem neopravnénym piistuptim k utajovanym skute¢nostem EU. K systému propustek
Ize pripojit systém automatické identifikace, ktery je tfeba povazovat za doplnék strdzni sluzby, nikoli viak za jeji
tplnou ndhradu. Zména hodnoceni ohrozeni, napiiklad v dobé ndvstévy vyznamnych osob, miize mit za ndsledek
zesileni kontrolnich opatfeni pfi vstupu a vystupu.

18.3.4 Pochiizky

Mimo obvyklou pracovni dobu je tieba provadét v bezpecnostnich oblastech kategorie I a Il bezpe¢nostni pochtizky
pro ochranu informaci a materidlt EU pfed vyzrazenim, poskozenim nebo ztrdtou. Frekvence pochtizek je urcena
v zavislosti na mistnich podminkdch, musi viak probihat p¥iblizné kazdé 2 hodiny.

18.3.5 Bezpecnostni schrdnky a trezory

Pro uchovavéni utajovanych informaci EU se pouzivaji tii kategorie schranek:

— kategorie A: schrdnky schvdlené vnitrostdtnimi normami pro uchovavéni skutecnosti se stupném utajeni EU —
PRISNE TAJNE v bezpecnostni oblasti kategorie I nebo kategorie II;

— kategorie B: schrnky schvélené vnitrostdtnimi normami pro uchovévani skutecnosti se stupném utajeni EU —
TAJNE a EU - DUVERNE v bezpecnostni oblasti kategorie I nebo I;

— kategorie C: kancelaisky ndbytek schvéleny pro uchovavani skutecnosti se stupném utajeni EU — VYHRAZENE.

Pro trezory instalované v bezpecnostnich oblastech kategorle I nebo II a pro viechny bezpe¢nostni oblasti kategorie
I, kde jsou skutecnosti se stupném utajeni EU ~ DUVERNE a vyssim ulozeny na otevienych p011c1ch nebo jsou uvedeny
na pldnech, mapach atd., musi byt stény, podlahy, stropy, dvefe a zdmky schvileny orgdnem pro bezpecnostni
akreditaci, Ze poskytuji odpovidajici ochranu jako bezpecnostni schrénka kategorie schvilend pro skladovéni
skute¢nosti se stejnym stupném utajeni.

18.3.6 Zdmky

Zamky na bezpecnostnich schrankdch a trezorech, ve kterych jsou ulozeny utajované skute¢nosti EU, musi odpovidat
témto normam:

— skupina A: schvélené podle vnitrostatnich norem pro schranky kategorie A;
— skupina B: schvélené podle vnitrostdtnich norem pro schranky kategorie B;

— skupina C: vhodné pouze pro kanceldisky nébytek kategorie C.

18.3.7 Kontrola klicii a kombinaci

Klice od bezpe¢nostnich schranek nesméji byt vynaseny mimo budovu. Kombinace se nauci zpaméti pouze osoby,
které je potfebuji zndt. Mistni bezpecnostni pracovnik mé pro piipad nouze k dispozici ndhradni klice a zdznam
jednotlivych kombinaci uloZené jednotlivé v zapeceténé nepruhledné obdlce. Klice, jejich ndhrady a obélky
s kombinacemi jsou uchovavany v oddélenych bezpecnostnich schrankéch. Tyto klice a kombinace musi byt chranény
stejné peclivé jako materidl, ke kterému zajistuji piistup.

Pocet osob, které znaji kombinace k bezpe¢nostnim schrankdm, musi byt co nejvice omezen. Kombinace jsou
ménény:

a) pfi piijeti nové schranky;

b) pfi jakékoli zméné personaly;

¢) v piipadé skutecného vyzrazeni nebo vznikne-li podezieni z vyzrazenf;

d) nejlépe kazdych Sest mésict a nejméné kazdych dvandct mésica.
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18.3.8 Zafizeni pro odhalovdni vniknuti

Pouzivaji-li se pro ochranu utajovanych skutecnosti EU poplasné systémy, uzaviené televizni okruhy a jind elektrickd
zafizeni, musi byt k dispozici nouzové zdroje elektfiny, aby byl zajistén nepfetrzity provoz systému v piipadé
pieruseni dodévky elektrické energie. Dalsim zdkladnim pozadavkem je, aby jakykoli nedostatek funkce systému nebo
jakykoli pokus o odstaveni zminénych systému vedly ke spusténi poplachu nebo jiného spolehlivého upozornéni pro
dohliZzejici persondl.

18.3.9 Schvilené vybaveni

Bezpecnostni kanceldi Komise aktualizuje seznamy, vedené podle typu a modelu, bezpecnostniho vybaveni, které
schvilila k pfimé nebo nepi#imé ochrané utajovanych skutecnosti za riiznych okolnosti a podminek, které budou
upfesnény. Bezpecnostni kanceldf Komise vypracuje tyto seznamy mimo jiné na zakladé informaci poskytnutych
vnitrostdtnimi bezpe¢nostnimi organy.

18.3.10 Fyzickd ochrana kopirovacich zafizeni a faxi

Kopirovaci zafizeni a faxy mus{ byt pfedmétem opatient fyzické ochrany, kterd dostatecné zajisti, Ze je budou moci
ke zpracovani pouzivat pouze opravnéné osoby a zZe vSechny utajované tisky budou fddné kontrolovany.

18.4 Opatfeni proti nahlédnuti a odposlechu

18.4.1 Nahlédnuti

Je tieba piijmout viechna nezbytnd opatieni, kterd ve dne i v noci zajisti, aby Zddnd neoprdvnénd osoba neméla
moznost vidét, ani ndhodné, utajované skutecnosti EU.

18.4.2 Odposlech

Kanceldfe nebo oblasti, ve kterych se pravidelné projedndvaji utajované skutecnosti se stupném utajenf EU — TAJNE
nebo vy$sim, musi byt, odivodnuje-li to riziko, chranény pied pokusy o pasivni a aktivni odposlech. Hodnoceni rizika
odposlechtt provddi bezpe¢nostni kanceldi Komise piipadné po konzultaci vnitrostdtniho bezpecnostniho orgdnu.

18.4.3 Vndseni elektronického a zdznamového zafizeni

Do bezpecnostnich oblasti nebo technicky zabezpecenych prostor neni povoleno vnaset mobilni telefony, soukromé
pocitace, nahrdvaci zafizeni, kamery nebo jiné elektronické ¢i zdznamové zafizeni bez pfedchoziho povoleni
vedouciho bezpecnostni kanceldfe Komise.

Pro stanoveni ochrannych opatfeni, kterd maji byt piijata v citlivych prostordch proti pasivnimu odposlechu (napt.
izolace stén, dveii, podlah a stropti, méfeni vychdzejictho hluku) a aktivnimu odposlechu (napf. pdtrdni po
mikrofonech), mize bezpecnostni kanceldr Komise pozadat o podporu odborniky z vnitrostdtniho bezpecnostniho
orgdnu.

Podobné mohou odbornici na bezpecnostni techniku vnitrostatnich bezpecnostnich orgdnti na zddost vedouciho
bezpecnostni kancelafe Komise ovéfovat telekomunikaéni zafizeni a elektrickd nebo elektronickd kancelarska zafizeni
jakéhokoli druhu pouzivand pfi zaseddnich se stupném utajeni EU — TAJNE a vy$sim, vyzaduji-li to okolnosti.

18.5 Technicky chrinéné oblasti

Nékteré oblasti mohou byt uréeny jako technicky chrdnéné oblasti. U vstupu se zde provadéji specidlni kontroly. Tyto
oblasti musi byt uzamceny, nejsou-li obsazeny, schvdlenou metodou a se vSemi kli¢i se musi zachdzet jako
s bezpecnostnimi klici. Tyto oblasti musi byt pravidelné fyzicky kontrolovdny a kontrola musi byt provedena také
po jakémkoli neopravnéném vstupu nebo pii podezieni z takového vstupu.

Musi se vést podrobnd evidence vybaveni a nébytku, aby se zjistil jejich jakykoli pohyb. Do této oblasti 1ze vnést
jakykoli ndbytek nebo zaiizeni pouze po peclivé kontrole specidlné skolenym bezpecnostnim persondlem zaméfené
na odhalenf jakychkoli odposlechovych zaf{zeni. Obecné neni dovoleno instalovat komunikacni linky do technicky
chranénych oblasti bez pfedem udéleného souhlasu piislusného orgénu.
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19. OBECNA PRAVIDLA TYKA]ICI SE ZASADY ,,POTREBA VEDET* A BEZPECNOSTNICH PROVEREK
PERSONALU EU

19.1 Obecné

Pristup k utajovanym skutecnostem EU je povolen pouze osobdm, které maji pro vykon svych funkei nebo splnéni
svého tikolu ,potiebu védét". Pifstup ke skutecnostem se stupném utajenf EU — PRISNE TAJNE, EU — TAJNE a EU —
DUVERNE je povolen pouze osobdm, které proly piislusnou bezpecnostni provérkou.

,Potiebu védét* urcuje ttvar, ve kterém osoba vykondvé své funkce.
Za zddosti o provérku pracovnikii odpovidé jednotlivy ttvar.

Po provedeni provérky je vyddno ,bezpecnostni osvédéeni®, které upfesiiuje stupen utajovanych skutecnosti, k nimz
muZe mit provéfovand osoba pristup, a datum skonceni platnosti.

Bezpecnostni osvédéeni pracovnika EU vydané pro ur¢ity stuperi miize drziteli umoznit piistup ke skutecnostem
niz$tho stupné.

Jiné osoby nez tfednici nebo ostatni zaméstnanci, napiiklad externi smluvni partnefi, odbornici nebo konzultanti,
s nimiZ muZe byt nezbytné posuzovat nebo konzultovat utajované skutecnosti EU, musi mit bezpecnostni provérku
pracovnika EU a musi byt pouceni o své odpovédnosti v oblasti bezpe¢nosti.

PEistup vefejnosti se i naddle ¥{di nafizenim (ES) ¢. 1049/2001.

19.2 Zvldstni pravidla pro piistup ke skute¢nostem se stupném utajeni EU — PRISNE TAJNE

Viechny osoby, které maji mit pifstup ke skuteénostem se stupném utajeni EU — PRISNE TAJNE, musi nejprve projit
bezpecnostni provérkou umoziujici piistup k témto skute¢nostem.

Vsechny osoby, které potiebuji ziskat piistup ke skute¢nostem se stupném utajem’ EU - PRISNE TAJNE, musi b}'ft
jmenovité uréeny clenem Komise odpovédnym za bezpecnostni otdzky a jejich jména jsou vedena v pfislusné spisovné
skutecnosti EU — PRISNE TA]NE Tuto spisovnu vytvoii a spravuje bezpecnostni kanceldf Komise.

Vsechny osoby opravnéné k pifstupu ke skute¢nostem se stupném utajeni EU — PRISNE TAJNE musf nejprve podepsat
potvrzeni, Ze byly pouceny o bezpecnostnich postupech Komise a Ze plné chdpou svou zvlastni odpovédnost za
ochranu skute¢nosti EU — PRISNE TAJNE, jakoZ i dasledky stanovené v predpisech EU a vnitrostdtnich pravnich
a spravnich predpisech pro ptipad, Ze se utajované skutecnosti dostanou do neopravnénych rukou, at uz tmyslng,
nebo z nedbalosti.

U osob, které maji piistup ke skutecnostem se stupném utajeni EU — PRISNE TAJNE v pribéhu zasedanf atd., musi
prlslusny kontrolni dfednik dtvaru nebo subjektu, kde jsou zaméstndny, upozornit dtvar, ktery zaseddn{ pofddd, ze
jsou opravnény k pifstupu ke skutecnostem se stupném utajeni EU — PRISNE TAJNE.

Jména vsech osob, které j le nejsou zaméstnany ve funkcich vyzadujicich pfistup ke skutecnostem se stupném utajent
EU — PRISNE TAJNE, musi byt vyskrtnuta z p¥isluiného seznamu. Kromé toho musi byt vSechny tyto osoby znovu
upozorneny na svou zvldstni odpovédnost za ochranu skutenosti se stupném utajen{ EU — PRISNE TAJNE. Musi
rovnéz podepsat prohldsent, ve kterém se zavazujf, ze nepouziji ani nevyzradi skutecnosti se stupném utajenf EU —
PRISNE TA]NE které jsou jim zndmy.

19.3 Zvldstni pravidla pro pfistup ke skute€nostem se stupném utajeni EU - TAJNE A EU - DUVERNE

Vsechny osoby, které maji mit piistup ke skutecnostem se stupném utajeni EU — TAJNE nebo EU - DUVERNE, musi
nejprve projit bezpecnostni provérkou odpovidajictho stupné.

Viechny osoby, které maji mit piistup ke skutecnostem se stupném utajeni EU — TAJNE a EU — DUVERNE, musi byt
sezndmeny s piislusnymi bezpecnostnimi piedpisy a s ndsledky piipadné nedbalosti.

V piipadé osob, které maji piistup ke skute¢nostem se stupném utajeni EU — TAJNE nebo EU — DUVERNE v priibéhu
zaseddn{ atd., musi piislusny bezpecnostni pracovnik dtvaru nebo subjektu, kde jsou zaméstnany, upozornit dtvar,
ktery zasedani porddd, Ze jsou opravnény k piistupu k témto skute¢nostem.
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19.4 Zvldstni pravidla pro piistup ke skute¢nostem se stupném utajeni EU - VYHRAZENE

Viechny osoby s pifstupem ke skutecnostem se stupném utajeni EU — VYHRAZENE mus{ byt upozornény na tyto
bezpecnostni piedpisy a na ndsledky pfipadné nedbalosti.

19.5 Prevedeni na jiné misto

Pfi pfevedeni persondlu z funkce, kterd vyZaduje nakldddni s utajovanymi skute¢nostmi EU, mus{ spisovna dohlédnout
na fddné preddni materidlu mezi odchdzejicim a nastupujicim tfednikem.

Pokud je nékdo z persondlu preveden na jiné pracovni misto, kde pfijde do styku s utajovanymi materidly EU, mistni
bezpecnostni pracovnik jej odpovidajicim zptisobem poudi.

19.6 Zvlastni pokyny

Osoby, které maji mit piistup k utajovanym skutecnostem EU, jsou pii ndstupu do funkce a potom pravidelné
upozorfiovany na:

a) ohrozZeni bezpe¢nosti neuvdzenymi rozhovory;
b) opatieni pfijatd pro vztah k tisku a k zdstupciim zvlstnich zdjmovych skupin;

¢) ohroZeni ¢innostmi zpravodajskych sluzeb, které se zaméfuji na EU a ¢lenské stéty a které se zajimaji o utajované
skutecnosti a ¢innosti EU;

d) povinnost okamzité ozndmit ptislusnym bezpecnostnim orgdntim viechny pokusy o piiblizeni nebo jednéni,
které vzbuzuji podezieni, ze jde o $pionazni ¢innost, nebo jakékoli neobvyklé okolnosti souvisejici s bezpe¢nosti.
np J P ) vy ) P

Vsechny osoby, které obvykle pfichdzeji ¢asto do styku se zastupci zemi, jejichz zpravodajské sluzby se zaméfuji na
EU a clenské stty a zajimaji se o utajované skutecnosti a ¢innosti EU, jsou pouceny o zndmych technikdch riznych
$piondznich sluzeb.

Neexistuji bezpecnostni predpisy Komise pro soukromé cesty, a to nezavisle na jejich cili, persondlu zmocnéného pro
piistupu k utajovanym skutecnostem EU. Bezpecnostn{ kanceldi Komise vSak sezndmi dfedniky a jiné zaméstnance
spadajici do jeji ptisobnosti s predpisy platnymi pro cestovéni, které by se jich mohly tykat.

20. BEZPECNOSTNI PROVERKY UREDNIKU A OSTATNICH ZAMESTNANCU KOMISE

a) Pristup k utajovanym skutec¢nostem EU maji pouze tfednici a ostatni zaméstnanci Komise nebo osoby pracujici
v ramci Komise, ktefi maji z divodu svych funkei a pro splnéni pozadavkt daného ttvaru zndt utajované
skutecnosti v drzeni Komise nebo s nimi naklddat.

b) Pro pristup k uta)ovanym skutecnostem se stupném uta]em ,EU — PRISNE TAJNE“, ,EU — TAJNE“ a ,EU -
DUVERNE® musi viechny osoby uvedené v odstavci a) nejprve ziskat opravnéni pro tento ticel postupem podle
odstavcti ¢) a d).

¢) Oprévnéni se udéluje pouze osobdm, které prosly bezpecnostni provérkou piislusnych vnitrostdtnich organd
¢lenskych sttt postupem podle odstavct i) az n).

d) Vedouci bezpecnostni kanceldfe Komise odpovidd za udélovani opravnéni podle odstavci a) az c).

¢) Vedoucibezpecnostni kanceldfe Komise udéli opravnéni po prevzeti stanoviska pifslusnych vnitrostdtnich organd
¢lenskych statti na zakladé bezpecnostni provérky provedené v souladu s odstavci i) az n).

f) Bezpecnostni kanceldf Komise vede a aktualizuje seznam vsech citlivych pracovnich mist, kterd ji nahldsily
piislusné Gtvary Komise, a viech osob, kterym bylo udéleno (docasné) opravnéni.

g) Opravnéni, které md dobu platnosti pét let, nesmi byt udéleno na dobu delsi nez je doba vykonu funkci
odtvodnujicich jeho udéleni. Platnost oprdvnéni muze byt prodlouzena postupem podle odstavce e).

h) Vedouci bezpecnostni kanceldfe Komise odejme opravnéni, ma-li za to, Ze jsou k tomu oprdvnéné duvody.
Jakékoli rozhodnuti o odnéti opravnéni je sdéleno dotcené osobé, kterd miize zddat o vyslechnuti vedoucim
bezpecnostni kanceldfe Komise, a rovnéZz piislusnému vnitrostatnimu organu.
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Bezpecnostni Setfeni se provadi s pomoci dotcené osoby a na zddost vedouciho bezpe¢nostni kancelafe Komise.
Za prislusny vnitrostatni organ, ktery je opravnén provadét etfeni, se povazuje orgdn toho ¢lenského statu, jehoz
je osoba, na kterou se vztahuje opravnéni, statnim piislusnikem. V piipadech, kdy dotcéend osoba neni stdtnim
piislusnikem clenského statu EU, si vedouci bezpecnostni kanceldfe Komise vyzddd bezpecnostni Setfeni od
¢lenského statu EU, ve kterém ma tato osoba bydlisté nebo kde se obvykle zdrzuje.

V rdmci Setfent je dotCend osoba povinna vyplnit osobni prohldseni.

Vedouci bezpecnostni kanceldfe Komise ve své Zadosti upfesni typ a stupef utajeni utajovanych skutecnosti, které
mé dot¢end osoba znét, aby piislusné vnitrostatni orgdny mohly provést Setfeni a vydat své stanovisko k trovni
opravnéni, které mé byt udéleno dotcené osobé.

Pro cely pribéh a vysledky bezpecnostniho Setieni se uplatiiuji pravidla a predpisy platné v této oblasti v dotéeném
Clenském stdtu véetné pravidel a predpist pro pifpadné opravné prostiedky.

Vydaji-li ptislusné vnitrostatni orgny ¢lenského stdtu kladné stanovisko, mize vedouci bezpecnostni kancelafe
Komise udélit dotéené osobé opravnéni.

Vydaji-li piislusné vnitrostdtni orgdny zdporné stanovisko, ozndmi se smysl tohoto stanoviska dotcené osobg,
kterd muze pozddat vedouciho bezpe¢nostni kanceldfe Komise o vyslechnuti. Povazuje-li to vedouci bezpe¢nostni
kanceldfe Komise za nezbytné, mtze pozddat pfislusné vnitrostitni orgdny o dopliujici vysvétlent, kterd tyto
orgdny mohou poskytnout. Je-li zéporné stanovisko potvrzeno, nelze opravnéni udélit.

Vsechny osoby oprdvnéné ve smyslu odstavct d) a e) dostanou v okamziku udéleni oprévnéni a poté
v pravidelnych intervalech pokyny nezbytné k ochrané utajovanych skutecnosti a ke zptisobu zajisténi této
ochrany. Tyto osoby podepisi prohldseni potvrzujici, Ze piijaly pokyny a Ze se zavazuji je dodrzovat.

Vedouci bezpecnostni kanceldfe Komise pfijme viechna nezbytnd opatfeni k provedeni tohoto oddilu, zejména
opatfenti tykajici se pravy pFistupu k seznamu opravnénych osob.

Vyjimecné a vyzaduje-li to dtvar, mize vedouci bezpecnostni kanceldfe Komise poté, co predbézné uvédomi
vnitrostdtni piislusné orgdny, a pokud od nich neziskd ve lhité jednoho mésice zddnou reakci, udélit docasné
oprdvnéni na dobu nepfesahujici Sest mésicti, dokud nebude zndm vysledek Setfeni uvedeného v odstavci ).

Takto udélend prozatimn{ a do¢asnd oprdvnéni neumoziuji prlstup ke skute¢nostem se stupném utajeni EU —
PRISNE TAJNE; pifstup k nim je vyhrazen tifednikim, u nichz bylo ¢inné s kladnymi vysledky provedeno Setieni
v souladu s odstaveem i). Do vydanl vysledka Setfeni mohou tfednici, u kterych se pozadu e provérka pro stupen
EU — PRISNE TA]NE dostat docasné a prozatimni oprdvnéni pro piistup k utajovanym skute¢nostem se stupném
utajeni nejvyse EU — TAJNE vcetné.

21. PRIPRAVA, SIRENI, PRENOS, BEZPECNOST PERSONALU ZASILKOVYCH SLUZEB A DOPLNKOVE VYTISKY

NEBO PREKLADY A VYPISY Z UTAJOVANYCH DOKUMENTU EU

21.1 Piiprava

Jak je stanoveno v oddilu 16 a pro stupent EU - DUVERNE a vyssi se uvadgji stupné a oznaceni uprostied nahote
a dole kazdé stranky a kazda strinka musi byt ocislovdna. Na kazdém utajovaném dokumentu EU musi byt
uvedeno spisové ¢islo a datum. U dokumentt se stupném utajeni EU — PRISNE TAJNE a EU - TA]NE je spisové
¢islo uvedeno na kazdé strance. Maji-li byt utajované dokumenty 3ifeny ve vice vytlsc1ch musi byt kazdy z nich
oznacen na prvni strnce &islem vytlsku a celkovym poctem stranek. Na prvni strince dokumentu se stupném

utajeni EU — DUVERNE nebo vy$sim musi byt uveden seznam viech piiloh a pipojenych &sti.

7.

Dokumenty se stupném utajeni EU - DUVERNE a vy3ssim mohou psit na stroji, pieklddat, archivovat, kopirovat,
uklddat na magnetické nosice nebo na mikrofilmy pouze osoby provéfené pro piistup k utajovanym
skute¢nostem EU nejméné az do bezpecnostni kategorie odpovidajici dotéenému dokumentu.

Ustanoveni pro zpracovani utajovanych dokumentd s vyuZitim vypocetni techniky jsou uvedena v oddile 25.
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21.2 Siteni

1. Utajované skutecnosti EU lze §ifit pouze mezi osoby, které maji ,potiebu védét” a prosly ptislusnou bezpecnostni
provérkou. Poctecni Sifeni upfesni pivodce dokumentu.

2. Dokumenty se stupném utajeni EU — PRISNE TAJNE se rozsifuji Prostredmcwlm spisoven EU — PRISNE TAJNE
(viz oddil 22.2). V pifpadé sdélenf se stupném utajeni EU — PRISNE TAJNE miize prlslusna spisovna povéfit
vedouciho stfediska komunikace, aby pfipravil pocet kopii odpovidajici seznamu piijemc.

3. Dokumenty se stupném utajeni EU — TAJNE a nizsim méiZe ptvodni pifjemce ddle sffit dalsim pifjemcim na
zdkladé ,potieby védét“. Pivodci dokumentl vSak musi jasné uvést vSechna omezeni, kterd zamysleji ulozit.
Jakmile jsou tato omezeni uloZena, mohou piijemci dokumenty ddle $ifit pouze s povolenim jejich ptivodce.

4. Viechny dokumenty se stupném utajeni EU —~ DUVERNE a vyssim se evidujf pfi piichodu na generdlni feditelstvi
nebo sluzbu a pii odchodu z nich. Tento tikol piislusi mistni spisovné utajovanych skute¢nosti EU v daném
utvaru. Do knihy nebo na specidlné chrdnéné nosice dat se zaznamendvaji tidaje (spisové ¢islo, datum a piipadné
Cislo vytisku), které umoziuji dokumenty identifikovat (viz oddil 22.1).

21.3 Pfenos utajovanych dokumenti EU

21.3.1 Baleni zdsilek, potvrzeni piijmu

1. Dokumenty se stupném utajeni EU — DUVERNE a vy33im jsou prenaseny v trvanlivych neprihlednych dvojitych
obdlkdch. Vnitini obdlka je orazitkovdna a oznacena piislusnym stupném utajeni EU a pokud mozno vSemi tdaji
o funkei a adrese piijemce.

2. Oteviit vnitin{ obdlku a potvrdit pfjem vloZenych dokumentdi smi pouze kontrolor spisovny (viz oddil 22.1)
nebo jeho zdstupce, neméd-li obdlka urcitého pijemce. V tom piipadé eviduje piislusnd spisovna (viz oddil 22.1)
piijeti obalky a oteviit vnitini obdlku a potvrdit ptijeti dokumentd, které obsahuje, smi pouze osoba, které je
obdlka urcena.

3. Do vnitini obélky se vkladd potvrzeni o pfijmu. Potvrzeni, které nen{ utajovanym dokumentem, obsahuje spisové
¢islo, datum a ¢islo vytisku dokumentu, nikdy viak predmeét.

4. Vnitin{ obdlka je uzaviena do vnéjsi obélky oznacené ¢islem zésilky pro ticely prevzeti. Za Zddnych okolnosti se
na vngjsi obdlce nesmi objevit stupeil utajeni.

5. K dokumentéim se stupném utajeni EU — DUVERNE a vys$im stupném dostanou kuryii a poslicci potvrzeni
o piijmu s uvedenim &isla zdsilky.

21.3.2 Pfenos uvniti budovy nebo skupiny budov

Uvnitf budovy nebo skupiny budov se utajované dokumenty mohou prendset v jediné uzaviené obdlce oznacené
pouze jménem pifjemce, pokud je pFendsi osoba provéfend pro dany stupen utajeni dokumentd.

21.3.3 Prenos uvniti zemé

1. Uvnitf jedné zemé jsou dokumenty se stupném uta]em EU - PRISNE TAJNE piendgeny vyluéné prostfednictvim
tifedn{ zdsilkové sluzby nebo osobami opravnénymi k pifstupu ke skutecnostem se stupném utajeni EU — PRISNE
TAJNE.

2. Kdykoli se pro pienos dokumentu se stupném utajeni EU — PRISNE TAJNE mimo rdmec budovy nebo skupiny
budov pouzije zasilkovd sluzba, je vhodné pouZit ustanoveni o baleni a potvrzovani pifjmu uvedend v této
kapitole. Zasilkové sluzby maji takovy persondl, aby bylo zajisténo, Ze balicky obsahujici dokumenty EU —
PRISNE TAJNE ziistanou pod piimym a stdlym dohledem odpovédné osoby.
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3.

Vjime¢né mohou dokumenty se stupném utajeni EU — PRISNE TAJNE prendset mimo ramec budovy nebo
skupiny budov pro mistni pouZiti na zaseddnich a jedndnich jini dfednici nez kuryfi, pokud:

a) je osoba, kterd je pfenasi, opravnéna k piistupu k témto dokumenttim EU — PRISNE TAJNE;

b) zpisob dopravy vyhovuje pravidlim, kterymi se f{d{ pfenos dokumentti se stupném utajeni EU ~ PRISNE
TAJNE;

) osoba, kterd je pienasf, nenechdvd za Zidnych okolnosti prendsené dokumenty EU — PRISNE TAJNE bez
dozoru;

d) jsou pfijata ustanoveni, aby byl seznam takto piendsenych dokumentd ulozen ve spisovné EU — PRISNE
TAJNE a zaznamendn do rejstitku a umoznil tak kontrolu téchto dokumentt pfi ndvratu.

Uvnitf jedné zemé Ize dokumenty se stupném utajeni EU — TAJNE a EU — DUVERNE prenaset jak postou, je-li
tento zpUsob pienosu povolen podle vnitrostdtnich pravnich predpist a v souladu s nimi, tak zasilkovou sluzbou,
nebo osobami oprévnénymi pro piistup k utajovanym skutecnostem EU.

Bezpecnostni kanceldf Komise vypracuje na zdkladé téchto pravidel pokyny pro osobni pfenos utajovanych
dokumentt EU. Osoba, kterd dokumenty pfendsi, si tyto pokyny piecte a podepiSe je. Pokyny zejména jasné
stanovi, zZe dokumenty:

a) musi za viech okolnosti ziistat v rukou osoby, kterd je pfendsi, ledaze jsou pod dozorem podle ustanoveni
oddilu 18;

b) nesmgji byt ponechdny bez dozoru v prostiedcich hromadné dopravy ani v soukromych vozidlech ani na
vefejnych mistech, jako jsou restaurace a hotely. Nesméji byt uloZeny v hotelovych sejfech ani ponechdny bez
dozoru v hotelovych pokojich;

¢) nesméji se &ist na vefejnych mistech, napiiklad v letadle nebo ve vlaku.

21.3.4 Prenos z jednoho stdtu do druhého

Materidl se stupném utajeni EU — DUVERNE a vys$im je prendien z jednoho clenského statu do jiného
diplomatickou nebo vojenskou zésilkovou sluzbou.

Prenos materidlu se stupném utajeni EU — TAJNE a EU — DUVERNE osobami vsak Ize viak povolit, poskytuji-li
opatfeni pfijatd pro pfenos zdruky, Ze dokumenty se nemohou dostat do rukou neopravnéné osoby.

Clen Komise odpovédny za bezpecnostn{ otdzky méize povolit prenos zajistovany osobou, pokud nelze vyuzit
diplomatické ani vojenské kuryry nebo pokud by jejich vyuziti znamenalo zpozdéni schopné poskodit operace
EU a pokud pifjemce poZaduje materidl naléhavé. Bezpecnostni kanceldf Komise vypracuje pokyny pro
mezinarodni piepravu materilu se stupném utajeni EU — TAJNE véetné jinymi osobami, nez jsou diplomaticti
a vojensti kuryfi. Tyto pokyny vyZaduji, aby:

a) osoba, kterd je pfendsi, prosla pfislusnou bezpecnostni provérkou;
b) viechny takto prendsené materidly byly evidovany v ptislusném ttvaru nebo spisovng;

¢) baliky nebo tasky obsahujici materidl EU mély oficidlni pecet zamezujici nebo predchdzejici celni kontrole
a identifika¢ni nélepky s pokyny pro ndlezce;

d) osoba, kterd je pfendsi, byla drzitelem osvédceni kuryra nebo povéfeni k tikolu uzndvaného vsemi clenskymi
staty EU a opraviujictho k pfenosu fddné oznaceného balicky;

e) osoba, kterd je pfenasi, neprekrocila pfi prepravé pozemni cestou hranice ani tizem{ tettho stdtu, ledaze tento
stat poskytne odesilajicimu stdtu zvldstni zaruku;

f) pokud jde o misto urceni, trasa a dopravni prostiedky, odpovidaji predpisy tykajici se cesty predpisim EU
nebo vnitrostatnim pfedpistim, jsou-li piisnéjs;
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g) osoba, kterd je pfendsi, ma materidl stdle u sebe, ledaze je zajistén dozor nad nim v souladu s bezpe¢nostnimi
ustanovenimi uvedenymi v oddile 18;

h) materidly nejsou ponechdny bez dozoru v prostiedcich hromadné dopravy nebo v soukromych vozidlech ani
na vefejnych mistech, jako jsou restaurace nebo hotely. Nesmi se uklddat do hotelovych sejfti ani nechavat
bez dozoru v hotelovych pokojich;

i) pokud pfendSeny materidl obsahuje dokumenty, nesméji se &ist na vefejnych mistech (napiiklad v letadle,
ve vlaku atd.).

4. Osoba povétend pfenosem utajovaného materidlu si musi precist a podepsat bezpecnostni pokyny, které obsahuji
alespori vySe uvedené pokyny a uvadéji postupy pro piipady nouze nebo pro piipad, Ze balicek obsahujici
utajovany materidl budou kontrolovat celni orgdny nebo bezpe¢nostni organy na letisti.

21.3.5 Pienos dokumentii se stupném utajeni EU — VYHRAZENE

Pro pienos dokument se stupném utajeni EU — VYHRAZENE nejsou stanovena Zadnd zvldstn{ pravidla; pouze musi
probihat tak, aby se nedostaly do rukou neopravnéné osoby.

21.4 Bezpecnost persondlu zdsilkovych sluzeb

Vsichni kuryii a poslicci pouzivani pro pienos dokumentt se stupném utajeni EU — TAJNE a EU — DUVERNE musi
projit piislusnou bezpe¢nostni provérkou.

21.5 Prenos elektronickymi a jiné jinymi zpisoby technického technickymi prostfedky

1. Bezpecnostni opatfeni v oblasti telekomunikaci maji zajistit bezpe¢ny pfenos utajovanych skutecnosti EU.
Podrobnd pravidla, kterd je tieba dodrzovat pti pfenosu utajovanych skutecnosti EU, jsou uvedena v oddilu 25.

2. Skutecnosti se stupném utajeni EU~ DUVERNE a EU ~ TAJNE mohou pfendset pouze schvilend pienosov centra
a sité nebo termindly a systémy.

21.6 Doplitkové vytisky a pieklady a vypisy z utajovanych dokumentt EU

1. Kopirovani nebo pieklady dokumentii se stupném utajeni EU — PRISNE TAJNE miiZe povolit pouze ptvodce
dokumentu.

2. Jestlize osoby, které neprosly bezpe¢nostni provérkou pro stupen utajeni EU - PRISNE TAJNE, potiebuji
informace obsaZené v dokumentu se stupném utajeni EU - PRISNE TAJNE, které viak samy o sobé takto Zarazeny
nejsou, muze byt vedouci splsovny EU — PRISNE TAJNE (viz oddil 22.2) poveren vytvorlt potiebny pocet vypist
z daného dokumentu. Vedouci zdroveri pfijme potfebnd opatfeni, aby témto vypisim byl pfidélen odpovidajici
stupefi utajeni.

3. Dokumenty se stupném utajeni EU — TAJNE a niz§im miiZe rozmnoZovat a pieklddat pifjemce v souladu s témito
bezpecnostnimi opatfenimi a za podminky, Ze pfisné dodrzuje zdsadu ,potieba védét”. Bezpecnostni opatfeni
vztahujici se na ptivodni dokument se rovnéz pouziji na rozmnozeniny nebo pfeklady dokumentu.

22. SPISOVNY UTAJOVANYCH INFORMACI SKUTECNOSTf EU, INVENTURY A KONTROLY, ARCHIVACE
A NICENI TECHTO SKUTECNOSTI

22.1 Mistni spisovny utajovanych skute¢nosti

1.V rdmci Komise, v pfipadé potieby v ramci kazdého dtvaru, se vytvoii jedna nebo vice mistnich spisoven pro
sprdvu utajovanych skute¢nosti EU. Odpovidaji za evidovéni, rozmnozovéni, rozesflini, archivaci a nicenf
dokumentii se stupném utajeni EU — TAJNE a EU — DUVERNE.

2. Jestlize dtvar nemd mistni spisovnu utajovanych skutecnosti EU, tuto ¢innost vykondvd mistni spisovna
generalniho sekretaridtu.

3. Mistni spisovny utajovanych skute¢nosti EU podavaji zpravy vedoucimu ttvaru, od kterého dostavaji pokyny.
Vedoucim téchto spisoven je kontrolor spisovny (RCO).

4. Pokud jde o pouzivani ptedpist tykajicich se nakldddni s dokumenty obsahujicimi utajované skutecnosti
a 0 dodrzovani odpovidajicich bezpecnostnich opatient, jsou podfizeny bezpecnostnimu pracovnikovi daného
Utvaru.
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5.

Utednici pracujici v mistnich spisovnich utajovanych skutecnosti EU musi mit oprévnéni k piistupu

k utajovanym skutecnostem EU v souladu s oddilem 20.

6.

Za odpovédnosti piislusného vedouciho tdtvaru mistni spisovny utajovanych skute¢nosti EU:

a) fdi operace, které se tykaji evidence, rozmnoZzovéni, piekladd, prenosu, odesildni a niceni takovych
skutecnosti;

b) aktualizuji rejstitk utajovanych skutecnosti;

¢) pravidelné provétuji potiebu nadile zachovavat utajeni skutecnosti.

Mistni spisovny utajovanych informaci EU vedou rejstiiky obsahujici tyto tdaje:
a) datum vyhotoveni utajované skutecnosti;

b) stupen utajent;

¢) datum skonceni utajeni;

d) jméno a ttvar pavodce skutecnosti;

e) piijemce nebo pifjemci s uvedenim pofadového ¢isla;

f) predmét

g) Cislo;

h) pocet rozifovanych vytiskd;

i) informace o vypracovani evidence utajovanych skutecnosti pfedlozenych utvaru;
j)  rejstiik, kde jsou zaznamendny operace odtajnéni a sniZeni stupné utajent.

Na spisovny utajovanych informaci EU se vztahuji obecnd pravidla uvedend v oddile 21, aniz jsou tim dotéeny
zmény vyplyvajici ze zvldstnich pravidel stanovenych v tomto oddile.

22.2 Spisovna EU - PRISNE TAJNE

22.2.1 Obecné

Ustiedni spisovna EU — PRISNE TAJNE zajistuje evidenci dokumentt se stupném utajeni EU — PRISNE TAJNI:]
nakl adam s nimi a jejich $ifeni v souladu s témito bezpecnostnimi piedpisy. Vedoucim spisovny EU — PRISNE
TAJNE je kontrolor spisovny EU — PRISNE TAJNE.

Ustiedn{ spisovna EU — PRISNE TAJNE piisobi jako hlavni orgdn pro pifjem a sffeni pro Komisi, ostatn{ instituce
EU, ¢lenské stity, mezindrodni organizace a pro tieti stity, s nimiz Komise uzaviela dohody o bezpec¢nostnich
postupech pfi vyméné utajovanych skute¢nosti.

Podle potieby se zfizuji spisovny nizsi trovné, které zajistuji vnitini nakliddni s dokumenty se stupném utajeni
EU - PRISNE TAJNE; aktualizuji zdznamy o kazdém dokumentu, kterj majf na starosti.

Spisovny EU - PRISNE TAJNE nizsi Grovné se zfizujf, jak j je uvedeno v oddilu 22.2.3, aby se vyhovélo dlouhodobé
potiebé, a jsou napojeny na Gstfedn spisovnu EU — PRISNE TAJNE. Je-li potieba nahlizet do dokument se
stupném utajeni EU - PRISNE TA]NE pouze docasnd a piilezitostnd, lze tyto dokumenty poskytnout, aniz je
zfizena spisovna EU - PRISNE TA]NE niz8i trovné, pokud stanovend pravidla zajistuji, Ze tyto dokumenty
ziistanou pod kontrolou pifslusné spisovny EU — PRISNE TAJNE, a pokud budou dodrzovéna viechna fyzickd
bezpecnostni opatieni a bezpecnostni opatfeni tykajici se persondlu.

s

Spisovny niz§i Grovné nesme;l bez vyslovného souhlasu dstfedni spisovny EU — PRISNE TAJNE predavat
dokumenty se stupném utajenf EU — PRISNE TAJNE pifmo jinym spisovnim niZf drovné podiizenym stejné
Gistiedn{ spisovné EU — PRISNE TAJNE.

Vsechny vymény dokumentt se stupném utajeni EU — PRISNE TAJNE mezi spisovnami niZ3 tirovné podiizenymi
riiznym Gstiednim spisovnim se provadéji prostfednictvim tstfednich spisoven EU — PRISNE TAJNE.
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22.2.2 Ustfedni spisovna EU — PRISNE TAJNE

Jako kontrolor odpovidd vedoucf spisovny EU — PRISNE TAJNE za:

a)

b)

zajisténi prendseni dokumentd se stupném utajeni EU — PRISNE TAJNE v souladu s pravidly stanovenymi v oddile
21.3;

aktualizaci seznamu viech podiizenych spisoven EU — PRISNE TAJNE nizs{ rovné spolu se jmény a podpisy
povétenych kontrolnich tfedniki a jejich opravnénych zdstupct;

uchovévéni potvrzeni o pievzeti od spisoven pro viechny dokumenty se stupném utajeni EU — PRISNE TAJNE
§itené tstiedni spisovnou;

vedenf zdznamti o drzenych a rozsitovanych dokumentech se stupném utajeni EU — PRISNE TAJNE;

aktualizaci seznamu vech dstrednich spisoven EU — PRISNE TAJNE, s nimiz obvykle udrZuje pisemny styk, spolu
se jmény a podpisy povéfenych kontrolori a jejich opravnénych zastupct;

zajistén{ fyzické bezpecnosti viech dokumentt se stupném utajeni EU — PRISNE TAJNE drzenych ve spisovné
v souladu s pravidly uvedenymi v oddile 18.

22.2.3 Spisovny EU — PRISNE TAJNE nizsi tirovné

Jako kontrolor odpovidd vedouc spisoviy EU — PRISNE TAJNE nizif Grovné za:

a)

b)

zajisténi prendseni dokumentd se stupném utajeni EU — PRISNE TAJNE v souladu s pravidly vymezenymi v oddile
21.3;

aktualizaci seznamu viech osob opravnénych k piistupu ke skute¢nostem se stupném utajeni EU — PRISNE TAJNE,
které kontroluje;

siteni dokument( se stupném utajeni EU — PRISNE TAJNE v souladu s pokyny piivodce nebo v zdvislosti na
Jpotiebé vedét”, poté co se ujisti, Ze pifjemce prosel bezpecnostni provérkou pozadovaného stupné;

aktualizaci seznamu vSech dokumenti se stupném uta]em EU - PRISNE TA]NE drzenych nebo obihajicich pod
jeho kontrolou nebo které byly preddny jinym spisovndam EU — PRISNE TAJNE, a za uchovévani odpovidajicich
potvrzeni o pfevzeti;

aktualizaci seznamu spisoven EU — PRISNE TAJNE, se kterymi je opravnén vyménovat dokumenty se stupném
utajeni EU — PRISNE TAJNE, spolu se jmény a podpisy povéenych kontrolort: a jejich opravnénych zdstupct

zajisténi fyzické bezpecnosti viech dokumenti se stupném utajeni EU — PRISNE TAJNE uloZenych ve spisovné
niz§i drovné v souladu s pravidly stanovenymi v oddile 18.

22.3 Inventury a kontroly utajovanych dokumentis EU

1.

Kazdy rok provede kazdd spisovna EU — PRISNE TAJNE podrobnou inventuru viech dokumentt se stupném
utajeni EU — PRISNE TAJNE. Dokument se povaZuje za zkontrolovany, jestlize spisovna dokument fyzicky
Zkontrolu)e nebo md potvrzeni o pievzeti od spisovny EU — PRISNE TAJNE, které byl dokument pfedan, nebo
zdpis o zniCeni dokumentu nebo pokyn ke snizeni stupné utajeni daného dokumentu nebo k jeho odtajnéni.
Spisovny piedaji vysledky svych rocnich inventur ¢lenovi Komise odpovédnému za bezpecnostni otdzky, a to
nejpozdgji do 1. dubna kazdého roku.

sx s

podrlzeny, ke dni stanovenému dstfedni spisovnou.

Kontrola utajovanych dokumentt EU zafazenych do niZstho stupné nez je stupefi EU — PRISNE TAJNE se provadi
podle pokynii vydanych ¢lenem Komise odpovédnym za bezpecnostni otdzky.

Tyto ¢innosti poskytuji moznost zjistit stanoviska drziteld, zda:
a) je mozno sniZit stupen utajeni uritych dokumentt nebo je pfipadné odtajnit;

b) lze urcité dokumenty znicit.

22.4 Archivace utajovanych skute¢nosti EU

1.

Utajované skute¢nosti EU se archivuji za podminek odpovidajicim vSem piislusnym ustanovenim uvedenym
v oddile 18.
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Aby byly obtiZe s archivaci co nejmensf, jsou vSichni kontrolofi viech spisoven oprdvnéni pfevadét dokumenty
se stupném utajeni EU — PRISNE TAJNE, EU — TAJNE a EU — DUVERNE na mikrofilmy nebo je uloZit na
magneticky nebo opticky nosi¢ pro téely archivace, pokud:

a) prevedeni na mikrofilmy nebo archivaci provadgji osoby, které prosly platnou bezpecnostni provérkou pro
odpovidajici stupen utajent;

b) je pro mikrofilmy nebo zdznamy zarucena stejna bezpecnost jako pro puivodni dokumenty;

¢) prevedeni dokumentu se stupném utajeni EU — PRISNE TAJNE na mikrofilmy nebo archivace jsou oznimeny
ptvodci;

d) civky filmu nebo jiné typy nosice obsahuji pouze dokumenty se stejnym stupném utajeni EU - PRISNE TAJNE,
EU - TA]NE nebo EU — DUVERNE;

e) prevedeni dokument se stupném utajeni EU — PRISNE TAJNE nebo EU — TAJNE na mikrofilm nebo archivace
budou jasné vyznaceny v rejstitku pouzivaném pii ro¢ni inventufe;

f) puvodni dokumenty, které byly prevedeny na mikrofilmy nebo jinak archivovany, se zni¢i v souladu
s pravidly uvedenymi v oddile 22.5.

Tato pravidla se rovnéz uplatiuji na vSechny ostatni zptsoby povolené archivace, jako jsou napiiklad
elektromagnetické nosice a optické disky.

22.5 Niceni utajovanych dokumentis EU

Aby se zabranilo zbyte¢nému hromadéni utajovanych dokumentd EU, zni¢i se dokumenty povazované vedoucim
subjektu, ktery je drzi, za zastaralé a nadbytecné, jakmile je to mozné, témito zptsoby:

a) dokumenty se stupném utajeni EU — PRISNE TAJNE nici vylucné dstiedni spisovna, kterd je tim povéfena.
Kazdy zniceny dokument je uveden v zdpise o zniceni podepsaném kontrolorem EU — PRISNE TAJNE
a svédkem, ktery progel bezpecnostni provérkou stupné EU — PRISNE TAJNE. Znicenf je zaznamenano do
knihy;

b) spisovna archivuje zdpisy o zniceni spolu s doklady o rozdéleni po dobu deseti let. Kopie se predavaji ptivodci
nebo piisluiné Gstiedni spisovné, pouze jsou-li vyslovné pozadovény;

¢) dokumenty se stupném utajenf EU — PRISNE TAJNE véetné utajovaného odpadu, ktery vznikd pfi pﬁ'pravé
téchto dokumentts (napf. poskozené vytisky, koncepty, na stroji psané pozndmky a diskety) se znici pod
dohledem tfednika provéieného pro stupen EU — PRISNE TAJNE spalenim, rozdrcenim, roztrhinim nebo
jinym zptsobem tak, aby je nebylo mozné identifikovat a znovu sestavit.

Dokumenty se stupném utajeni EU -~ TAJNE zni&f spisovna, kterd je tim povétend, pod dohledem osoby, jez prosla
bezpecnostni provérkou, a to jednim z postupti uvedenych v odstavci 1 ¢). Zniceni dokumentt se stupnem uta}enl
EU — TAJNE je uvedeno v podepsanych zdpisech, které spisovna archivuje spolu s doklady o rozdéleni nejméné
tii roky.

Dokumenty se stupném utajeni EU — DUVERNE zniéi spisovna, kterd je tim povéfena, pod dohledem osoby, jez
prosla bezpe¢nostni provérkou, jednim z postupt uvedenych v odstavci 1 ). Jejich znicent se eviduje v souladu
s pokyny ¢lena Komise odpovédného za bezpecnostni otdzky.

Dokumenty se stupném utajeni EU — VYHRAZENE znié{ spisovna, kterd je tim povéfena, nebo uZivatel v souladu
s pokyny ¢lena Komise odpovédného za bezpecnostni otdzky.

22.6 Zniceni v nouzovych situacich

Utvary Komise vypracuji s ohledem na mistni podminky pliny pro zabezpedeni utajovanych materidlti EU
v ptipadé krize véetné ptipadnych planti na zniceni a vyklizeni v piipadech nouze. Vyhlasi pokyny, které povazuji
za nezbytné pro zamezen{ tomu, aby se utajované skute¢nosti EU dostaly do neopravnénych rukou.

Ustanoveni piijata pro zabezpeden{ a/nebo znicenf materidl se stupném utajeni EU — TAJNE a EU — DUVERNE
nesmi za zddnych okolnosti ovlivnit zabezpecem ani zni¢eni materidld se stupném utajeni EU - PRISNE TAJNE,
zejména kédovaciho zafizent, jejichZ opatrovani md pfednost pfed vSemi ostatnimi tkoly.
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3. Opatieni, kterd maji byt pfijata k zabezpeceni a zniceni kédovaciho zaf{zeni v piipadé nouze, se {di zvlastnimi
pokyny.

4. Je nezbytné, aby byly pokyny k dispozici pfimo na misté v zapeceténé obdlce. K dispozici musi byt rovnéz
prostiedky ¢i ndstroje urcené pro zniceni.

23. BEZPECNOSTNI OPATRENI PRO ZVLASTNI ZASEDANI, KTERA SE KONAJI MIMO PROSTORY KOMISE
A KTERE SE TYKAJ{ UTAJOVANYCH SKUTECNOSTI EU

23.1 Obecné

Konaji-li se zaseddni Komise nebo jind vyznamnd zaseddni mimo prostory Komise v Bruselu a Lucemburku
a odtvodnuji-li to zvldstni bezpecnostni pozadavky vyplyvajici z vysoké citlivosti projedndvanych otdzek nebo
skutecnosti, pfijmou se niZe uvedend opatfeni. Tato opatfeni se tykaji pouze ochrany utajovanych skute¢nosti EU;
muze se ukdzat jako nezbytné stanovit jind bezpe¢nostni opatfeni.

23.2 Odpovédnost

23.2.1 Bezpecnostni kanceldi Komise

Bezpecnostni kanceldi Komise spolupracuje s piislusnymi orgény ¢lenského stdtu, na jehoz dzemi se md zasedani
uskutecnit (hostitelsky ¢lensky stdt), s cilem zajistit bezpecnost zaseddni Komise nebo jiného vyznamného zasedani
a zajistit bezpecnost delegatl a jejich spolupracovniki. V oblasti ochrany bezpecnosti musi zajistit, aby:

a) byly vypracovany plany, které budou fesit ohrozeni bezpe¢nosti a incidenty s bezpecnosti souvisejici, pficemz tato
opatfent se tykaji zejména ochrany utajovanych dokument EU uvnitf prostor;

b) byla pfijata opatieni zajistujici pfipadny piistup k telekomunika¢nimu systému Komise za tcelem pifjmu
a zasilani utajovanych sdéleni EU. Hostitelsky clensky stat rovnéz zajisti piipadny piistup k chranénym telefonnim

systémam.

Bezpecnostni kanceldf Komise ptisobi jako poradce v otdzkdch bezpecnosti pii ptipravé zaseddni; méla by zde byt
zastoupena, aby podle potfeby pomohla a poradila Gfednikovi odpovédnému za bezpecnost zaseddni a delegacim.

Kazdd delegace na zaseddni se vyzve k tomu, aby urcila jednoho bezpe¢nostntho dfednika, ktery bude fesit
bezpecnostni otdzky ve své delegaci a udrzovat kontakt s bezpecnostnim tfednikem zaseddni a se zdstupcem
bezpecnostni kanceldfe Komise.

23.2.2 Bezpecnostni iifednik zaseddni

Je urCen bezpecnostni Gfednik zasedant, ktery odpovidd za obecnou piipravu a kontrolu obecnych opatieni vnitin
bezpecnosti a za koordinaci s ostatnimi dotéenymi bezpe¢nostnimi orgdny. Opatient, kterd pfijme, se obecné tykaji:

a) ochrannych opatfeni v misté zasedan{ zajistujicich, Ze zaseddni probéhne bez incidentt, které by mohly narusit
bezpecnost utajovanych skutecnosti EU, které se mohou pii zaseddni pouzivat;

b) kontroly personalu, ktery md p¥istup na misto zaseddni, do oblasti vyhrazenych delegacim a do konferen¢nich
salt, a kontroly vnesenych materidld;

¢) trvalé koordinace s pfislusnymi orgdny hostitelského ¢lenského stitu a s bezpecnostni kanceldif Komise;
d) zafazeni bezpe¢nostnich pokynii do dokumentace k zaseddni s ohledem na pozadavky stanovené v téchto
bezpecnostnich piedpisech a v jakychkoli jinych bezpe¢nostnich pokynech povazovanych za nezbytné.

23.3 Bezpecnostni opatfeni

23.3.1 Bezpecnostni oblasti

Vytvéieji se tyto bezpecnostni oblasti:

a) bezpecnostni oblast kategorie 1I, zahrnujici piipadné redakéni mistnost, kanceldfe a rozmnoZovaci zafizeni
Komise a kanceldfe delegact;
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b) bezpecnosti oblast kategorie I, zahrnujici konferen¢ni mistnost a kabiny tlumocnik a zvukovych technikd;

¢) administrativni oblasti zahrnujici zaf{zeni pro tisk a sektory vyhrazené pro administrativu, stravovani a ubytovani,
i oblast bezprosttedné priléhajici k tiskovému stiedisku a k mistu zaseddni.

23.3.2 Propustky

Utednik odpovédny za bezpecnost zaseddni musf vydat visacky piislusného typu podle pozadavki delegaci. Podle
potieby lze odlisit povoleni vstupu do jednotlivych bezpe¢nostnich oblasti.

Bezpecnostni pokyny pro zaseddni stanovi, Ze vSechny dotéené osoby musi v misté zaseddni neustéle nosit svou
visacku na viditelném misté, aby je mohl bezpecnostni persondl podle potieby kontrolovat.

Kromé tcastnikt vybavenych visackou bude p¥fstup na misto zasedni povolen co nejmensimu poctu osob. Urednik
odpovédny za bezpecnost zasedani povoli delegacim stati pFijimat ndvstévy béhem zaseddni pouze na jejich zadost.
Navstévnici dostanou zvldstni visacku pro ndvstévniky. Je jim vystavena propustka, kterd obsahuje jejich jméno
a jméno osoby, kterd je pFijme. Navstévniky musi stdle doprovazet bezpe¢nostni strdZ nebo osoba, kterd je ptijme.
Propustku névstévnika nese doprovazejici osoba, kterd ji vrati spolu s visackou ndvstévnika bezpecnostnimu
persondlu po odchodu névstévnika z mista zaseddni.

23.3.3 Kontrola fotografickych a zdznamovych zafizeni

Do bezpecnostni oblasti kategorie I se nesméji vndset Zddnd fotografickd ani zdznamova zafizeni s vyjimkou zafizeni
vnesenych fotografy a zvukovymi techniky, kteff maji fadné povoleni od dfednika odpovédného za bezpecnost
zaseddni.

23.3.4 Kontrola aktovek, pfenosnych pocitacii a zdsilek

Drzitelé propustek, které jim umoziuji piistup do urcité bezpecnostni oblasti, mohou bézné bez kontroly vndset své
aktovky a pienosné pocitace (pouze s vlastnim zdrojem energie). Delegace mohou pfijimat pro né uréené zasilky, poté
co je zkontroluje bezpe¢nostni tfednik delegace nebo specidlni zafizeni, nebo po otevieni bezpecnostnim
personédlem. Povazuje-li to ufednik odpovédny za bezpe¢nost zaseddni povazuje za nezbytné, mohou byt stanovena
piisn&jsi opatfeni pro kontroly aktovek a zdsilek.

23.3.5 Technickd bezpecnost

Technicky bezpe¢nostni tym miize zarucit technickou bezpe¢nost zasedaci mistnosti a rovnéz mize zajistit
elektronicky dozor béhem zaseddni.

23.3.6 Dokumenty delegaci
Delegace odpovidaji za prepravu utajovanych dokumentti EU na zaseddni a z né&j. Rovnéz odpovidaji za kontrolu

a bezpecnost téchto dokumentt pfi jejich pouzivani v prostordch, jez jim jsou pfidéleny. Pro pfepravu utajovanych
dokument® na zaseddn{ a ze zaseddni lze zddat o pomoc hostitelsky stdt.

23.3.7 Bezpecné uloZeni dokumentii
Jestlize Komise nebo delegace nejsou schopny uloZit své utajované dokumenty v souladu se schvdlenymi normami,

mohou tyto dokumenty svéfit v zapeceténé obdlce proti potvrzeni o pfevzeti bezpecnostnimu tfednikovi zaseddn,
ktery odpovida za jejich uloZeni v souladu se schvdlenymi normami.

23.3.8 Kontrola kanceldfi

Bezpecnostni tfednik zaseddni zajisti na konci kazdého pracovniho dne kontroly kanceldif Komise a delegaci, aby
zajistil, Ze vSechny utajované dokumenty EU jsou bezpecné uloZeny; neni-li tomu tak, pfijme vhodnd opatfeni.
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23.3.9 Odstranéni utajovaného odpadu EU

Veskery odpad se povazuje za utajovany odpad EU a kose nebo pytle na papir se pfeddvaji Komisi a delegacim ke
znic¢eni. Komise a delegace musi pfed odchodem z mistnosti, které jim byly ptidéleny, predat odpad dfednikovi
odpovédnému za bezpecnost zaseddn, ktery zajisti jeho znic¢eni podle pravidel.

Na konci zaseddni se se vSemi dokumenty, které Komise nebo delegace drzi, aviak naddle je nepotiebuji, zachdzi jako
s odpadem. Pfed zrusenim bezpecnostnich opatfeni pfijatych pro zaseddni musi byt provedena dikladnd prohlidka

kanceldfi Komise a delegaci. Dokumenty, ke kterym bylo podepsino potvrzeni o piijmu, musi byt podle moznosti
zniCeny, jak je uvedeno v oddile 22.5.

24. NARUSENI BEZPECNOSTI A VYZRAZENI UTAJOVANYCH SKUTECNOSTI EU

24.1 Definice

K naruSeni bezpecnosti dochdzi jedndnim nebo opomenutim proti bezpe¢nostnim predpisim Komise nebo
vnitrostatnim bezpe¢nostnim pfedpistim, které mize ohrozit nebo vyzradit utajované skutecnosti EU.

K vyzrazeni utajovanych skute¢nosti EU dojde, pokud se tyto skutecnosti dostanou zcela nebo z¢dsti do rukou
neopravnénych osob, tj. osob, které neprosly prislusnou bezpec¢nostni provérkou nebo nemaji ,pottebu védét”, nebo
je-li pravdépodobné, ze k takové uddlosti doslo.

Utajované skute¢nosti EU mohou byt vyzrazeny ndsledkem neopatrnosti, nedbalosti nebo nerozvdznosti anebo
C¢innosti sluzeb, které se zaméfuji na EU nebo ¢lenské stity a zajimaji se o utajované skutecnosti a ¢innost EU, nebo
¢innosti podvratnych organizaci.

24.2 HlaSeni naruSeni bezpecnosti

Vsechny osoby, které maji naklddat s utajovanymi skute¢nostmi EU, jsou dikladné pouceny o svych povinnostech
v této oblasti. Jsou povinny ihned ohldsit kazdé naruSeni bezpecnosti, jakmile se o ném dozvédi.

Zjisti-li bezpecnostni pracovnik daného dtvaru nebo tfednik odpovédny za bezpecnost zaseddni nebo je-li
upozornén, Ze byly poruseny bezpecnostni piedpisy tykajici se utajovanych skutecnosti EU nebo Ze se ztratily nebo
zmizely utajované materidly EU, musi neprodlené jednat, aby:
a) zajistil dukazy;
b) zjistil skutkovy stav;
¢) zhodnotil a sniZil na minimum zptsobenou skodu;
d) zabranil opakovanf;
¢) uvédomil piislusné orgdny o dusledcich naruseni bezpecnosti.
V této souvislosti jsou poskytovény tyto informace:

i) popis dotcenych skutecnosti, zejména s upfesnénim jejich stupné utajeni, spisového ¢isla a ¢isla vytisku, data,
puvodce, predmétu a rozsahu dokumentu;

i) stru¢ny popis okolnosti narueni bezpecnosti véetné data a obdobi, béhem néhoz mohly byt skutecnosti
vyzrazeny;

iii) prohldSeni uvadéjici, zda byl informovan ptivodce.

Kazdy bezpecnostni orgdn, jakmile byl upozornén, ze mohlo dojit k naruseni bezpe¢nosti, je povinen skute¢nost
okamzité¢ ozndmit bezpecnostni kanceldfi Komise.

O pifpadech, které se tykaji skutecnosti se stupném utajeni EU -~ VYHRAZENE se podavé zprdva, maji-li neobvyklou
povahu.

Jakmile je ¢len Komise odpovédny za bezpecnostni otdzky informovén o naruseni bezpecnosti:
a) ozndmi to pavodci, ktery utajovanou skutecnost vydal;
b) vyzve piislusné bezpecnostni organy, aby zahdjily vysetiovéni;

¢) koordinuje vysetfovani, tykd-li se véc vice bezpe¢nostnich organd;
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d) ziskd zpravu o okolnostech naruseni, datu nebo obdobi, béhem kterého mohlo k naruseni dojit, o datu a misté
jeho zjisténi a podrobny popis obsahu a stupné utajeni dot¢enych dokumentti. Rovnéz je tieba uvést poskozent
zajmt EU nebo jednoho ¢i vice ¢lenskych statli a opatieni pfijatd s cilem zabranit jakémukoli opakovéni.

Pivodce uvédomi pifjemce a dd jim potfebné pokyny.

24.3 Prdvni kroky

V souladu s piislusnymi pravidly a pfedpisy, zejména s hlavou VI sluzebniho fddu, a aniz je dot¢ena moznost soudniho
postihu, mohou byt pfijata disciplindrni opatfeni proti jakékoli osobé, kterd je odpovédnd za vyzrazeni utajovanych
skute¢nosti EU.

V odtvodnénych piipadech, na zdkladé zprévy zminéné v oddile 24.2 podnikne ¢len Komise odpovédny za
bezpecnostni otdzky viechny nezbytné kroky umozujici piislusnym vnitrostdtnim orgdntim zahdjit trestni stthani.

25. OCHRANA ~ UTAJOVANYCH SKUTECNOSTI EU ZPRACOVAVANYCH V  INFORMACNICH
A V KOMUNIKACNICH SYSTEMECH

25.1 Uvod

25.1.1 Obecné

Bezpecnostni politika a bezpecnostni pozadavky se uplatiiujf na viechny komunikaéni a informaéni systémy a sité
(dale jen ,systémy*®), v nichZ se zpracovavaji skutecnosti se stupném utajen{ EU — DUVERNE a vy$§fm. Pouziji se jako
doplnék rozhodnuti Komise K (95) 1510 v kone¢ném znéni ze dne 23. listopadu 1995 o ochrané informacnich
systémdl.

Systémy, které zpracovavaji skutecnosti se stupném utajeni EU — VYHRAZENE, vyzaduji rovnéz uplatiiovani
bezpecnostnich opatfeni na ochranu davérnosti téchto skute¢nosti. Viechny systémy vyzaduji bezpe¢nostni opattent
umoziujici chrénit celistvost a dostupnost téchto systémt a skutecnosti, které obsahuji.

Bezpecnostni politika Komise ve vztahu k informaénim technologiim (IT) je postavena na ndsledujicich zdkladech:

— tvoif nedilnou soudst celkového zajisténi bezpecnosti a dopliiuje viechny prvky zajisténi bezpe¢nosti informaci,
bezpecnosti persondlu a fyzické bezpecnosti,

— rozdéleni povinnosti mezi vlastniky technickych systémd, drziteli utajovanych skutec¢nosti EU, které jsou ulozeny
nebo zpracovévany v technickych systémech, a odborniky na bezpecnost IT a uzivatele,

— popis bezpe¢nostnich zdsad a pozadavki jednotlivych systém IT,
— schvileni téchto zdsad a pozadavkd povéfenym orgdnem,

— zohlednéni zvldstnich ohrozZeni a slabych mist v oblasti IT.

25.1.2 OhroZeni a slabd mista systémii

Ohrozeni lze vymezit jako moznost ndhodného nebo dmyslného naruseni bezpecnosti. V pifpadé systémd se toto
narudeni projevuje ztratou jedné nebo vice vlastnosti, kterymi jsou divérnost, celistvost a dostupnost. Slabd mista Ize
vymezit jako nedostatecnou nebo chybgjici kontrolu, kterd by usnadnila nebo umoznila ohrozenf urcitého objektu
nebo cile.

Utajované ¢i neutajované skutecnosti EU zpracovavané v systémech v koncentrované podobg, kterd umoziuje jejich
rychlé vyhledant, sdéleni a pouziti, jsou vystaveny mnoha rizik@im. Patfi mezi né p¥istup neopravnénych uzivateld ke
skute¢nostem nebo naopak odepfeni piistupu opravnénym uZzivatelim. Zdroven existuji rizika neopravnéného
vyzrazeni, zkresleni, pozménéni nebo odstranéni informaci. Kromé toho slozité a Casto choulostivé zafizeni je
ndkladné a casto je obtizné rychle jej opravit nebo nahradit.

25.1.3 Hlavni cil bezpecnostnich opatfeni

Hlavnim cilem bezpecnostnich opatieni uvedenych v tomto oddile je zajistit ochranu pted neopravnénym vyzrazenim
utajovanych skutecnosti EU (ztrdta divérnosti) a pred ztrdtou celistvosti a dostupnosti skute¢nosti. Aby bylo dosazeno
nélezité ochrany systému, ktery zpracovavd utajované skutecnosti EU, upfesni bezpecnostni kanceldt Komise vhodné
normy klasické bezpecnosti a vhodné bezpecnostni postupy a techniky vytvofené zvlast pro kazdy systém.
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25.1.4 Bezpecnostni poZadavky vlastni danému systému (SSRS)

Pro viechny systémy, které zpracovévaji skutecnosti se stupném utajeni EU — DUVERNE a vy3§im, musi vlastnik
technického systému (TSO; viz oddil 25.3.4) a vlastnik informace (viz oddil 25.3.5), pfipadné s pfispénim a za
podpory ve osob odpovédnych za projekt a bezpecnostni kanceldfe Komise (ve funkci orgdnu pro bezpecnost
informacnich systémd — orgdnu INFOSEC; viz oddil 25.3.3), vypracovat stanoveni bezpecnostnich pozadavkd
vlastnich danému systému (SSRS), ktery schvili orgdn pro schvalovani z hlediska bezpecnosti (SAA; viz oddil 25.3.2.).

Stanoveni bezpecnostnich pozadavki vlastnich danému systému se rovnéz pozaduje, povazuje-li orgdn pro
schvalovéni z hlediska bezpe¢nosti dostupnost a celistvost skutecnosti se stupném utajeni EU — VYHRAZENE nebo
neutajovanych skutecnosti za podstatnou.

Stanoveni bezpecnostnich pozadavki vlastnich danému systému bude vypracovdno co nejdfive béhem vytvafeni
projektu a vyviji se a zlepsuje postupné s vyvojem projektu; plni pfitom v jednotlivych fazich projektu a Zivotniho
cyklu systému razné dlohy.

25.1.5 Bezpecnostni rezimy provozu

Vsechny systémy, které zpracovavaji skutecnosti se stupném utajeni EU -~ DUVERNE a vy$sim stupném utajent, se
schvaluji pro jeden z niZe uvedenych provoznich rezimi nebo, odtvodiiuji-li to potieby v riiznych obdobich, pro
nékolik provoznich rezimi nebo pro jejich vnitrostatni protéjsek:

a) ,dedicated’;

b) ,system high“a

¢) ,multi-level.

25.2 Definice

,Schvalovacim F{zenim* se rozumi: schvéleni systému, které povoluje jeho pouZivani pro zpracovani utajovanych
skutecnosti EU v jeho opera¢nim prostiedi.

Pozndmka:

Ke schvalovacimu fizeni dojde po uplatnéni viech vhodnych bezpecnostnich postupti a po dosazeni dostatecné
trovné ochrany systémovych zdroji. Schvalovani se obvykle uskute¢niuje na zdkladé stanoveni bezpec¢nostnich
pozadavkd pro dany systém, zejména téchto skute¢nosti:

a) vymezeni cile schvéleni systému uvddéjici zejména stupné utajeni skutecnosti, které se maji v systému
zpracovavat, a rezim nebo rezimy bezpecnostniho provozu navrhované pro systém nebo sit;

b) zhodnoceni rizik poukazujici na ohrozZeni a slabd mista a stanoveni opatfeni nezbytnych pro jejich predchdzent;

¢) provozni postupy pro zaji§téni bezpecnosti (SecOP) s podrobnym popisem navrhovanych postupii (napf. rezimy
a sluzby, které maji byt poskytovény), a zejména s popisem bezpecnostnich vlastnosti systému, ktery bude
zakladem schvalovaciho fizenf;

d) plan pro zavedeni a idrzbu bezpecnostnich vlastnosti;

e) pldn, kterym se stanovi zkousky, hodnoceni a udéleni osvédceni zaméfené na zajisténi prvotni a ndsledné
bezpecnosti systému nebo sité a

¢) udéleni osvédéent, je-li pozadovéno, spolu s ostatnimi prvky schvalovaciho fizeni.

,Utednikem pro bezpecnost informatiky na trovni dstredi* (CISO) se rozumi: tGfednik v Gstiednf sluzbé IT, ktery
koordinuje a dohliz{ na bezpe¢nostni opatfeni urcend pro centrlné organizované systémy.

,Udélovanim osvédceni se rozumi: vyddvéni dfedniho dokumentu na zékladé nezavislé kontroly chovani a vysledkd
hodnoceni, ktery uvddi miru, v jaké dany systém plni pozadavky bezpecnosti nebo v jaké produkt pocitacové
bezpecnosti odpovidd predem stanovenym bezpecnostnim pozadavkam v této oblasti.

,Bezpecnostni komunikaci“ (COMSEC) se rozumi: pouziti bezpecnostnich opatieni v telekomunikacich, které
znemozni neoprdvnénym osobdm ziskat skutecnosti, které lze ziskat z p¥istupu k telekomunikaénimu provozu
a z jeho vyhodnocenti, nebo které zajisti autenti¢nost telekomunika¢niho provozu.

Pozndmka:

Tato opatfeni se vztahuji nejen na bezpecnost Sifrovacich prostredkd, kddovani, pfenosu a emisi, ale i na bezpecnost
tykajici se postupt, fyzickych prvkd, persondlu, dokumentd a pocitacového systému.

L,Pocitacovou bezpecnosti“ (COMPUSEC) se rozumi: zavedeni bezpecnostnich vlastnosti hardwaru, firmwaru
a softwaru do pocitacového systému, aby byl chrdnén proti neopravnénému vyzrazeni, ipravé, zméndm nebo
vymazdni skute¢nosti nebo aby jim bylo zabrdnéno nebo proti odmitnuti pfistupu.
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,Produktem pocitacového zabezpeceni“ se rozumi: obecny produkt pocitacové bezpecnosti, ktery ma byt zaclenén
do IT systému, aby zlepsil nebo zajistil divérnost, celistvost nebo dostupnost zpracovavanych skutecnosti.

,Bezpecnostnim provoznim rezimem dedicated” se rozumi: provozni rezim, podle kterého jsou VSECHNY osoby,
které maji pristup k systému, provéfeny pro nejvyssi stupeil utajeni skutecnosti zpracovavanych v rdmci systému
a maji spolecnou ,potiebu védét” tykajici se VSECH informaci zpracovavanych v rdmci systému.

Pozndmky:

1. Protoze vsichni uzivatelé maji spolec¢nou ,potiebu védét”, neni nezbytné, aby bezpecnostni technika zajistovala
oddéleni skutecnosti v rdmci systému.

2. Ostatni bezpecnostni vlastnosti (napf. fyzické, persondlni a procedurdlni) musi vyhovovat pozadavkim
stanovenym pro nejvyssi Groven utajeni a pro viechny kategorie skutecnosti zpracovdvanych v systému.

»Zhodnocenim* se rozumi: podrobné technické posouzeni provedené piislusnym orgdnem tykajici se aspekti
systému, Sifrovacich prostfedkt nebo produktu pocitacové bezpecnosti, které souviseji s jeho bezpecnosti.

Pozndmky:

1. Hodnoceni zkoumd pfitomnost pozadované bezpecnostni funkce, absenci nezddoucich vedlejsich dcinkd
vyplyvajicich z této funkce a jeji neporusitelnost.

2. Hodnoceni urcuje miru, do jaké jsou uspokojeny bezpecnostni pozadavky systému nebo splnény ndroky produktu
pocitacové bezpecnosti, a stanovi droven zajisténi systému nebo Sifrovaciho prostiedku nebo funkce produktu
pocitacové bezpecnosti.

,Vlastnikem informaci“ (I0) se rozumi orgdn (vedouci ttvaru), ktery nese odpovédnost za vytvoreni, zpracovani
a uzivéni skutecnosti, véetné odpovédnosti za rozhodnuti, komu se povoli pfistup k témto informacim.

,Bezpecnosti informacnich systéma“ (INFOSEC) se rozumi: uplatiiovani bezpecnostnich opatfeni pro ochranu
zpracovavanych, archivovanych nebo preddvanych skute¢nosti v komunikacnich, informacnich a jinych
elektronickych systémech pfed, ndhodnou nebo Gmyslnou, ztritou divérnosti, celistvosti nebo dostupnosti a pro
zamezeni ztrdté celistvosti a dostupnosti samotnych systémd.

,Opatienimi pro bezpecnost informacnich systéma* (opatieni INFOSEC) se rozumi: opatfeni uréend pro zabezpecen{
pocitalt, pfenosu, vysildni a Sifrovéni a dale opatfeni ke zjistovani, dokumentaci a obrané proti ohrozen{ informaci
a systémda.

,Oblasti IT“ se rozumi: oblast s jednim pocitacem nebo vice pocitaci, s jejich mistnimi periferiemi a pamétovymi
jednotkami, s jejich fidicimi jednotkami a vyhrazenymi sitovymi a komunika¢nimi zafizenimi.

Pozndmbka:

Soucdsti této oblasti neni jakdkoli oddélend oblast, kde se nachdzeji vzdalené termindly/pracovni stanice nebo
periferie, i kdyZ jsou tato zafizeni pfipojena k oblasti IT.

,Siti IT* se rozumi: zemépisné rozptyleny soubor tvoteny propojenymi IT systémy pro vyménu dat, obsahujici rizné
slozky propojenych systémt IT a jejich rozhrani s datovymi a komunikacnimi sitémi, které je doplnuji.

Pozndmky:

1. Sit IT mtze vyuzivat sluZeb jedné nebo vice komunikaénich siti pro vyménu dat; vice IT siti mtzZe vyuzivat sluzeb
spolecné komunikacni sité.

7

2. Spojuje-li sit IT vice pocitacti nachdzejicich se na stejném misté, oznacuje se jako ,mistni sit".

,Bezpecnostni vlastnosti sité IT* zahrnuji bezpecnostni vlastnosti kazdého systému IT, ktery je soucdsti sité, ale rovnéz
doplnujici soucdsti a vlastnosti spojené v siti jako takové nezbytné pro zajisténi dostate¢né trovné ochrany
utajovanych skutecnosti (napf. komunikace v siti, mechanismy a postupy bezpe¢nostniho oznacovdni a identifikace,
kontroly piistupu, programy a kontrolni cesty).

LSystémem IT* se rozumi: soubor zafizeni, metod a postupti a pfipadné osob, ktery je uspofddan tak, aby plnil funkce
pii zpracovani informaci.
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Pozndmky:
1. Jednd se o soubor uspofddanych prostiedkil pro zpracovani skutecnosti v rdmci systému.

2. Tyto systémy mohou byt pouziviny pro konzultace, Fizeni, dohled a komunikaci a pro védecké nebo
administrativni uplatnéni vetné zpracovani textd.

3. Systém je obecné vymezen jako soubor prvki podléhajicich kontrole jednoho vlastnika technického systému.

4. Systém IT mizZe obsahovat subsystémy, z nichZ nékteré jsou rovnéz systémy IT.

,Bezpecnostni  vlastnosti  systému  IT“  zahrnuji vSechny funkce, charakteristiky a  vlastnosti
hardwaru/firmwaru/softwaru; provozni postupy a postupy vytvaieni odpovédnosti a kontroly p¥istupu, oblast IT,
oblast vzdélenych termindlt/pracovnich stanic a pravidla fizeni, fyzickd zafizeni a strukturu a opatfeni pro kontrolu
persondlu a komunikaci nezbytnych pro zajisténi pfijatelné drovné ochrany utajovanych skute¢nosti, které maji byt
zpracovavany v systému IT.

,Utednikem pro bezpecnost informatiky na mistn{ Grovni“ (LISO) se rozumi: Gednik titvaru Komise, ktery odpovidd
za koordinaci a sledovani bezpe¢nostnich opatfeni v ramci jeho plisobnosti.

,Bezpe¢nostnim provoznim rezimem multi-level® se rozumi: provozni rezim, ve kterém NEMA]f VSECHNY osoby,
jez maji pristup k systému, provéfeni pro nejvyssi stupen utajeni skutecnosti zpracovdvanych v rdmci systému
a VSECHNY osoby s piistupem k systému NEMAJI spolecnou ,potiebu védét* tykajici se skute¢nosti zpracovavanych
v ramci systému.

Pozndmky:
1. Tento provozni rezim zdroven dovoluje zpracovavani skutecnosti s riznym stupném utajeni a riznych kategorii.

2. Vzhledem k tomu, Ze vsichni uZivatelé nejsou provéfeni pro nejvyssi stupen utajeni a nemaji spolecnou ,potfebu
védét”, musi bezpecnostni technika zajistit vybérovy pistup ke skute¢nostem v rdmci systému a oddéleni téchto
skutecnosti.

,Oblasti vzddlenych termindlt/pracovnich stanic” se rozumi: oblast oddélend od oblasti IT obsahujici poéitacové
vybaveni, jeho mistni periferie nebo terminaly/pracovni stanice a jakékoli s nimi spojené komunika¢ni zafizeni.

,Bezpe¢nostnimi provoznimi postupy“ se rozumi: postupy, sestavené vlastnikem technického systému a vymezujici
zdsady, které se maji zavést v bezpecnostnich vécech, provoznich postupy, které maji byt dodrzovény, a povinnosti
pracovnik.

,Bezpecnostnim provoznim rezimem system-high“ se rozumi: provoznf rezim, podle kterého jsou VSECHNY osoby,
jez maji piistup k systému, provéfeny pro nejvyssi stupeni utajeni skute¢nosti zpracovavanych v ramci systému, aviak
VSECHNY NEMAJI spole¢nou ,potiebu védét tykajici se skute¢nosti zpracovavanych v rdmci systému.

Pozndmky:

1. Vzhledem k tomu, Ze dotcené osoby nemaji spole¢nou ,potiebu védét*, musi bezpecnostni technika zajistit
vybérovy piistup ke skutecnostem v rdmci systému a oddéleni téchto skute¢nosti.

2. Ostatni bezpecnostni vlastnosti (napf. fyzické, persondlni a procedurdlni) musi vyhovovat pozadavkim
stanovenym pro nejvyssi droven utajeni a pro vSechny kategorie skutecnosti zpracovavanych v systému.

3. Viechny skutec¢nosti zpracovdvané v systému nebo pouzitelné pro systém v tomto provoznim rezimu spolu
s vytvofenym vystupem musi byt chrdnény, dokud nenf prokdzan opak, jako by spadaly do kategorie a mély
nejvyssi stupen utajeni, ledaze existuje pfijatelnd tiroven divéry k nékteré ze stavajicich funkei oznacovani.

,Bezpe¢nostnimi pozadavky vlastnimi danému systému® (SSRS) se rozumi: Gplny a vyslovny prehled bezpecnostnich
zdsad, které se musi dodrzovat, a podrobnych bezpecnostnich pozadavkd, které se musi splnit. Vychazi
z bezpecnostni politiky Komise a z hodnoceni rizika, popfipadé jsou sestaveny na zdkladé parametrt jako jsou
provozni prostedi, nejnizsi drovern bezpecnostnich provérek pracovnikd, nejvyssi stupen utajeni zpracovavanych
informaci, bezpe¢nostni provozni rezim nebo pozadavky uZivateltl. Bezpecnostni pozadavky vlastni danému systému
tvoii nedilnou soucdst projektové dokumentace pfedlozené piislusnym orgdntim ke schvileni z technického,
rozpoctového a bezpe¢nostniho hlediska. Ve své kone¢né podobé piedstavuje Gplny piehled o tom, co pfedstavuje
zabezpeceni systému.
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,Vlastnikem technického systému* (TSO) se rozumi: orgdn odpovédny za vytvofeni, tdrzbu, provoz a ukonceni
provozu systému.

Bezpe¢nostnimi opatfenimi ,TEMPEST“ (norma pro pfechodné elektromagnetické pulzujici zdfeni) se rozumi:
bezpecnostni opatfeni urCend pro ochranu zaiizeni a komunika¢ni infrastruktury pfed vyzrazenim utajovanych
skute¢nosti nemyslnym elektromagnetickym vyzafovanim a vodivosti.

25.3 Odpovédnost v oblasti bezpe¢nosti

25.3.1 Obecné

Poradenské tkoly poradni skupiny pro bezpe¢nostni politiku Komise, vymezené v oddile 12, zahrnuji i otdzky
INFOSEC. Skupina organizuje svou ¢innost tak, aby mohla poskytovat odborné rady k vyse uvedenym otdzkam.

Bezpecnostni kanceldf Komise odpovidd za vydavéni provadécich pfedpisti INFOSEC, které vychézeji z ustanoveni
této kapitoly.
V piipadé obtiZi spojenych s bezpecnosti (incidenty, naruseni atd.) pfijme bezpecnostni kanceldi Komise neprodlené

opatieni.

V rdmci bezpecnostni kanceldfe Komise je zi{zeno oddéleni bezpe¢nosti informacnich systémt (oddéleni INFOSEC).

25.3.2 Orgdn pro schvalovdni z hlediska bezpecnosti (SAA)

Vedouci bezpe¢nostni kanceldte Komise je pro Komisi orgdnem pro schvalovéni z hlediska bezpe¢nosti (SAA). Tento
organ odpovidd za celkovou oblast bezpecnosti a za specializované oblasti bezpecnosti informacnich systémd,
bezpecnosti komunikaci, zabezpeceni Sifrovdni a zabezpeceni na tiseku normy TEMPEST.

Organ pro schvalovani z hlediska bezpec¢nosti odpovida za soulad systéma s bezpe¢nostni politikou Komise. Jednim
z jeho tkoli je schvalovani systému, ktery md ve svém operacnim prostfedi zpracovavat utajované skute¢nosti EU
s urcitym stupném utajent.

Do pravomoci orgdnu pro schvalovani z hlediska bezpec¢nosti Komise spadaji vSechny systémy provozované
v prostorach Komise. Spadaji-li jednotlivé slozky systému do pravomoci orgdnu pro schvalovini z hlediska
bezpecnosti Komise a ostatnich orgdnti pro schvalovani z hlediska bezpecnosti, urci viechny dotcené strany spole¢ny
vybor pro schvalovani, jeho koordinaci bude zajistovat orgdn pro schvalovéni z hlediska bezpec¢nosti.

25.3.3 Orgdn pro bezpecnost informacnich systémii

Vedouci bezpecnostni kanceldfe Komise je pro Komisi orgdnem pro bezpecnost informacnich systémd (INFOSEC).
Orgéan INFOSEC odpovidé za:

— poskytovéni technického poradenstvi a technické pomoci orgdnu pro schvalovani z hlediska bezpe¢nosti,
— pomoc pii vypracovani stanoveni bezpe¢nostnich pozadavkt pro dany systém,

— kontrolu stanoveni bezpecnostnich pozadavki pro dany systém, aby byla zajisténa jeho slucitelnosti s témito
bezpecnostnimi ptedpisy a s politikou INFOSEC a dokumenty tykajicimi se jeho architektury,

— Ucast v komisich nebo vyborech pro schvalovini podle potieby a vydavani doporuceni INFOSEC pro orgdn pro
schvalovani z hlediska bezpecnosti tykajici se schvalovani,

— poskytovani podpory skolicim a vzdélavacim ¢innostem INFOSEC,
— poskytovdni technického poradenstvi pfi vySetfovani incidentii souvisejicich s INFOSEC,

— vypracovani obecnych zdsad s cilem zajistit, Ze se bude pouzivat pouze povoleny software.

25.3.4 Vlastnik technického systému (TSO)

Odpovédnost za zavedeni kontrol a fungovéni specidlnich bezpecnostnich vlastnosti systému nese vlastnik tohoto
systému, vlastnik technického systému (TSO). Pro centrdlné vlastnéné systémy je tieba jmenovat Gfednika pro
bezpecnost informatiky na drovni ustfedi (CISO). Kazdy utvar podle potfeby jmenuje tfednika pro bezpecnost
informatiky na mistni drovni (LISO). K povinnostem vlastnika technického systému patii sestaveni provoznich

postupii pro zajisténi bezpe¢nosti (SecOP) a jeho odpovédnost trvd po celou dobu Zivotnosti systému od stddia ndvrhu
projektu az po jeho ukonceni.

Vlastnik technického systému urcuje bezpecnostni normy a provozni predpisy, které dodavatel systému musi dodrzet.
Vlastnik technického systému mtze ve vhodnych ptipadech delegovat ¢ast svych povinnosti na tfednika pro

bezpecnost informatiky na mistn{ Grovni (LISO). Jedna osoba mtiZe vykondvat rtizné funkce souvisejici se bezpecnosti
informacnich systéma (INFOSEC).
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25.3.5 Vlastnik informaci (I0)
Vlastnik informaci (I0) odpovidd za utajované skutecnosti EU (a dalsi skutecnosti), které se maji zavadét do

technickych systémd a zde se zpracovédvat nebo vytvaret. UrCuje pozadavky tykajici se pfistupu k témto skute¢nostem
v systémech. MiZe delegovat svou odpovédnost na spravce skutecnosti nebo spravcee databdze v rdmci své pisobnosti.

25.3.6 UZivatelé

Vsichni uzivatelé odpovidaji za to, Ze jejich ¢innosti neposkodi bezpecnost systému, ktery pouzivaji.

25.3.7 Skoleni INFOSEC

Vzdélédvani a Skoleni v oblasti bezpecnosti informaénich systémt je k dispozici viem pracovnikim, ktef jej potiebuji.

25.4 Netechnickd bezpecnostni opatieni

25.4.1 Bezpecnostni opatieni tykajici se persondlu

Uzivatelé systému musi projit bezpecnostni provérkou odpovidajici stupni utajeni a obsahu zpracovévanych
skutecnosti v jejich systému a musi mit ,potiebu védét“. Pristup k nékterym zaf{zenim nebo informacim specifickym
pro bezpecnost systémt vyzaduje zvldstni povoleni udélené podle postupti Komise.

Orgén pro schvalovani z hlediska bezpecnosti urci viechny citlivé funkce a vymezi stupen bezpecnostni provérky
a nezbytného dohledu nad pracovniky, kteff tyto funkce vykondvaji.

Systémy jsou specifikovany a navrzeny tak, aby usnadiiovaly rozdéleni tikoli a odpovédnosti mezi pracovniky, aby
jedna osoba neznala ani zcela nekontrolovala vSechny klicové body systému.

Oblasti IT a oblasti vzddlenych termindld/pracovnich stanic, ve kterych Ize ménit bezpecnost systému, nesméji byt
obsazeny pouze jednim povéfenym ufednikem nebo ostatnim zaméstnancem.

Bezpecnostni nastaveni systému mohou ménit pouze spolecné alespont dva povéfeni pracovnici.

25.4.2 Fyzickd bezpecnost

o

Oblasti IT a oblasti vzddlenych termindléi/pracovnich stanic (jak jsou vymezeny v oddile 25.2), ve kterych jsou
skute¢nosti se stupném utajeni EU — DUVERNE a vys§im zpracovavany prostiedky IT nebo ve kterych je mozny
piistup k témto skutecnostem, jsou oznaceny podle skutecnosti jako bezpecnostni oblasti EU kategorie I nebo
kategorie II.

25.4.3 Kontrola pfistupu k systému

Vsechny informace a materidly, které umoznuji kontrolu pfistupu k systému, jsou chrdnény podle ustanoveni pro
nejvyssi stupen utajeni a pro kategorii skutecnosti, ke kterym tento systém maize poskytovat piistup.

Informace a materidly umoznujici kontrolu pfistupu, které jiz nejsou k tomuto dcelu pouzivany, se zni¢i v souladu
s ustanovenimi oddilu 25.5.4.

25.5 Technickd bezpenostni opatieni

25.5.1 Bezpecnost skutecnosti

Pavodce informace ma za tikol zjistit viechny dokumenty obsahujici skutecnosti a pfifadit jim stupen utajeni, at se
jednd o vystupy v podobé papirové kopie nebo o nosice dat. Na kazdé strance papirové kopie je nahofe a dole
vyznacen piislusny stupeni utajeni. Vystupy, at uZ v podobé papirové kopie nebo nosice dat, maji stejny stupen utajeni
jako je nejvyssi stupen utajeni skutecnosti pouzitych pfi jeho vytvateni. Zptsob, jakym je systém provozovan, muze
mit rovnéZz vliv na stupen utajeni vystupii tohoto systému.

Utvary Komise a ti, kteff jsou v ném drZiteli skutecnosti, musf posoudit otdzky souvisejici se souborem jednotlivych
prvka skutecnosti a zavéra, které mohou vyplynout z navzdjem svdzanych prvkd, aby urcili, zda pro takto svdzané
prvky nevyzaduji vyssi stupen utajeni.
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Skute¢nost, Ze informace muze mit zkracenou kédovanou podobu, podobu prenosového kddu nebo jakoukoli
bindrni podobu, jim nezajistuje zddnou bezpecnostni ochranu a neméla by proto ovlivnit jejich stupen utajeni.

Pfi prenosu skutec¢nosti z jednoho systému do druhého musi byt béhem pienosu a v pfijimajicim systému chranény
zplisobem odpovidajicim ptvodnimu stupni utajeni a kategorii skute¢nosti.

Vsechny nosice dat musi byt zpracovany v souladu s nejvy$sim stupném utajeni uchovavanych skute¢nosti nebo
oznaceni nosice dat a po celou dobu musi byt pfiméfené chranény.

Znovu pouzitelné nosice dat pouzité pro zdznam utajovanych skute¢nosti EU maji zachovén nejvyssi stupei utajeni
piidélovany datim, pro které byly pouzity, dokud nenf stupen utajeni téchto skutecnosti fddné snizen nebo dokud
nejsou odtajnény a nosic s takto zménénym stupném utajeni neni odtajnén nebo znicen podle postupu, ktery schvilil
organ pro schvalovani z hlediska bezpecnosti (viz 25.5.4).

25.5.2 Kontrola a odpovédnost za skutecnosti

Piistup ke skutecnostem se stupném utajenf EU — TAJNE a vy$sim stupném se zaznamendva automaticky (,audit
trails“) nebo ru¢né do rejstitku. Rejstiiky se uchovévaji v souladu s témito bezpecnostnimi pfedpisy.

Utajované vystupy uvnitf oblasti IT Ize povazovat za jeden soubor utajovanych skute¢nosti a nemusi se evidovat,
pokud jsou odpovidajicim zptsobem identifikovany, oznaceny pfislusnym stupném utajeni a kontrolovany.

Jsou-li data vychdzejici ze systému, ktery zpracovavd utajované skutecnosti EU, pfendsena z oblasti IT do vzdaleného
termindlu/pracovni stanice, stanovi se postupy schvdlené organem pro schvalovani z hlediska bezpecnosti pro
kontrolu a protokolovani takto rozptylenych dat. Pro skute¢nosti se stupném utajeni EU — TAJNE a vyssim tyto
postupy zahrnuji zvldstni pokyny pro odpovédnost za skutecnosti.

25.5.3 Nakldddni s odnimatelnymi nosici dat a jejich kontrola

Se viemi odnimatelnymi nosici dat se stupném utajeni EU — DUVERNE a vyssim se zachdzi jako s utajovanym
materidlem a vztahuji se na né souvisejici obecnd pravidla. Pislusnd identifikace a vyznaceni stupné utajeni se
piizplisobf jejich fyzickému vzhledu, aby byla jasné rozpoznatelnd.

Uzivatelé se musi ujistit, Ze utajované skute¢nosti EU jsou zaznamendny na nosi¢ich dat s vyznacenim odpovidajiciho
stupné utajeni a Ze jim je poskytovdna ndlezitd ochrana. Je tfeba stanovit postupy, kterymi se zajisti, Ze ukldddn{
skute¢nosti na nosi¢e dat bude probihat pro viechny trovné skute¢nosti EU v souladu s témito bezpecnostnimi
piedpisy.

25.5.4 Odtajnéni a zniceni nosicii dat

Stupent utajen{ nosict dat pouzivanych pro zdznam utajovanych skutec¢nosti EU mtiZe byt sniZen nebo nosi¢e mohou
byt odtajnény v souladu s postupem, ktery schvilil orgdn pro schvalovani z hlediska bezpe¢nosti.

Nosice dat, na nichz byly uloZeny skutecnosti se stupném utajeni EU — PRISNE TAJNE nebo skutecnosti zvlastni
kategorie, nelze odtajnit ani pouZit znovu.

Nosice dat, kterd nelze odtajnit ani pouzit znovu, se znic¢i v souladu s vyse uvedenym postupem.

25.5.5 Bezpecnost komunikaci
Vedouci bezpecnostni kanceldfe Komise ptsobi jako orgdn pro Sifrovéni.

Jsou-li utajované skutecnosti EU piendseny elektromagnetickou cestou, je tieba pfijmout zvldstni opatfeni na ochranu
davérnosti, celistvosti a dostupnosti pfendsenych skute¢nosti. Organ pro schvalovani z hlediska bezpe¢nosti stanovi
pozadavky, které maji byt splnény pro ochranu pfenost pfed pifpadnym odhalenim a odposlouchdvanim.
Skutecnosti piendené prostfednictvim komunikacniho systému jsou chranény na zdkladé pozadavkt nezbytnych
pro zajisténi jejich davérnosti, celistvosti a dostupnosti.
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Je-li nezbytné pro ochranu divérnosti, celistvosti a dostupnosti skutecnosti vyuzit sifrovaci metody, musi byt tyto
metody nebo s nimi souvisejici produkty zvldst schvdlené pro tento ucel orgdnem pro schvalovani z hlediska
bezpecnosti z pozice orgdnu pro Sifrovani.

Béhem prenosu je dvérnost skutecnosti se stupném utajeni EU — TAJNE a vyssim chrénéna §ifrovacimi metodami
nebo produkty schvdlenymi ¢lenem Komise odpovédnym za bezpecnostni otdzky po konzultaci s poradni skupinou
pro bezpecnostni politiku Komise. Béhem pfenost je diivérnost skutecnosti se stupném utajeni EU — DUVERNE nebo
EU — VYHRAZENE chrénéna $ifrovacimi metodami nebo produkty schvilenymi organem Komise povéfenym
Sifrovanim po konzultaci s poradni skupinou pro bezpe¢nostni politiku Komise.

Podrobnd pravidla uplatiovand pro pfenosy utajovanych skute¢nosti EU musi byt uvedena ve zvldstnich
bezpecnostnich pokynech schvélenych bezpecnostni kanceldif Komise po konzultaci s poradni skupinou pro
bezpecnostni politiku Komise.

Za vyjimecnych okolnosti Ize skutecnosti se stupném utajeni EU —~ VYHRAZENE, EU — DUVERNE a EU — TAJNE
piendset jako jasny text za podminky, Ze kazdy z téchto prenost bude zvldst vyslovné schvilen a faddné evidovan
vlastnikem informaci. Jednd se o tyto vyjimecné podminky:

(a) piipady hrozici nebo skutecné krize, konfliktu nebo vélky a

(b) v piipadé vyjimeéné naléhavosti a nejsou-li k dispozici Sifrovaci prostfedky, ma-li se za to, Ze pfendSené
skutecnosti nelze véas vyuzit tak, aby ovlivnily probihajici operace.

Systém musi mit schopnost kategoricky zamitnout pfistup k utajovanym skute¢nostem EU na jednom nebo na vech

vzdélenych pracovistich nebo termindlech, a to fyzickym odpojenim nebo zvldstnimi funkcemi softwaru schvélenymi
organem pro schvalovani z hlediska bezpec¢nosti.

25.5.6 Bezpecnost instalaci a vyzarovdni

Pravidla pro prvni instalaci systému a jakoukoli vyznamnou ndslednou zménu stanovi, Ze price musi provadét
technici s nezbytnou bezpecnostni provérkou za stilého dohledu technicky kvalifikovaného persondlu, ktery ma
provérku potfebnou pro piistup k utajovanym skutecnostem EU stupné odpovidajictho nejvy$simu stupni utajeni
skutecnosti, které ma systém uklddat a zpracovivat.

Systémy zpracovavajici skutecnosti se stupném utajeni EU — DUVERNE a vy$$im jsou chrénény tak, aby jejich
bezpecnost nemohla byt ohrozena vyzrazujicim vyzafovanim, jehoZ studium a prevence se oznacuji jako , TEMPEST*.

Protiopatieni jsou posuzovény a schvalovany schvalovacim organem TEMPEST (viz 25.3.2).

25.6 Bezpecnost béhem zpracovini

25.6.1 Provozni postupy pro zajisténi bezpecnosti (SecOP)
Provozni postupy pro zajisténi bezpecnosti (SecOP) vymezuji zdsady k pfijeti v oblasti bezpe&nosti, provozni postupy,

které se maji pouzivat, a odpovédnost persondlu. Za vypracovani provoznich postupii pro zaji§téni bezpecnosti
odpovidé vlastnik technického systému (TSO).

25.6.2 Ochrana softwaru a sprdva konfigurace

Urove ochrany aplikacnich programi se stanovi na zdkladé zhodnoceni bezpecnostniho stupné vlastntho programu
spiSe nez na zdkladé stupné utajeni skutecnosti, které ma zpracovévat. Pouzivané verze softwaru musi byt pravidelné
ovérovany, aby byla zajisténa jejich celistvost a fddné fungovani.

Nové nebo pozménéné verze softwaru budou pouzivany pro zpracovéni utajovanych skutecnosti EU, az po ovéfeni
vlastnikem technickych systémd.

25.6.3  Zjistovdni pritomnosti softwaru piisobiciho Skodu a pocitacovych virii

Zjistovani pritomnosti softwaru ptsobictho skodu a pocitacovych virt se provadéji pravidelné v souladu s pozadavky
organu pro schvalovani z hlediska bezpecnosti.

Vsechny nosice dat vstupujici do Komise musi byt pred zavedenim do jakéhokoli systému ovéfeny, zda neobsahuji
software piisobici $kodu nebo pocitacové viry.
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25.6.4 Udrzba

Smlouvy a postupy pro pravidelnou a mimofddnou ddrzbu systémd, pro které bylo vypracovdno stanoveni
bezpecnostnich pozadavka pro dany systém, uptesni pozadavky a opatfeni pouzitelné pro persondl, ktery adrzbu
uskuteciiuje, a pro jejich zafizeni, pokud musi vstoupit do oblasti IT.

Pozadavky a postupy musi byt jasné uvedeny ve stanoveni bezpe¢nostnich pozadavka pro dany systém a v provoznich
postupech pro zajisténi bezpecnosti. Udrzba provadéna dodavatelem, kterd vyzaduje pouZiti diagnostickych postupt
na délku, je moZnd pouze za mimotadnych okolnosti a pod p¥isnou kontrolou a se souhlasem orgdnu pro schvalovani
z hlediska bezpecnosti.

25.7  Nabyvini

25.7.1 Obecné

Bezpecnostni produkty, které maji byt pouzity v nabyvaném systému, musi byt bud zhodnoceny a osvédceny podle
mezindrodné uzndvanych kriterif (napf. Spolecna kritéria pro hodnoceni bezpe¢nosti informacnich technologii, viz
norma ISO 15408), nebo musi probihat fizeni o jejich hodnoceni nebo osvédéeni pfislusnym orgdnem pro hodnoceni
nebo osvédcovani jednoho z ¢lenskych stétt EU Pro ziskdni souhlasu Poradni komise pro ndkupy a vefejné zakazky
(ACPQ) se vyzaduji zvldstni postupy.

Pfi rozhodovéni, zda ma byt zafizeni, zejména nosice dat pro uklddani, spiSe pronajato nez zakoupeno, je tfeba
piihlédnout ke skutec¢nosti, Ze toto zafizen, je-li jednou pouZito ke zpracovani utajovanych skutecnosti EU, nesmi
jiZ opustit prostory, které mu zajistuji pozadovanou ochranu, aniz by nejprve bylo se schvdlenim organu pro
schvalovdni z hlediska bezpe¢nosti odtajnéno, a Ze toto schvéleni nemusi byt vidy mozné.

25.7.2  Schvalovdni

Vsechny systémy, ke kterym bylo vypracovdno stanoveni bezpecnostnich pozadavki pro dany systém, jesté nez
zacnou zpracovavat utajované skutecnosti EU, musi byt schvileny orgdnem pro schvalovéni z hlediska bezpe¢nosti
na zdkladé informaci ve stanoveni bezpecnostnich pozadavka pro dany systém, v provoznich postupech pro zajisténi
bezpecnosti a v jakékoli jiné dokumentaci. Podsystémy a vzdalené termindly/pracovni stanice musi byt schvéleny jako
soucdst systémt, ke kterym jsou pfipojeny. Pokud urcity systém zajituje spojeni Komise i jinych organizaci, dohodne
se Komise a dot¢ené bezpecnostni orgdny na otdzce schvaleni.

Schvalovaci fizeni mtZe probihat v souladu se schvalovaci strategif pfijatou pro urcity systém a vymezenou organem
pro schvalovani z hlediska bezpe¢nosti.

25.7.3 Hodnoceni a udéleni osvédceni

Pred schvalovacim fizenim je v urcitych pfipadech tieba hodnotit bezpecnostni vlastnosti hardwaru, firmwaru
a softwaru a udélit pro né osvédceni o schopnosti systému chrénit skute¢nosti na zamysleném stupni utajeni.

Pozadavky na hodnoceni a vystaveni osvédceni jsou zahrnuty do planovani systému a jsou jasné uvedeny ve stanoven{
bezpecnostnich pozadavku vlastnich danému systému.

Hodnoceni a udélovani osvédceni provadi v souladu se schvalenymi smérnicemi persondl s nezbytnou technickou
kvalifikaci, ktery prosel piislusnymi bezpecnostnimi provérkami a jednd na ucet vlastnika technickych systémd.

Persondl mize poskytnout povéfeny organ pro hodnoceni nebo osvédcovani nékterého clenského stitu nebo jeho
povéfeni zdstupci, napiiklad piislusny a provéfeny smluvni partner.

Hodnoceni a udélovdni osvédceni lze zjednodusit (napitklad mohou se tykat pouze integrace), jsou-li systémy
zaloZeny na produktech pocitacové bezpecnosti hodnocenych a osvédcenych na vnitrostatni Grovni.

25.7.4 Systematické kontroly bezpecnostnich vastnosti pfi prodluZovdni schvdleni

Vlastnik technického systému stanovi systematickou kontrolu, kterd zaruci, Ze viechny bezpe¢nostni vlastnosti
systému jsou stdle platné.

Stanoven{ bezpecnostnich pozadavki vlastnich danému systému musi jasné zjistit a vyhldsit druhy zmén, které by
byly dtivodem k novému schvalovacimu Fzeni nebo které vyzaduji pfedbézny souhlas orgdnu pro schvalovani
z hlediska bezpe¢nosti. Pro zajisténi fddného fungovani vlastnosti bezpecnosti provadi vlastnik technického systému
ovétovani po kazdé zméné, opravé nebo poruse, kterd by mohla ovlivnit bezpecnostni vlastnosti systému.
Prodlouzeni schvéleni pro systém obvykle zdvisi na uspokojivém vysledku téchto kontrol.

Orgén pro schvalovani z hlediska bezpe¢nosti provadi pravidelné inspekce a prezkouseni vSech systémd, které maji
bezpecnostni vlastnosti. U systémd, které zpracovdvaji skutecnosti se stupném utajeni EU — PRISNE TAJNE, se
inspekce provadéji alespon jednou rocné.
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25.8  Docasné nebo piileZitostné pouZiti

25.8.1 Bezpecnost mikropocitacii a osobnich pocitacii

Mikropocitace a osobni pocitace (PC) s pevnymi disky (nebo jinymi stalymi nosici dat) pouzivané samostatné nebo
v siti a pfenosné piistroje (napf. osobni pocitace a elektronické notebooky) s pevnymi disky se povazuji za elektronické
nosice dat stejné jako diskety nebo jiné vyménitelné nosice dat.

Pro piistup, zpracovani, ukldddni a pfepravu je témto zaf{zenim poskytovdna stejnd troveri ochrany jako

skutecnostem s nejvyssim stupném utajeni, které jsou na nich uchovévany nebo zpracovévany (dokud jim nenf snizen
stupen utajeni nebo nejsou odtajnény v souladu se schvdlenymi postupy).

25.8.2 Pouzivdni soukromého pocitacového vybaveni IT k oficidlni prdci Komise

Pouzivani soukromych vyménitelnych nosici dat, softwaru a hardwaru IT (napfiklad osobnich po¢itacl a pfenosnych
elektronickych zafizeni) s paméti pro zpracovani utajovanych skutecnosti EU je zakdzano.

Soukromy hardware, software a nosice dat se nesméji vnaset do bezpecnostnich oblasti kategorie I nebo kategorie I,

kde se zpracovévaji utajované skutecnosti EU, bez pisemného povoleni vedouciho bezpecnostni kanceldfe Komise.
Toto povoleni se udéluje pouze z technickych diivodii ve vyjime¢nych piipadech.

25.8.3  Pouzivdni pocitacového vybaveni IT smluvniho partnera nebo vybaveni dodaného vnitrostdtnim dodavatelem k oficidlni
prdci Komise

Pouzivani pocitacového vybaveni a softwaru smluvniho partnera pro oficidln{ praci Komise muZze povolit vedouci
bezpecnostni kanceldfe Komise. Pouzivani pocitacového vybaveni IT a softwaru poskytnutého vnitrostitnim
dodavatelem mutiZe byt rovnéZ povoleno; v tom piipadé podléhd IT vybaveni inventufe Komise. Mé-li byt IT vybaveni
pouzito ke zpracovavani utajovanych skutecnosti EU, je nutné v kazdém p¥ipadé konzultovat p¥islusny organ pro
schvalovdni z hlediska bezpecnosti, aby byly fddné zhodnocena a provedena hlediska INFOSEC, kterd se vztahuji na
pouzivani tohoto vybaveni.

26. PREDAVANI UTAJOVANYCH SKUTECNOSTI EU TRETIM STATUM NEBO MEZINARODNIM ORGANIZACIM

26.1.1 Zdsady, kterymi se Fidi preddvdni utajovanych skutecnosti EU

Sbor ¢lent Komise miize rozhodnout o tom, Ze poskytne utajované skutec¢nosti EU tietim stdtéim nebo mezindrodnim
organizacim na zdkladé:

— povahy a obsahu téchto skute¢nosti,

— ,potieby védét* piijemce,

— vyhodnosti pro EU.

Vyzaduje se ptedbézny souhlas pivodce utajovanych skutecnosti EU, které maji byt preddny.

Tato rozhodnuti jsou p¥ijimdna piipad od piipadu v zdvislosti na:

— pozadovaném stupni spoluprace se tietimi stity nebo mezindrodnimi organizacemi,

— diivéfe, kterou je jim mozno vénovat a kterd vyplyva z tirovné bezpecnosti, jakou maji utajované skute¢nosti EU
svéfené témto statim a organizacim, a v zdvislosti na slucitelnosti bezpe¢nostnich pfedpist platnych v daném
staté nebo organizaci s bezpe¢nostnimi predpisy uplatiiovanymi v EU. Poradni skupina pro bezpecnostni politiku
Komise pfedd Komisi technické stanovisko k tomuto bodu.

Prijeti utajovanych skutecnosti EU tietimi stity nebo mezindrodnimi organizacemi s sebou nese ujisténi, Ze tyto

skutecnosti nebudou pouzity k jinym dcelim, nez pro které byly preddny nebo vyménény, a Ze jim tyto stity
a organizace poskytnou ochranu pozadovanou Komisi.

26.1.2 Urovné

Jakmile Komise rozhodne, 7Ze 1ze skutecnosti danému stdtu nebo mezindrodni organizaci pfedat nebo s nimi vyménit,
stanovi moznou droveri spolupréce. Ta bude zdviset zejména na bezpe¢nostni politice a prévni tipravé uplatiované
danym stdtem nebo organizaci.

Rozliduji se tfi tirovné spoluprace:

Uroveri 1

Spoluprace se tfetimi stity nebo s mezindrodnimi organizacemi, jejichZ bezpe¢nostni politika a pfedpisy jsou velmi
podobné bezpecnostni politice a predpisam EU.
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Uroven 2

Spoluprice se tfetimi stity nebo s mezindrodnimi organizacemi, jejichz bezpecnostni politika a predpisy se od
bezpecnostni politiky a pedpisti EU vyrazné lisi.

Uroven 3

Prilezitostnd spoluprdce se tietimi staty nebo s mezindrodnimi organizacemi, jejichz bezpecnostni politiku a predpisy
nelze zhodnotit.

Kazdd droven spoluprace urcuje postupy a bezpe¢nostni ustanovent, které jsou podrobné rozvedeny v dodatcich 3,
4abs.

26.1.3  Dohody

Rozhodne-li Komise, Ze existuje stald nebo dlouhodobd potieba vymény utajovanych skutecnosti mezi EU a tfetimi
stty nebo mezindrodnimi organizacemi, vypracuje s nimi ,dohody o bezpecnostnich postupech pro vyménu
utajovanych skutecnosti®, které vymezi predmét spoluprice a navzdjem uplatiovand pravidla pro ochranu
vyméiovanych skutecnosti.

V piipadé prilezitostné spoluprace na tGrovni 3, kterd je jiz ze své definice ¢asové a icelové omezena, lze ,dohodu
o0 bezpecnostnich postupech pro vyménu utajovanych skute¢nosti“ nahradit pouhym memorandem o porozumény,
které vymez{ povahu utajovanych skutecnosti, které se majf vymeénit, a vzdjemné povinnosti s nimi souvisejici, neni-li
stupeil utajeni téchto skutecnost{ vyssi nez EU - VYHRAZENE.

Névrhy dohod o bezpecnostnich postupech nebo memorand o porozuméni projednd Poradni skupina pro
bezpecnostni politiku Komise a poté je predlozi Komisi k rozhodnuti.

Clen Komise odpovédny za bezpecnostni otdzky si vyzddd veskerou nezbytnou pomoc od vnitrostdtntho
bezpecnostniho organu clenského stitu, aby bylo zajisténo, Ze jsou pieddvané skutecnosti pouzity a chranény
v souladu s dohodami o bezpecnostnich postupech nebo o memorandech o porozuméni.
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Dodatek 3

Obecné zdsady pro pieddvini utajovanych skute¢nosti EU tfetim stitim nebo mezindrodnim
organizacim: spoluprace na drovni 1

POSTUPY

Za pieddvani utajovanych skute¢nosti EU zemim, které nejsou ¢leny Evropské unie, nebo jinym mezindrodnim
organizacim, jejichZ bezpe¢nostni politika a piedpisy jsou srovnatelné s bezpecnostni politikou a predpisy EU,
odpovidé sbor ¢lent Komise.

Az do uzavieni bezpecnostni dohody je clen Komise odpovédny za bezpecnostni otdzky oprévnén provéfovat
zddosti o poskytnuti utajovanych skutecnosti EU.

Pfi tom postupuje takto:
— ziskd stanoviska ptivodctl utajovanych skutecnosti EU, které maji byt pfedany;

— vytvoii nezbytné kontakty s bezpe¢nostnimi orgdny pfijimajicich zemi nebo mezindrodnich organizaci, aby
si ovéfil, zda jejich bezpecnostni politika a pfedpisy zarucuji, ze pfeddvané skutecnosti budou chranény
v souladu s témito bezpecnostnimi pravidly,

— ziskd stanovisko Poradni skupiny pro bezpecnostni politiku Komise tykajici se diivéry, kterou lze vénovat
pfijimajicim stdtim nebo mezindrodnim orgdntim.

Clen Komise odpovédny za bezpecnostni otdzky predlozi z4dost a stanovisko Poradnf skupiny pro bezpeénostni
politiku Komise Komisi, kterd rozhodne.

BEZPECNOSTNI PRAVIDLA, KTERA MUSI PRIJEMCI DODRZOVAT

Clen Komise odpovédny za bezpe¢nostnf otdzky ozndmi piijimajicim stétéim nebo mezinirodnim organizacfm
rozhodnuti Komise povolit pfedani utajovanych skutecnosti EU.

Rozhodnut{ pfedat skutec¢nosti je vykonatelné, pouze pokud pifjemci pfijmou pisemny zdvazek, Ze:
— budou pouzivat skutecnosti pouze ke stanovenym tcéeltim,

— budou chrénit skutecnosti v souladu s témito bezpe¢nostnimi pravidly, a zejména s niZe uvedenymi
zvld$tnimi ustanovenimi.

Personal

a) Pocet zaméstnancti, ktefi maji piistup k utajovanym skute¢nostem EU, je pfisné omezen podle zdsady
,potieba védét“ na osoby, jejichz funkce takovy piistup vyzaduji.

b) Vsichni zaméstnanci nebo stdtni piislusnici, jimZ je povolen piistup ke skutecnostem se stupném utajeni EU
— DUVERNE nebo vyssim, musi byt drzitelem bezpe¢nostniho osvédéeni piislusné trovné udéleného vlddou
jejich statu nebo musi projit bezpecnostni provérkou odpovidajictho stupné organizovanou danym stitem.

Pred4vani dokumentt

a) Prakticky postup pii preddvani dokumentt je pfijat dohodou. Do uzavfeni této dohody plati ustanoveni
oddilu 21. Dohoda zejména upfesni, kterym spisovndm jsou utajované skute¢nosti EU pfeddvdny.

b) Jestlize utajované skute¢nosti, jejichz pfedani bylo Komisi povoleno, zahrnuji skutecnosti se stupném utajeni
EU - PRISNE TAJNE, musi piijimajici zemé nebo mezinarodnf organizace vytvofit tistfedni spisovnu EU, a je-li
potieba spisovny nizs{ rovné. Tyto spisovny uplatiiuji disledné takové opatient, kterd odpovidaji opatienim
oddilu 22 téchto bezpecnostnich pravidel.

Evidence

Jakmile nékterd spisovna piijme dokument EU se stupném utajeni EU — DUVERNE nebo vy3sim, zaznamend jej
do zvlastniho rejstitku vedeného organizaci, ktery je rozdélen na sloupce uvadéjici datum pfijeti dokumentu,
tidaje o dokumentu (datum, spisové ¢islo a ¢islo vytisku), stupen utajeni dokumentu, pfedmét, jméno nebo funkci
pifjemce, datum vrceni potvrzeni o pfevzeti a datum, kdy byl dokument vracen piivodci v EU nebo kdy byl
znicen.
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10.

11.

12.

13.

14.

15.

Zniceni

a) Utajované dokumenty EU se ni¢f v souladu s pokyny uvedenymi v oddilu 22 téchto bezpecnostnich pravidel.
Kopie zdpisti o zniceni dokumentfi EU — TAJNE a EU — PRISNE TAJNE se zasilaji spisovné EU, kterd
dokumenty zaslala.

b) Utajované dokumenty EU se zahrnou do plant niCeni utajovanych dokumenti piijimajictho organu
v nouzovych situacich.

Ochrana dokumenti

Je tieba piijmout vSechna nezbytnd opatfeni, aby se zabranilo pfistupu neoprévnénych osob k utajovanym
skute¢nostem EU.

Kopie, pieklady a vypisy

Je zakdzéno pofizovat fotokopie dokumentii se stupném utajeni EU — DUVERNE nebo EU — TAJNE, piekldat
je a potizovat z nich vypisy bez povoleni vedouciho dotéené bezpecnostni organizace, kterd kopie, pieklady
a vypisy eviduje a zkontroluje a pfipoji k nim nezbytna oznaceni.

Rozmnozovéni nebo preklad dokumentu se stupném utajeni EU — PRISNE TAJNE miize povolit pouze ptivodce,
piicemz v povoleni uvede pocet povolenych kopif; jestlize ptivodce nelze urcit, je dotaz zasldn bezpecnostni
kanceldfi Komise.

Poruseni bezpecnosti

Dojde-li k poruseni bezpecnosti nékterého utajovaného dokumentu EU nebo vznikne-li podezieni z tohoto
poruseni, je tieba neprodlené pFijmout, s vyhradou uzavieni bezpe¢nostni dohody, tato opatieni:

a) provést Setfeni pro zjisténi okolnosti poruseni bezpecnosti;

b) upozornit bezpe¢nostni kanceldf Komise, piislusny vnitrostdtni bezpe¢nostni orgdn a ptivodce dokumentu
nebo jasné uvést, ze posledné uvedeny nebyl upozornén;

¢) usilovat o omezeni ti¢inkd tohoto poruseni bezpe¢nosti na minimum;
d) znovu posoudit a provést opatieni, kterd zamezi opakovani;

e) provést veskerd doporuceni bezpecnostni kanceldfe Komise, kterd zamezi opakovani.

Kontroly

Bezpecnostni kanceldf Komise je oprdvnéna po dohod¢ s dotéenymi stity nebo mezindrodnimi organizacemi
provadét ovéfovani tcinnosti opatfeni na ochranu pfeddvanych utajovanych skute¢nosti EU.

Zpravy

S vyhradou uzavieni bezpecnostni dohody predklddd zemé nebo mezindrodni organizace, maji-li v drzeni
utajované skutecnosti EU, kazdy rok ke dni stanovenému pfi udéleni opravnéni k pfijiméni skute¢nosti zpravu
potvrzujici dodrzovéni téchto bezpe¢nostnich pravidel.
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Dodatek 4

Obecné zdsady pro pieddvani utajovanych skutecnosti EU tfetim stitiim nebo mezinirodnim
organizacim: spoluprice na drovni 2

POSTUPY

1.

Za pieddvéni utajovanych skutecnosti EU tietim statim nebo mezindrodnim organizacim, jejichz bezpe¢nostni
politika a predpisy se vyrazné lisi od bezpecnostni politiky a piedpisti EU, odpovidd ptivodce. Opravnéni
poskytovat utajované skutecnosti EU, které vznikly v Komisi, ma sbor ¢lenti Komise.

Plati zésada, Ze Ize poskytnout pouze skutecnosti do stupné utajeni EU — TAJNE véetné; utajované skutecnosti
chranéné zvlastni bezpecnostni specifikaci nebo oznacenim neni mozné poskytovat.

A% do uzavieni bezpecnostni dohody je ¢len Komise odpovédny za bezpecnostni otdzky opravnén provéfovat
zddosti o poskytnuti utajovanych skutecnosti EU.

Postupuje pii tom takto:
— ziskd stanoviska ptivodctl utajovanych skutecnosti EU, které se maji poskytnout,

— vytvorii nezbytné kontakty s bezpe¢nostnimi organy pfijimajicich sttt nebo mezindrodnich organizaci, aby
se informoval o jejich bezpecnostni politice a pfedpisech, a zejména aby vytvofil tabulku pro srovnani
stupiil utajeni platnych v EU a v dot¢eném stdtu nebo organizaci,

— zorganizuje zaseddni Poradni skupiny pro bezpecnostni politiku Komise nebo pozddd, ptipadné
zjednodusenym pisemnym postupem, vnitrostatni bezpecnostni organy ¢lenskych stdtt o prezkoumdni
s cilem ziskat stanovisko Poradni skupiny pro bezpe¢nostni politiku Komise.

Stanovisko Poradni skupiny pro bezpecnostni politiku Komise se tyka:

— davéry, kterou je mozné vénovat ptijimajicim stitim nebo mezindrodnim organizaci, s cilem zhodnotit
bezpecnostni rizika pro EU nebo jeji clenské stity,

— hodnoceni schopnosti piijemct zajistit ochranu utajovanych skutecnosti predanych ze strany EU,

— ndvrht na praktické postupy pro nakldddni s preddvanymi utajovanymi skute¢nostmi EU (napf.
cenzurovani textu) a dokumenty (ponechdni nebo odstranéni pozndmek o stupni utajeni, specifického
oznaceni atd.),

— sniZen{ stupné utajeni nebo odtajnéni skutecnosti piivodcem pied preddnim skutecnosti pfijimajici zemi
nebo mezindrodni organizaci.

Clen Komise odpovédny za bezpecnostni otdzky piedd zddost a stanovisko Poradni skupiny pro bezpe&nostni
politiku Komise Komisi, kterd rozhodne.

BEZPECNOSTNI PRAVIDLA, KTERA MUSI PRIJEMCI DODRZOVAT

10.

. Clen Komise odpovédny za bezpe¢nostni otdzky oznami piijfmajicim stitfim nebo mezinirodnim organizacim

rozhodnuti Komise povolit pfeddni utajovanych skutecnosti EU a o jejich omezenich.

. Rozhodnuti pfedat skutecnosti je vykonatelné, pouze pokud pifjemci pfijmou pisemny zavazek, Ze:

— budou pouzivat skutecnosti pouze ke stanovenym tcéelm,

— budou chrénit skute¢nosti v souladu s predpisy stanovenymi Komisi.

. Nepfijme-li Komise na zdklad¢ technického stanoviska Poradni skupiny pro bezpecnostni politiku Komise

rozhodnuti o zvldstnim postupu pro naklddani s utajovanymi dokumenty EU (odstranéni pozndmky o utajeni
EU, specifickd oznaceni atd.), budou stanovena ndsledujici pravidla ochrany.

Personal

a) Pocet zaméstnancti, ktefi maji pfistup k utajovanym skute¢nostem EU, je pfisné omezen podle zdsady
L,potieba védét“ na osoby, jejichz funkce takovy piistup vyzaduje.

b) Vsichni zaméstnanci nebo statni piislusnici, jimZ je povolen pfistup k utajovanym skute¢nostem piedanym
Komisi, mus{ projit vnitrostdtn{ bezpe¢nostni provérkou nebo musi mit vnitrostdtn{ bezpecnostni osvédceni
opraviyjici ho k pfistupu k vnitrostdtnim utajovanym skutecnostem pislusného stupné odpovidajiciho
bezpecnostnimu stupni EU podle srovndvaci tabulky.

¢) Tyto vnitrostatni bezpe¢nostni provérky nebo osvédceni se pieddvaji pro informaci piedsedovi.
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11.

12.

13.

14.

15.

16.

Preddvani dokumentt

Prakticky postup pfi pfeddvani dokumentt je pfijat dohodou. Do uzavieni této dohody se pouziji ustanoveni
oddilu 21. Dohoda zejména upfesni, kterym spisovndm jsou utajované skute¢nosti EU preddvany, a upiesni
adresy, na které se dokumenty zaslou, a zédsilkovou nebo postovni sluzbu pouzitou pro pfeddni utajovanych
skutecnosti EU.

Evidence pfi prevzeti

Vnitrostdtni bezpecnostni orgdn pfijimajici zemé nebo obdobny orgén, ktery pfijimd jménem své vlddy utajované
skutecnosti pfeddvané Komisi, nebo bezpecnostni kanceld pfijimajici mezindrodni organizace zavedou zvldstni
rejstitk pro evidenci utajovanych dokumentii EU pii pievzeti. Rejstitk je rozdélen na sloupce uvadgjici datum
piijeti dokumentu, tidaje o dokumentu (datum, spisové ¢islo a ¢islo vytisku), stupen utajeni dokumentu, predmeét,
jméno nebo funkci pifjemce, datum vrdceni potvrzeni o prevzeti a datum, kdy byl dokument vracen pivodci v EU
nebo znicen.

Vraceni dokument(

Pfi vraceni utajovaného dokumentu Komisi postupuje pifjemce zptsobem uvedenym v odstavci ,Preddvani
dokumentii“.

Ochrana

a) Dokumenty, které se pravé nepouzivaji, jsou uzavieny v bezpecnostni schrance schvélené pro archivovani
vnitrostatnich utajovanych materidla stejného stupné utajeni. Na schrdnce nesmi byt Zddné oznaceni jejiho
obsahu, ktery je pFistupny pouze osobdm povéfenym k nakldddni s utajovanymi skutecnostmi EU. Je-li
vybavena zdmkem s kombinaci, je tato kombinace zndma pouze zaméstnancim stdtu nebo organizace, kteff
jsou oprdvnéni pro piistup k utajovanym skute¢nostem EU uloZenym ve schrdnce; kombinace se méni
kazdych Sest mésicti nebo dfive pfi odchodu nékterého zaméstnance nebo pii zruseni platnosti bezpe¢nostni
provérky nékterého ze zaméstnanct, ktery znd kombinaci, nebo vznikne-li riziko vyzrazeni.

b) Utajované dokumenty EU jsou oprdvnéni vyjimat z bezpecnostni schranky pouze zaméstnanci, kteff prosli
bezpecnostni provérkou pro piistup k utajovanym dokumentim EU a maji ,potiebu védét”. Musi zajistit
dohled nad témito dokumenty, pokud je maji v drZzen, a zejména zajistit, aby k dokumentiim neméla pfistup
zddnd neoprdvnénd osoba. Musi rovnéz zajistit jejich ulozeni v bezpecnostni schrance, jakmile je prestanou
vyuzivat, a mimo pracovni dobu.

¢) Bez povolenibezpecnostni kanceldie Komise je zakdzdno portizovat fotokopie dokumentu se stupném utajeni

EU — DUVERNE nebo vy$$fm nebo z néj pofizovat vypisy.

d) Je tfeba vymezit a potvrdit spolecné s bezpecnostni kanceldif Komise postup pro rychlé a dplné zniceni
dokumentt v piipadé nouze.

Fyzickd bezpecnost

a) Bezpecnostni schranky pro ukldddni utajovanych dokumentt UE, které se pravé nepouzivaji, musi byt stéle
zamcené.

b) Je-li nutné, aby do objektu, kde jsou ulozeny bezpecnostni schranky, vstoupili nebo v ném pracovali
pracovnici udrzby nebo dklidu, musi je stile doprovazet néktery clen bezpecnostni sluzby stitu nebo

organizace nebo zaméstnanec, ktery je specidlné povéfen zajisténim bezpecnosti tohoto objektu.

¢) Mimo obvyklou pracovni dobu (v noci, o vikendech a o dnech volna) zajidtuje ochranu bezpecnostnich
schranek obsahujicich utajované dokumenty EU strdZ nebo automaticky poplasny systém.

Poruseni bezpec¢nosti

Dojde-li k poruseni bezpecnosti nékterého utajovaného dokumentu EU nebo vznikne-li podezieni z tohoto
poruseni, je tfeba neprodlené piijmout ndsledujici opatient:

a) neprodlené podat zpravu bezpecnostni kanceldfi Komise nebo vnitrostdtnimu bezpecnostnimu orgdnu
¢lenského statu, ktery pievzal iniciativu pii pfepravé dokumentd (s kopif pro bezpecnostni kanceldt Komise);

b) provést Setieni, po jehoZz ukoncent je predlozena podrobnd zpréva bezpecnostnimu orgdnu [viz vy$e pismeno
a)]. Poté je tieba pfijmout potiebnd opatfeni pro népravu situace.
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17.

18.

Kontroly

Bezpecnostni kanceldf Komise je oprdvnéna po dohodé s dotéenymi stity nebo mezindrodnimi organizacemi
provadét ovéfeni d¢innosti opatfeni na ochranu preddvanych utajovanych skutecnosti EU.

Zpravy

Nestanovi-li bezpecnostni dohoda jinak, Mé-li stit nebo mezindrodni organizace v drzen{ utajované skute¢nosti

EU, piedkladd kazdy rok ke dni stanovenému pii udéleni opravnéni k pfijiméni skutecnosti zpravu potvrzujic
dodrzovéni téchto bezpecnostnich pravidel.



404 Utedni véstnik Evropské unie

01/sv. 3

Dodatek 5

Obecné zdsady pro pieddvani utajovanych skutecnosti EU tfetim stitéim nebo mezindrodnim
organizacim: spoluprice na drovni 3

POSTUPY

10.

Muze dojit k tomu, Ze se Komise rozhodne za urcitych zvldstnich okolnosti spolupracovat se stity nebo
organizacemi, které nemohou poskytnout zdruky pozadované témito bezpecnostnimi pravidly, ale spoluprace
muze vyzadovat preddni utajovanych skutecnosti EU.

Oprdvnéni poskytovat utajované skute¢nosti EU tfetim stitim nebo mezindrodnim organizacim, jejichz
bezpecnostni politika a pfedpisy se vyrazné odlisuji od EU, mé piivodce. Oprdvnéni poskytovat utajované
skutecnosti EU, které vznikly v Komisi, md sbor ¢lent Komise.

Plati zésada, Ze poskytnuti informaci se omezuje na skutecnosti do stupné utajeni EU — TAJNE véetné; utajované
skutecnosti chranéné zvldstni bezpecnostni specifikaci nebo oznacenim neni mozné pedat.

fu

Komise posoudi, zda je vhodné utajované skutecnosti pfedat, posoudi potiebu ,znalost nutnd“ piijemce
a rozhodne o povaze utajovanych skute¢nosti, které mohou byt pfeddny.

Pokud je rozhodnuti Komise kladné, ¢len Komise odpovédny za bezpecnostni otdzky
— ziskd stanoviska ptivodcti utajovanych skute¢nosti EU, které se maji pfedat,

— zorganizuje zaseddni Poradni skupiny pro bezpecnostni politiku Komise nebo pozddd, pi{padné
zjednodusenym pisemnym postupem, vnitrostitni bezpecnostni organy clenskych stiti o piezkouméni
s cilem ziskat stanovisko Poradni skupiny pro bezpecnostni politiku Komise.

Stanovisko Poradni skupiny pro bezpe¢nostni politiku Komise se tykd

a) hodnoceni bezpecnostnich rizik vznikajicich EU nebo jejim clenskym statim;

o

) stupné utajeni skutecnosti, které lze sdélit, ptipadné s ohledem na jejich povahu;

e}

) sniZeni stupné utajeni nebo odtajnéni skutecnosti pfed jejich preddnim;

o

) postupii pro nakladdni s dokumenty, které maji byt pfeddny (viz nasledujici odstavec);

¢) moznych zplsobli preddni (vyuZziti vefejnych postovnich sluzeb, veiejnych nebo chranénych
telekomunika¢nich siti, diplomatické posty, provétenych kuryrti atd.).

Dokumenty pfeddvané stitim nebo organizacim podle této piflohy jsou v zdsadé p¥ipraveny bez uvedeni zdroje
a stupné utajeni EU. Poradni skupina pro bezpe¢nostni politiku Komise muze doporucit:

— piijeti zvlastniho oznaceni nebo kddovaného jména,

— piijeti zvldstnitho systému stupiid utajeni, ktery vytvoii vazbu mezi jednotlivymi stupni citlivosti
piedavanych skutecnosti a kontrolnimi opatfenimi, jeZ jsou potfebnd na zdkladé metod pfeddvani
dokumentt pozadovanych od piijemce.

Predseda pfedd Komisi stanovisko Poradni skupiny pro bezpecnostni politiku Komise k rozhodnuti.

Jakmile Komise schvéli pfedédni utajovanych skute¢nosti EU a praktické provadéci postupy, navdze bezpecnostni
kanceldf Komise nezbytné kontakty s bezpecnostni sluzbou dotéeného stitu nebo organizace, aby usnadnila
uplatiiovani predpokladanych bezpe¢nostnich opatfeni.

Clen Komise odpovédny za bezpecnostni otdzky informuje Elenské stity o povaze a stupni utajeni skutecnosti,
spolu s uvedenim organizaci a zemi, kterym mohou byt na zékladé rozhodnuti Komise poskytnuty.

Bezpecnostni kanceldf Komise pFijme viechna nezbytnd opatfeni, aby usnadnila zhodnoceni $kody a p¥ipadné
ndsledné pfepracovani postupt.

Pii kazdé zméné podminek spoluprice je tfeba véc znovu predlozit Komisi.
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BEZPECNOSTNI PRAVIDLA, KTERA MUS[ PRIJEMCI DODRZOVAT

11.

12.

13.

14.

15.

Clen Komise odpovédny za bezpecnostni otizky ozndmi piijfmajicim statim nebo mezindrodnim organizacim
rozhodnuti Komise povolit pfeddvani utajovanych skutecnosti EU a pfedd jim podrobnd pravidla ochrany
navrzend Poradni skupinou pro bezpecnostni politiku Komise a schvdlend Komisi.

Rozhodnuti pfedat skute¢nosti je vykonatelné, pouze pokud pifjemci pfijmou pisemny zdvazek, Ze:

— budou pouzivat skutecnosti pouze za tcelem spoluprace schvilené Komisi,

— chrénit skute¢nosti podle pozadavki Komise.

Pred4vani dokumentti

a)

Prakticky postup pii preddvani dokumentt je pfijat spole¢nou dohodou bezpecnostni kanceldfe Komise
a s bezpecnostnimi orgdny pfijimajicich stdtd nebo mezindrodnich organizaci. Tyto postupy uvedou
zejména presné adresy, na které maji byt dokumenty zasldny.

Dokumenty se stupném utajeni EU — DUVERNE a vyssim se predavaji ve dvojité obilce. Vnitini obélka se
oznadi zvlastnim razitkem nebo kddovanym jménem, o kterém bude rozhodnuto, a idajem o stupni utajent.
Ke kazdému utajovanému dokumentu se pfiloZi formuldf potvrzeni o pfevzeti. Formuldf potvrzeni
o pfevzeti neni utajovany a poskytuje vylu¢né tidaje o daném dokumentu (spisové ¢islo, datum, ¢islo vytisku)
a jazyk dokumentu, nikoli vSak pfedmét.

Vnitini obélka se poté vlozi do vngjsi obdlky, na niZ se uvede &islo zdsilky pro acely piijeti. Na vnéjsi oblce
nesmi byt uveden stuperi utajen.

Kuryrim se vzdy ptedavd potvrzeni s uvedenim ¢isla zdsilky.

Evidence pfi pfevzeti

Vnitrostdtni bezpec¢nostni orgdn piijimajictho stitu nebo obdobny orgdn, ktery pfijimd jménem své vlddy
utajované skutecnosti pieddvané Komisi, nebo bezpec¢nostni kanceldi pfijimajici mezindrodni organizace
zavedou zvlstni rejstifk pro evidenci utajovanych dokumentti EU pfi prevzeti. Rejstiik je rozdélen na sloupce
uvadgjici datum piijeti dokumentu, tidaje o dokumentu (datum, spisové ¢islo a &islo vytisku), stupen utajeni
dokumentu, pfedmét, jméno nebo funkci pifjemce, datum vriceni potvrzeni o pfevzeti a datum, kdy byl
dokument vrécen ptvodci v EU nebo znicen.

Pouzivani a ochrana vyménovanych utajovanych skutecnosti

a)

Skute¢nosti se stupném utajeni EU — TAJNE zpracovavaji zaméstnanci, kteff jsou vyslovné uréeni k tomuto
Gcelu a kteff jsou oprévnéni k pFistupu ke skutecnostem s timto stupném utajeni. Skutecnosti jsou
uchovavany v kvalitnich bezpecnostnich skifnikdch, které mohou oteviit pouze osoby opravnéné k piistupu
ke skutecnostem obsazenym ve skifnkdch. Oblasti, kde jsou tyto skifiiky umistény, jsou stdle stiezeny, a je
vytvoten kontrolni systém, ktery zajist{ vstup pouze fddné opravnénym osobdm. Skutecnosti se stupném
utajeni EU — TAJNE jsou zasiliny diplomatickou postou, bezpecnou postovni sluzbou a bezpecnymi
telekomunikaénimi prostfedky. Dokument se stupném utajeni EU — TAJNE Ize kopirovat pouze s pisemnym
souhlasem ptvodce. Viechny kopie jsou evidovdny a kontrolovdny. Pro viechny operace tykajici se
dokumentt stupné EU — TAJNE se vyddvaji potvrzen.

Skutecnosti se stupném utajeni EU — DUVERNE zpracovévaji fadné uréeni zaméstnanci, ktei jsou opravnéni
ziskat informace o jejich pfedmétu. Dokumenty jsou uchovdvany v uzavienych bezpecnostnich skiinkach
v kontrolovanych oblastech.

Skutecnosti se stupném utajeni EU — DUVERNE se zasilaji diplomatickou postou, vojenskymi postovnimi
sluzbami a bezpecnymi telekomunikacnimi prostiedky. Pijimajici subjekt je mize kopirovat, pficemz jejich
pocet a rozdélen{ jsou uvedeny ve zvldstnich rejsticich.

Skutecnosti se stupném utajeni EU — VYHRAZENE se zpracovavaji v objektech, do nichZ nemajf pistup
neopravnéné osoby, a uklddaji se do uzavienych schranek. Dokumenty lze zasilat vefejnymi postovnimi
sluzbami jako doporucenou zdsilku ve dvojité obdlce a v pfipadech nouze nechrianénou vefejnou
telekomunikaéni siti. Pifjemci mohou pofizovat kopie.

Neutajované skute¢nosti nevyZzaduji zvlastni ochrannd opatfeni a lze je zasilat poStou a vefejnymi
telekomunikaénimi sitémi. Pf{jemci mohou pofizovat kopie.
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16.

17.

Zniceni

Dokumenty, které jiZ nejsou potrebne musi byt zmceny V piipadé dokumentii se stupném utajeni EU —
VYHRAZENE a EU ~ DUVERNE musi byt uveden piisl usny zdznam o zniceni do specidlnich rejstitkt. V piipadé
dokumentti se stupnem utajeni EU — TAJNE jsou vypracovény zépisy o zni¢eni podepsané dvéma osobami, které
byly svédky zniceni.

Poruseni bezpecnosti

Dojde-li k vyzrazeni skutecnosti se stupném utajeni EU — DUVERNE nebo EU — TAJNE nebo vznikne-li
podezieni z vyzrazeni, provede vnitrostitni bezpecnostni orgdn stdtu nebo vedouci bezpecnosti organizace
Setfeni okolnosti vyzrazeni. O vysledcich Setfeni je nutno informovat bezpecnostni kanceldi Komise. PHijmou
se nezbytnd opatfeni pro ndpravu nevhodnych postupt nebo zptisobli uloZeni, pokud zptsobily vyzrazeni.
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ANGLICKA ZKRATKA
ACPC

CrA

CIsO
COMPUSEC
COMSEC
€SO

ESDP

EUCI

IA
INFOSEC

Dodatek 6

SEZNAM ZKRATEK

CESKY PREKLAD

Poradni komise pro ndkupy a vefejné zakdzky
organ pro Sifrovani

tfednik pro bezpecnost informatiky na drovni tstredi
pocitacovd bezpecnost

bezpecnostni komunikace

bezpecnostni kanceldf Komise

Evropskd bezpec¢nostni a obrannd politika
utajované idaje EU

tifad INFOSEC

bezpecnost informacnich systém

vlastnik informaci

Mezindrodni organizace pro normalizaci
informacni technologie

tfednik pro bezpe¢nost informatiky na mistni drovni
bezpecnostni pracovnik daného dtvaru
bezpecnostni pracovnik zaseddn{

vnitrostdtni bezpecnostni organ

osobni pocitac

kontrolor spisovny

organ pro schvalovéni z hlediska bezpecnosti

provozni postupy pro zaji§téni bezpecnosti

stanoveni bezpe¢nostnich pozadavka vlastnich danému systému

organ pro normu TEMPEST

vlastnik technického systému



